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Introducere

Similar cu alte tari din regiunea Europei de Est, Republica Moldova trece prin importante transformari
demografice care se manifesta prin scaderea continua a natalitatii, descresterea numarului populatiei,
imbatranirea populatiei, intensificarea migratiei interne din mediul rural spre cel urban, contribuind astfel si
mai mult la depopularea localitatilor rurale, precum si amplificarea emigratiei, in special a populatiei tinere
apte de munca.

Implicatiile acestor schimbari demografice, in contextul de dezvoltare socioeconomica a Republicii Moldova,
sunt integrate in Strategia nationald de dezvoltare “Moldova 2030”, ca deziderat de integrare a dinamicii
populatiei in cadrul general al politicilor si strategiilor social-economice ale tarii.

Statisticile demografice sunt fundamentale pentru elaborarea si monitorizarea unui spectru larg de politici,
in special cu privire la aspectele sociale si economice, deoarece numarul populatiei este un important
numitor pentru o gama largd de indicatori ale politicilor sectoriale, dar si esentiale pentru evaluarea
sustenabilitatii si calitatii pe termen lung a sistemului finantelor publice in baza prognozelor privind numarul
populatiei si altor indicatori demografici.

n alt3 ordine de idei, preocuparea autoritatilor statistice din intreaga lume este actualmente de a spori
eficienta procesului de producere a statisticilor oficiale inclusiv prin reducerea costurilor de colectare si
prelucrare a datelor statistice. Pe de altad parte, sistemul statistic se confrunta cu cerinta de a reduce povara
asupra respondentilor si utilizarea datelor administrative la producerea statisticii oficiale.

Nu in ultimul rand obiectivele activitatii statistice tin si de:

e marirea frecventei producerii si publicarii datelor statistice actualizate, fara costuri aditionale si
fara a mari povara asupra respondentilor;

® asigurarea unui grad cat mai nalt de acoperire a populatiei de referinta;

e eliminarea erorilor, excluderea sau reducerea semnificativa a ratei de non-raspuns si operarea
cu date precise;

e promptitudinea prezentarii datelor, prin reducerea perioadei de timp intre disponibilitatea
informatiei statistice si momentul producerii evenimentului/fenomenului la care aceasta se
refera sau il descrie;

e consolidarea imaginii publice a autoritatii statistice nationale.

Tinand cont de aceste obiective, dar, in acelasi timp, si constrangeri, statisticienii sunt tot mai mult orientati
spre a reconsidera metodele actuale de colectare a datelor si de producere a statisticilor despre populatie,
si, anume, spre a identifica alternative pentru metodele traditionale de colectare a datelor, in baza
formularelor tip. in acest sens, elaborarea, mentinerea si operarea unui sistem informatic/registru statistic,
comprehensiv si sigur (care contine date exacte si actualizate) sunt esentiale pentru producerea statisticilor
privind populatia si migratia.

in conformitate cu actiunea 6.31 din Planul de actiuni al Guvernului (PAG) pentru anii 2020-2023, aprobat
prin Hotdrarea Guvernului nr. 636/2019, Biroul National de Statistica, in calitate de autoritate centrala in
domeniul statisticii (art. 7 al Legii nr. 93/2017 si pct. 2 din Regulamentul privind organizarea si functionarea
Biroului National de Statistica, aprobat prin HG nr.935/2018), si-a fixat drept obiectiv eficientizarea
procesului de producere a statisticilor vitale, prin utilizarea de sisteme de tip , multiregistre”, obiectiv ce
urmeaza a fi realizat odata cu dezvoltarea, utilizarea si actualizarea continua a unui sistem informatic cu
privire la statisticile demografice si sociale, in acest scop (sub-actiunea 6.31.2.). Potrivit sub-actiunii 6.31.1.
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din Planul de Actiuni al Guvernului, una din etapele procesului de dezvoltare a solutiei tehnologice este si
elaborarea cadrului normativ aferent necesar instituirii si functionarii acestui sistem informatic.

La modul practic, solutia tehnologica mentionata o reprezinta Sistemul Informatic ,Statistici Demografice si
Sociale” (in continuare SI SDS) activitatile de dezvoltare al caruia s-au fnceput cu adoptarea Hotararii
Guvernuluinr. 604/.2022 cu privire la aprobarea Conceptului Sistemului informational ,,Statistici demografice
si sociale” si implementarea Subsistemului Informatic ,Statistica Populatiei si Migratiei” (una din
componentele cheie a SI SDS.

in cadrul Subsistemului Informatic ,Statistica Populatiei si Migratiei” implementat in anul 2022 a fost
dezvoltata o componenta care implementeaza mecanismul de preluare a datelor din surse administrative si
consolideaza n baza acestor date profilurile pseudonimizate a unitatilor statistice de tip persoana. Totusi,
acest modul acopera un numar mic de integrari (doar sistemele informatice detinute de Agentia Servicii
Publice) si nu poate acoperi cu datele necesare celelalte subsisteme informatice (SSI RPL, SSI SONT, si SSI
$SSJ). Tn acest sens, in contextul desfasurarii Recensdmantului Populatiei si Locuintelor cu utilizarea extensiva
a surselor de date administrative se impune dezvoltarea si implementarea unui subsistem informatic dedicat
- Modulul de Import Date din Surse Administrative (in continuare M1 SDA). Tn acest sens urmeaz3 a fi luate in
considerare dezvoltarile efectuate in cadrul SSI SPM si sa fie asigurata colectarea si consolidarea datelor
individuale si comportamentale, inclusiv cu caracter personal din resursele informationale de stat, care sunt
relevante procesului de producere a statisticilor demografice si sociale.

Totodatd, MI SDA trebuie sa sustina eforturile Biroului National de Statistica in organizarea Recensamantului
populatiei si locuintelor planificat pentru anul 2024, prin preluarea datelor din surse de date administrative
conform programului Recensamantului, precum si prin validarea unor raspunsuri in scopul asigurarii calitatii
datelor si prin a colecta date suplimentare.

Prezentul document prezinta o viziune conceptuald asupra crearii si functionarii Ml SDA incluzand aspecte
privind scopul si obiectivele, principiile, caracteristicile de baza, functionalitatea si arhitectura conceptuala,
cerintele functionale si nefunctionale ale subsistemului informatic. In acest sens este prezentatd o descriere
succinta a componentelor de baza ale viitoarei solutii informatice accentuand principiile si functionalitatile
de care trebuie sa se tina cont la elaborarea fiecarei din componente.
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1. Informatie generala

1.1. Notiuni utilizate

Acronimele si abrevierile principale utilizate in prezentul document sunt delimitate Tn tabelul 1.1.

Tabelul 1.1. Abrevierile si acronimele utilizate in document

Nr. Abreviere/Acronim Descriere

1. ANOFM Agentia Nationald pentru Ocuparea Fortei de Munca

2. ANSA Agentia Nationala de Siguranta a Alimentelor

3. AP Autoritate Publica

4. ARFC Agentia Relatii Funciare si Cadastru

5. ASP Agentia Servicii Publice

6. BD Baza de Date

7. BNS Biroul National de Statistica

8. CNAS Casa Nationald de Asigurari Sociale

9. CNAM Compania Nationald de Asigurdri in Medicina

10. | CNDDCM Consiliul National pentru Determinarea Dizabilitatii si Capacitatii de
Munca

11. | COTS Commercial off-the-shelf

12. | CS Cancelaria de Stat

13. | FNDGS Fondul National de Date Geospatiale

14. | GIS Geographic Information System

15. | ISU Identificator Statistic Unic

16. | KPI Key Performance Indicators (Indicatori cheie de performanta)

17. | MAI Ministerul Afacerilor Interne

18. | MEC Ministerul Educatiei si Cercetarii

19. | MISDA Modulul de Import din Surse de Date Administrative

20. | M) Ministerul Justitiei

21. | MMPS Ministerul Muncii si Protectiei Sociale

22. | MS Ministerul Sanatatii

23. | QBE Query by Example

24. | RBI Registrul Bunurilor Imobile

25. | RFPFP Registrul Functiilor Publice si al Functionarilor Publici
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Nr. Abreviere/Acronim Descriere

26. | RICC Registrul Informatiei Criminalistice si Criminologice

27. | RM Registrul Medical

28. | RPL Recensamantul Populatiei si Locuintelor

29. | RSP Registrul de Stat al Populatiei

30. | RSUATA Registrul de Stat al Unitatilor Administrativ-Teritoriale si Adreselor

31. | RSUD Registrul de Stat al Unitatilor de Drept

32. | SDD Software design document.

33. | SFS Serviciul Fiscal de Stat

34. | SGBD Sistem de gestiune a bazelor de date

35. | SI Sistem Informatic

36. | SIA Sistem Informational Automatizat

37. | SIAAOAM Sistemul Informational Automatizat , Asigurare obligatorie de
asistenta medicald”

38. | SIA ECCCPSC Sistemul Informational Automatizat de Evidenta a Contraventiilor, a
Cauzelor Contraventionale si a Persoanelor care au Savarsit
Contraventii

39. | SIAMA Sistemul Informational Automatizat ,,Migratiune si Azil”

40. | SIAPS Sistemul Informational Automatizat ,Protectia Sociala”

41. | SIA REA Sistemul Informational Automatizat , Registrul Electronic al
Angajatilor”

42. | SIBT Sistemul Informatic ,Bilet de Tratament”

43. | SIDDCM Sistemul Informatic ,Determinarea dizabilitatii si capacitatii de
munca”

44. | SIIPF Sistemul Informational Integrat al Politiei de Frontiera

45, | Sl Sistemul Informational Judiciar

46. | SIME Sistemul Informational de Management in Educatie

47. | SIPAS Sistemul Informatic de Personalizare a Actelor de Studii

48. | SISDS Sistemul Informatic ,Statistici Demografice si Sociale”

49, | SIVE Sistemul Informatic ,Vulnerabilitatea Energetica”

50. | SLA Service Levele Agreement

51. | SMI PM Sistemul de Management Integrat ,,Piata Muncii”

52. | SMS Sistemul de Metadate Statistice

53. | SPOF Single Point of Failure (punct singular de cadere)

Caiet de sarcini MI SDA, Versiune 2.2




DocuSign Envelope ID: B1519923-005A-4BA4-A076-25AE977D175F

STATISTICA ', Modulului de Import din Surse de Date Administrative al SI SDS
" MOLDOVEI
Nr. Abreviere/Acronim Descriere
54. | SSI Subsistem Informatic
55. | SSIRPL Subsistemul Informatic ,Recensamantul Populatiei si Locuintelor”
56. | SSIRSA Subsistemul Informatic ,,Registrul de Stat al Animalelor”
57. | SSI SONT Subsistemul Informatic ,Statistici de Ocupare si Nivel de Trai”
58. | SSISPM Subsistemul Informatic ,,Statistica Populatiei si Migratiei”
59. | SSISSSJ Subsistemul Informatic ,,Statistici Servicii Sociale si Justitie”
60. | TI Tehnologie informatica
61. | TIC Tehnologie Informatica si de Comunicatie
62. | TLS/SSL Transport Layer Security/Secured Sockets Layer
63. | USP Unitate Statistica de tip Persoana

Definitiilor notiunilor frecvent utilizate in prezentul document sunt explicate in tabelul 1.2.

Tabelul 1.2. Definitii si notiuni utilizate in document

Nr.

Notiune

Descriere

Baza de Date

Ansamblu de date organizate conform structurii conceptuale care
descrie caracteristicele de baza si relatia dintre entitati

Date

Unitati informationale elementare despre persoane, subiecte, fapte,
evenimente, fenomene, procese, obiecte, situatii etc. prezentate
intr-o forma care permite notificarea, comentarea si procesarea lor.

Date cu caracter personal

Orice informatie cu referire la o persoana fizica identificata sau
identificabila (subiect al datelor cu caracter personal). in acest sens
o persoana identificabila este o persoana care poate fi identificata,
direct sau indirect, in special prin referire la un numar de
identificare sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, psihice, economice, culturale sau
sociale

Surse de date
administrative

Resurse informationale de stat (registre, sisteme informationale,
sisteme de evidenta a datelor individuale, inclusiv sisteme de
evidenta a datelor cu caracter personal etc.) ale institutiilor si
autoritatilor publice, inclusiv ale celor cu statut autonom, relevante
pentru producerea de statistici oficiale.

Integritatea datelor

Stare a datelor, cand acestea isi pastreaza continutul si sunt
interpretate univoc in cazuri de actiuni aleatorii. Integritatea se
considera pastrata daca datele sunt corecte si este asigurata
incredereain ele.

Identificator Statistic Unic

Cod numeric unic, generat n scopuri exclusiv statistice pentru
fiecare IDNP, in urma aplicarii asupra fiecarui IDNP a unui algoritm
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Nr.

Notiune

Descriere

specific de pseudonimizare utilizat intr-o baza de date sau in orice
lista de unitati statistice si folosit pentru a verifica cd baza de date
sau lista de unitati statistice include o singura inregistrare pentru
fiecare unitate statistica si pentru a se realiza legatura intre
inregistrari.

Jurnalizare

Functie de inregistrare a informatiei despre evenimente. in cadrul
sistemelor informationale inregistrarile despre evenimente includ
detalii despre data si ora, utilizatorul, datele personale identificate,
actiunea intreprinsa.

Metadate

Informatii despre definitii, surse de date, metode, clasificari,
calitatea datelor, care descriu intr-o maniera standardizata datele si
procesele de elaborare a acestor date.

Modulul de Import si
Actualizare Date din Surse
Administrative

Componenta functionald a Sistemului Informational ,Statistici
demografice si sociale” care implementeaza facilitatile acestuia de
integrare cu sursele de date administrative in vederea preluarii si
importului datelor primare necesare proceselor de business ale
subsistemelor informatice Sl ,,Statistici demografice si sociale”.

10.

Obiect informational

Reprezentare virtuala a entitatilor materiale si nemateriale
existente.

11.

Query by Example

Metoda de interogare a bazei de date cu utilizarea sintaxei in forma
de text narativ. Avantajul principal este lipsa unor cerinte specifice
fata de structura solicitarii de informati.

12.

Resursa informationala

Set de informatie documentata in sistemul informatic, mentinut in
concordanta cu cerintele si legislatia in vigoare

13.

Recensamant al populatiei
si locuintelor

Tnregistrare oficiald la intervale regulate de timp a populatiei si
locuintelor, impreuna cu un numar selectat de caracteristici socio-
economice.

14.

Sistem informatic

Ansamblu de programe si echipamente care asigura prelucrarea
automata a datelor (componenta automatizata a sistemului
informational).

15.

Sistem Informational

Sistem de prelucrare a informatiei, impreuna cu resursele
organizationale asociate, cum ar fi resursele umane si tehnice, care
furnizeaza si distribuie informatia.

16.

Software Design Document

Document director al sistemului informatic care cuprinde descrierea
detaliata a urmatoarelor viziuni: structurile de date si constrangerile
acestora, arhitectura sistemului informatic care ofera totalitatea
sectiunilor conceptuale ale sistemului informatic, interfata
sistemului informatic care cuprinde conceptualizarea totalitatii
componentelor interfetei utilizator sistemului informatic,
functionalitatile sistemului informatic care cuprinde descrierea
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Nr. Notiune Descriere
detaliata a totalitatii scenariilor de implementare a sistemului
informatic.

17. | Subsistem informatic Parte componenta (cu posibilitatea decuplarii functionale) a unui
sistem informatic complex.

18. | Tehnologie informatica si Termen comun care include toate tehnologiile utilizate pentru

de comunicatie schimbul si manipularea informatiei.
19. | Veridicitatea datelor Nivel de corespundere a datelor, pastrate in memoria calculatorului

sau in documente, starii reale a obiectelor din domeniul respectiv al
sistemului, reflectate de aceste date.

1.2. Referinte si aspecte legale pentru elaborarea Ml SDA

Analizand cadrul normativ-legislativ in vigoare al Republicii Moldova si practica internationald pot fi
evidentiate un sir de acte, standarde si bune practici, prevederile carora trebuie luate in consideratie la
proiectarea, dezvoltarea si implementarea Ml SDA.

n acest sens, pentru dezvoltarea, implementarea si functionarea Ml SDA a fost identificat un set de 44 acte
juridice si normative grupate in functie de gradul de aplicabilitate dupa cum urmeaza:

cadrul normativ european, recomandari si bune practici europene si internationale;
cadrul normativ national ce reglementeaza domeniul statisticii oficiale;
cadrul normativ national in domeniul informatizarii si tehnologiei informatiei;

standarde si bune practici in domeniul TIC.

I. Cadrul normativ european, recomandari si bune practici europene si internationale:

1.

Regulamentul (CE) nr. 763/2008 al Parlamentului European si al Consiliului Uniunii Europene din
9 iulie 2008 privind recensamantul populatiei si al locuintelor.

Recomandarea Comisiei Europene din 23.06.2009 (2009/498/EC) privind metadatele de
referinta pentru Sistemul Statistic European.

Regulamentul (CE) nr. 223/2009 al Parlamentului European si al Consiliului Uniunii Europene din
11 martie 2009 privind statisticile europene.

Regulamentul (UE) nr. 1260/2013 al Parlamentului European si al Consiliului din 20 noiembrie
2013 privind statisticile demografice europene.

Regulamentul de punere in aplicare (UE) nr. 205/2014 al Comisiei din 4 martie 2014 de stabilire
a conditiilor uniforme de aplicare a Regulamentului (UE) nr. 1260/2013 al Parlamentului
European si al Consiliului privind statisticile demografice europene, in ceea ce priveste
defalcarea datelor, termenele si revizuirile de date.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si libera circulatie a acestor date si de abrogare a Directivei 95/46/EC.
http://data.europa.eu/eli/reg/2016/679/0j.
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7.

Regulamentul (UE) 2017/712 al Comisiei din 20 aprilie 2017 de stabilire a anului de referinta si
a programului de date statistice si de metadate privind recensamantul populatiei si al locuintelor
prevazut de Regulamentul (CE) nr. 763/2008 al Parlamentului European si al Consiliului.

Il. Cadrul normativ national ce reglementeaza domeniul statisticii oficiale:

8.
9.

10.

11.

12.

Legea nr. 93/2017 cu privire la statistica oficiala.
Legea nr. 231/2022 privind recensamantul populatiei si locuintelor.

Hotararea Guvernuluinr. 935/2018 cu privire la organizarea si functionarea Biroului National de
Statistica.

Hotararea Guvernului nr. 604/2022 cu privire la aprobarea Conceptului Sistemului informational
»Statistici demografice si sociale”.

Hotardrea Guvernului nr. 951/2022 cu privire la organizarea si efectuarea recensamantului
populatiei si locuintelor din Republica Moldova in anul 2024.

Ill. Cadrul normativ national in domeniul informatizarii si tehnologiei informatiei:

13.
14.
15.
16.

17.

18.

19.

20.

21.

22.
23.

24.

25.
26.

Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat.
Legea Nr. 71/2007 cu privire la registre.
Legea nr. 133/2011 privind protectia datelor cu caracter personal.

Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate, (Monitorul Oficial al
Republicii Moldova, 2018, Nr. 295-308 art.452)

Hotararea Guvernului nr. 1123 /2010 privind aprobarea Cerintelor fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal.

Hotararea Guvernului nr. 546/2011 privind aprobarea Regulamentului cu privire la acordarea
serviciilor Sistemului de telecomunicatii al autoritatilor administratiei publice si operarea
modificarilor in unele hotarari ale Guvernului.

Hotardrea Guvernului nr. 710/2011 cu privire la aprobarea Programului strategic de
modernizare tehnologica a guvernarii (e-Transformare).

Hotardrea Guvernului nr. 656/2012 cu privire la aprobarea Programului privind Cadrul de
Interoperabilitate.

Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass).

Hotararea Guvernului nr. 700/2014 cu privire la datele guvernamentale deschise.

Hotardrea Guvernului nr. 701/2014 cu privire la aprobarea Metodologiei publicarii datelor
guvernamentale deschise.

Hotararea Guvernului nr. 708 /2014 privind serviciul electronic guvernamental de jurnalizare
(MLog).

Hotararea Guvernului nr. 211 /2019 privind platforma de interoperabilitate (MConnect).

Hotararea Guvernului nr. 376 /2020 pentru aprobarea Conceptului serviciului guvernamental de
notificare electronica (MNotify) si a Regulamentului privind modul de functionare si utilizare a
serviciului guvernamental de notificare electronica (MNotify).
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IV. Standarde si bune practici in domeniul TIC:

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

Codul de bune practici al statisticilor europene pentru autoritatile nationale de statistica si
Eurostat, adoptat de Comitetul Sistemului Statistic European la 16 noiembrie 2017.

Culegerea de cerinte statistice (Statistical Requirements Compendium) considerata parte
componenta a Acordului de Asociere Republica Moldova — Uniunea Europeana RM-UE (anexa
V).

Principiile fundamentale ale statisticii oficiale adoptate de Adunarea Generala a ONU prin
rezolutia 68/261 din 29.01.2014.

Recomandarile UNECE, UNSTATS privind principiile fundamentale ale statisticii oficiale.
Ghidurile, publicatiile UNECE specializate (exemplu: Ghidul privind utilizarea registrelor si datelor
administrative pentru recensdmdntul populatiei si al locuintelor; Utilizarea Surselor
Administrative de Date si altor surse secundare de date pentru producerea statisticii oficiale:
Ghid de principii si bune practici).

Generic Statistical Information Model v1.2,
https://statswiki.unece.org/display/gsim/Generic+Statistical+Information+Model

Generic Statistical Business Process Model GSBPM v5.1,
https://statswiki.unece.org/display/GSBPM/GSBPM+v5.1

Reglementarea tehnica RT 38370656-002:2006 ,,Procesele ciclului de viata al software-ului”,
aprobata prin ordinul Ministerului Tehnologiei Informatiei si Comunicatiilor nr.78/2006.

Standardul Republicii Moldova SMV ISO CEI 15288: 2009, , Ingineria sistemelor si software-ului.
Procesele ciclului de viata al sistemului”.

SM ISO/CEI 12207 ,Ingineria sistemelor si software-ului. Procesele ciclului de viata al software-
ului”.

SM ISO/CEI 27002 ,, Tehnologia informatiei. Tehnici de securitate. Cod de buna practica pentru
managementul securitatii informatiei”.

SM ISO/CEI 15408-1 ,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 1: Introducere si model general”.

SM ISO/CEI 15408-2 ,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de securitate”.

SM ISO/CEI 15408-3 ,Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare pentru
securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a securitatii”.

Michael O. Leavitt, Ben Shneiderman, Research-Based Web Design & Usability Guidelines,
https://www.usability.gov/sites/default/files/documents/guidelines book.pdf

Recomandarile World Wide Web Consortium (W3C) (http://www.w3c.org) privind calitatea
continutului paginilor Web, posibilitatile vizualizarii corecte a informatiei, folosind exploratoare
Internet larg utilizate, si compatibilitatea cu diferite platforme informatice.

Recomandarile WAI (Web Accessibility Initiative) (http://www.w3c.org/WAI) privind asigurarea
posibilitatii utilizarii resurselor site-urilor de catre persoanele cu dizabilitati.

Recomandarile WCAG (Web Content Accessibility Guidelines) http://www.w3.org/TR/WCAG21/
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44. Recomandarile W3C (http://validator.w3.org) privind testarea paginilor WEB. Toate paginile

WEB generate de MI SDA se vor testa in conformitate cu aceste recomandari.

1.3. Principiile de elaborare ale MI SDA

intru asigurarea obiectivelor Tnaintate citre M| SDA, la proiectarea, realizarea si implementarea acestuia
trebuie sa se tina cont de urmatoarele principii generale:

Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic, in
conformitate cu legislatia nationala in vigoare, a normelor si standardelor internationale
recunoscute in domeniu, precum si principiile fundamentale ale statisticii oficiale (mandat legal
de producere a datelor statistice; relevanta, impartialitate si acces legal; standarde profesionale
si eticd; responsabilitate si eticd; prevenirea utilizarii incorecte; surse oficiale de date;
confidentialitate; coordonare si cooperare nationald/internationald; aplicarea standardelor
internationale).

Principiul respectarii drepturilor omului care prevede utilizarea sistemului Tn stricta
conformitate cu actele normative nationale si in limitele prevederilor tratatelor si conventiilor
in domeniul asigurarii drepturilor omului, la care Republica Moldova este parte;

Principiul focusarii pe necesitatile partilor interesate care presupune ca solutia informatica va
furniza capabilitati functionale complete pentru a raspunde la necesitatile tuturor partilor
interesate in procesele de colectare, procesare si diseminare a datelor statistice privind
recensamantul populatiei si locuintelor.

Principiul decuplarii de platforma tehnologica care asigura ca Ml SDA nu va fi conditionat de
selectarea platformei tehnologice in baza careia va fi implementat. Independenta de platforma
tehnologica presupune ca MI SDA va putea fi implementat si operat pe o varietate de tehnologii
accesibile BNS, fiind selectata cea mai buna optiune tehnologica. Prin aceasta, asigurand
utilizarea rationala a resurselor TIC disponibile si investitii inteligente Tn TIC.

Principiul divizarii arhitecturii pe nivele care constda in proiectarea si implementarea
componentelor functionale ale MI SDA in conformitate cu standardele de interfata dintre nivele.

Principiul arhitecturii bazate pe servicii (SOA) care constd in distribuirea componentelor
functionale ale subsistemului informatic in componente mai mici, distincte - numite servicii -
care pot fi distribuite Tntr-o retea si pot fi utilizate impreuna pentru a crea aplicatii destinate
implementarii functiilor de business ale sistemului informatic. Aceste componente vor putea fi
implementate fara dependente reciproce rigide si vor interactiona prin interfete externe
implementate n baza de standarde deschise si independente de tehnologie. Acest fapt confera
flexibilitatea alegerii tehnologiilor si cicluri de viata independente pentru componentele Ml SDA
De asemenea, va permite partilor interesate sa selecteze optiuni tehnologice alternative pentru
capabilitatile de introducere si accesare date.

Principiul reutilizarii capabilitatilor existente care presupune ca Ml SDA va fi implementat prin
reutilizarea la nivelul componentelor sale a capabilitatilor TIC curente la care are acces BNS.
Dezvoltarea de noi capabilitati specifice Ml SDA se va face doar in cazul lipsei acestora in
arhitectura TIC curentd a BNS (cu pastrarea arhitecturii SOA si asigurarea posibilitatii reutilizarii
acestor capabilitati de alte sisteme informatice, unde e posibil). Acest fapt presupune utilizarea
serviciilor de platforma guvernamentala, sau a solutiilor de platforma implementate in cadrul
BNS, pentru dezvoltarea componentelor ce formeaza Ml SDA.
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Principiul alinierii la arhitectura TIC de scara larga a BNS care presupune cd locul Ml SDA in
arhitectura TIC de scara larga este explicit delimitat in raport cu alte sisteme informatice ale BNS.
MI SDA trebuie implementat cu aplicarea principiilor de arhitectura TIC stabilite de BNS si
trebuie sa fie capabil sa interactioneze cu alte componente ale arhitecturii TIC. Principiile de
arhitectura TIC sunt la randul lor aliniate la principiile de arhitectura guvernamentala.

Principiului modelului de date deschis si interoperabil care presupune cd modelul de date
sustinut de MI SDA este documentat si comunicat catre toti actorii interesati. Ml SDA urmeaza
a fi dezvoltat in baza standardelor acceptate in domeniu si aliniat la modelul de date
guvernamental si departamental (adoptarea taxonomiei si semanticii deja existente la nivel
national si departamental si imbogatirea acesteia pentru a satisface necesitatile specifice
domeniului statisticii populatiei si migratiei).

Principiul securitatii prin design care presupune proiectarea M| SDA in cunostinta de cauza cu
privire la riscurile de securitate a informatiei ce pot afecta buna functionare a subsistemului
informatic. Cerintele legale aplicabile pentru protectia datelor personale trebuie considerate la
etapa de proiectare a MI SDA si implementate la etapa de dezvoltare. Ml SDA va asigura
accesarea controlatd, transparenta si responsabild a datelor.

.....

mecanismelor care permit pastrarea continutului si interpretarii univoce a datelor in conditiile
unor influente accidentale si eliminarii fenomenelor de denaturare sau lichidare accidentala a
acestora, furnizarea unui volum de date suficient executarii functiilor de business al sistemului
informatic si asigurarea unui grad Tnalt de corespundere a datelor cu starea reala a obiectelor
pe care le reprezinta si care fac parte din Ml SDA.

Principiul expansibilitatii care stipuleaza posibilitatea extinderii si completdrii MI SDA cu noi
functii sau Tmbunatatirea celor existente.

Principiul de prioritate a primei persoane/a centrului unic care presupune existenta unei
persoane responsabile de rang finalt, cu drepturi suficiente pentru luarea deciziilor si
coordonarea activitatilor in vederea crearii si exploatarii M| SDA.

Principiul scalabilitatii care presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informatic;

Principiul simplitatii si comoditatii utilizarii care presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor MI SDA, bazate pe principii
exclusiv vizuale, ergonomice si logice de conceptie.

1.4. Destinatia, obiectivele si sarcinile MI SDA

MI SDA este parte a Sl SDS si respectiv a Sistemului Informational Integrat al Biroului National de Statistica
reprezentand un ansamblu de resurse si tehnologii informationale, mijloace tehnice de program,
informationale si organizationale, aflate in interconexiune necesara automatizarii proceselor de receptionare
(din surse de date administrative), verificare si stocare a datelor primare necesare calcularii indicatorilor
statistici ale statisticii demografice.

n acest sens urméatoarele obiective sunt urmarite a fi atinse odatd cu implementarea Ml SDA:

Decuplarea componentei de receptionare si consolidare a datelor receptionate din surse de date
administrative a SSI SPM in vederea implementarii unui modul specializat al SI SDS care sa
furnizeze date primare necesare functionarii tuturor subsistemelor informatice ale SI SDS.
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b)

c)

d)

e)

f)
g)

Actualizarea modelului de date al SI SPM pentru asigurarea stocarii in baza de date a datelor
primare necesare operarii tuturor subsistemelor informatice ale SI SDS (SSI RPL, SSI SPM, SSI
SONT si SSI SSSJ).

Digitalizarea fluxurilor de lucru legate de colectarea si consolidarea datelor provenite din surse
de date administrative si comerciale (stipulate in HG604/2022 si HG951/2022) prin intermediul
platformei de interoperabilitate MConnect sau fisierelor tipizate.

Tmbunétatirea calitdtii si consistentei datelor colectate din surse de date administrative si
private.

Reducerea timpului si costurilor de pregatire a datelor primare necesare calcularii indicatorilor
statistici aferenti statisticii demografice si sociale.

Asigurarea confidentialitatii si securitatii datelor colectate si stocate.

Sporirea calitatii produselor statistice si a datelor statistice relevante prin asigurarea prelucrarii
automate a datelor, conform regulilor de validare stabilite, aplicarea automatizata a algoritmilor
de calcul a indicatorilor si monitorizarea continua a calitatii datelor de intrare si a celor de iesire.

intru implementarea obiectivelor propuse M| SDA trebuie s realizeze urmatoarele sarcini in procesul de

exploatare:

1.

Colectarea Datelor. MI SDA va facilita colectarea automatizata din surse de date administrative
a datelor primare corecte si comprehensive necesare calculdrii statisticilor sociale si
demografice.

Validarea Datelor. MI SDA va verifica si organiza datele colectate din surse de date
administrative ntr-un format structurat si standardizat. Procesul de validare a datelor va fi
asistat de proceduri de asigurare a coerentei si acuratetei datelor colectate.

Stocarea Datelor. MI SDA va oferi o infrastructura de stocare sigura si fiabild pentru stocarea
datelor colectate si procesate.

Interoperabilitatea. MI SDA va detine facilitati de interoperabilitate pentru asigurarea
schimbului de date cu registre de stat, sisteme informatice ale autoritatilor publice ale Republicii
Moldova, sisteme informatice ale prestatorilor de servicii catre populatia Republicii Moldova
capabile sa furnizeze date primare pentru procesele de business implementate.

Securitatea si Confidentialitatea Datelor. M| SDA va asigura securitatea si confidentialitatea
datelor colectate si stocate. in acest sens vor fi implementate masuri de protectie impotriva
accesului neautorizat, scurgerea de date si dezvaluirea identitatii persoanelor. Securitatea si
confidentialitatea datelor va fi asigurata prin intermediul mijloacelor de criptare, mijloacelor de
control al accesului si respectare a reglementarilor relevante privind protectia datelor cu
caracter personal. De asemenea, MI SDA va aplica proceduri de pseudonimizare a datelor
personale colectate, conform Metodologiei de generare a ldentificatorului Statistic Unic (ISU)
pentru pseudonimizarea datelor cu caracter personal, colectate si prelucrate in scopul
producerii statisticilor oficiale, aprobata prin ordinul intern al BNS nr.27 din 26 aprilie 2023

Suport Informational. MI SDA va oferi suport pentru operationalizarea subsistemelor SI SDS prin
furnizarea de date primare necesare calcularii planificate si ad-hoc a valorii indicatorilor statistici
aferente proceselor demografice si sociale.

Mentenanta si Actualizarea. M| SDA va necesita intretinere regulata, actualizari si imbunatatiri
pentru a asigura performanta optima si compatibilitatea cu tehnologiile in evolutie. Acest lucru
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ar putea implica remedieri de erori, upgrade de software si Tmbunatatiri ale infrastructurii
pentru a sprijini viitoarele operatiuni de recensamant.
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2. Arhitectura subsistemului informatic

MI SDA trebuie sa furnizeze o interfata WEB, accesibila prin intermediul unui explorator WEB de larga utilizare
(MS Edge, Mozilla FireFox, Opera, Google Chrome sau Safari). Din punct de vedere functional se opteaza pe
dezvoltarea unei solutii fiabile si scalabile atat in cazul cresterii numarului de utilizatori concurenti, cat si in
cazul cresterii volumului de date colectate, stocate si gestionate de acesta.

La baza MI SDA va sta o arhitectura orientata la servicii de minim 3 nivele (care exclude interactiunea directa
a aplicatiei cu baza de date) bazata pe tehnologiile WEB adecvate timpului. Intru asigurarea unui nivel adecvat
al securitatii informationale, sistemul informatic livrat trebuie sa permita realizarea de conexiuni securizate
intre statiile client si serverul de aplicatie pentru asigurarea sigurantei informatiei expediate (utilizandu-se
conexiuni VPN si sesiuni TLS/SSL).

Infrastructura TICa BNS
Utilzator autorizat B
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Sistemul Informatic Statisticl Demografice si Sociale”
constraints
Wichoud) Navigator WEB
i 4mé g] i i Statistica Popuiatieisi (3 | Subsistemul Informati  Statiti =] Statitiiservici 5] L b
Populatiisi Locuintelor” Migratiet” siNivel de Traf” Sociale i Justiie” ns |
I
|
|
I
|
|
I
|
/L /L 77777777777 I J
i
————————————————————————————————————— Lo,
} Perimetrul proiectului \Vi | Servicii guvemnamentale partajate
|
i ) N q Autentificare
Stoc de Date | d ! MPass
| |
BDin productie a1 5D g] 8D tehnologics a §1 DS g] | Dashboardul utizatorului (3 || | Cautarefvizualizare date 3 | Gestiune profiuriusp 3 | |
(date pseudonimizate) (date individuale i ecenimente } 1 Notificare
statistice in curs de procesare) i q MNotity g]
constraints ! !
{PostgresQL 15} constraints 1 |
i rapoarte statistice Servicil de sistem | Jumalizare
| | Miog
Baza de Date a SSI RPL } !
(date consolidate, imbogatite, curitate i }
g - | ——— . 8] ‘
Documente electronice 1 sisteme informatice externe. |
constraints | I
{PostgresQL 15} i |
i i
1 i
Sistemulde Metadate 3 | Receptionare metadate statistice Sisteme informatice 3 |
Statistice t evenimente R Pprestatorisenuct
eceptionare evenimente
statistice USP 5i metadate de i AT
interoperabiltate
Monnect g]
A\ Fumizare evenimente statistce
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nteroperabitate
Sisteme informatice fumizoare de evenimentestatistice
Infrastructura TICa ASP Infrastructura TICa MAI Infrastructura TICa CNAS Infrastructura TICa MEC Infrastructura TICa SFS
Rsp g] RsUD g] e g] siAMA g] suer g] siaps g] sive g] staises g]
RSUATA B1|| &0 persoane raratonesi & ] rice g] smeccorsc 8] sisr ] sipas ] SiAREA g]
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Figura 2.1. Arhitectura Ml SDA.

MI SDA va fi desfisurat si va functiona in cadrul platformei guvernamentale MCloud. Tntru asigurarea
obiectivelor Tnaintate solutiei informatice, la proiectarea, dezvoltarea si implementarea Ml SDA trebuie sa se
tina cont de arhitectura descrisa in Figura 2.1 si anume ca MI SDA este un subsistem informatic al SI SDS care
urmeaza sa interactioneze cu subsisteme informatice ale SI SDS, sisteme informatice ale BNS, servicii
guvernamentale partajate, sisteme informatice ale autoritatilor publice din Republica Moldova, precum
sisteme informatice furnizoare de evenimente comportamentale ale USP.
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Dupa cum se vede in figura 2.1, solutia de cooperare a resurselor pentru asigurarea functionalitatii Ml SDA
consta din 18 noduri distincte:

MCloud — infrastructura TIC a platformei tehnologice guvernamentale comune care formeaza
cloud-ul guvernamental (MCloud) unde sunt gazduite serviciile guvernamentale partajate,
sistemele informatice ale autoritatilor publice din Republica Moldova si unde urmeaza a fi
gazduit Sistemul Informatic ,,Statistici Demografice si Sociale” (impreuna cu Ml SDA).

Infrastructura TIC a AGE — infrastructura TIC a Agentiei Guvernare Electronica care gazduieste
serviciile guvernamentale partajate MPass, Mnotify si MLog cu care trebuie sa se integreze Ml
SDA.

Infrastructura TIC a BNS — infrastructura TIC a Biroului National de Statistica unde este gazduit
Sistemul de Metadate Statistice cu care MI SDA va trebuie sa se integreze si sa efectueze schimb
de date.

Infrastructura TIC a ASP — infrastructura TIC a Agentiei Servicii Publice unde sunt gazduite
Registrul de Stat al Populatiei, Registrul de Stat al Unitatilor de Drept, Registrul Bunurilor
Imobile, Registrul de Stat al Unitatilor Administrativ-Teritoriale si Adreselor si Baza de Date a
persoanelor care renunta la IDNP si la evidenta in RSP care urmeaza sa furnizeze prin intermediul
platformei de interoperabilitate MConnect datele aferente evenimentelor statistice ale USP
necesare exploatarii Ml SDA.

Infrastructura TIC a MAI —infrastructura TIC a Ministerului Afacerilor Interne unde sunt gazduite
Sistemul Informational Automatizat , Migratiune si Azil”, Sistemul Informational Integrat al
Politiei de Frontierd, Registrul Informatiei Criminalistice si Criminologice, si Sistemul
Informational Automatizat de Evidentda a Contraventiilor, a Cauzelor Contraventionale si a
Persoanelor care au Savarsit Contraventii care urmeaza sa furnizeze prin intermediul platformei
de interoperabilitate MConnect datele aferente evenimentelor statistice ale USP necesare
exploatarii M| SDA.

Infrastructura TIC a CNAS — infrastructura TIC a Casei Nationale de Asigurari Sociale unde sunt
gazduite Sistemul Informational Automatizat ,,Protectia Sociala” si Sistemul Informatic ,Bilet de
Tratament” care urmeaza sa furnizeze prin intermediul platformei de interoperabilitate
MConnect datele aferente evenimentelor statistice ale USP necesare exploatarii M|l SDA.

Infrastructura TIC a MEC — infrastructurile TIC a Ministerului Educatiei si Cercetarii care
gazduieste Sistemul Informational de Management Tn Educatie si Sistemul Informatic de
Personalizare a Actelor de Studii care urmeaza sa furnizeze prin intermediul platformei de
interoperabilitate MConnect datele aferente evenimentelor statistice ale USP necesare
exploatarii M| SDA.

Infrastructura TIC a SFS — infrastructura TIC a Serviciului Fiscal de Stat unde sunt gazduite
Sistemul Informational al Serviciului Fiscal de Stat si Sistemul Informational Automatizat
»Registrul Electronic al Angajatilor” care urmeaza sa furnizeze prin intermediul platformei de
interoperabilitate MConnect datele aferente evenimentelor statistice ale USP necesare
exploatarii M1 SDA.

Infrastructura TIC a ANOFM - infrastructura TIC a Agentiei Nationale de Ocupare a Fortei de
Munca unde este gazduit Sistemul de Management Integrat ,Piata Muncii” care urmeaza sa
furnizeze prin intermediul platformei de interoperabilitate MConnect datele aferente
evenimentelor statistice ale USP necesare exploatarii M| SDA.
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Infrastructura TIC a CNDDCM - infrastructura TIC a Consiliul National pentru Determinarea
Dizabilitatii si Capacitatii de Munca unde este gazduit Sistemul Informatic ,Determinarea
dizabilitatii si capacitatii de munca” care urmeaza sa furnizeze prin intermediul platformei de
interoperabilitate MConnect datele aferente evenimentelor statistice ale USP necesare

exploatarii M| SDA.

Infrastructura TIC a MMPS — infrastructura TIC a Ministerul Muncii si Protectiei Sociale unde
este gazduit Sistemul Informatic ,Vulnerabilitate Energetica” care urmeaza sa furnizeze prin
intermediul platformei de interoperabilitate MConnect datele aferente evenimentelor statistice
ale USP necesare exploatarii M| SDA.

Infrastructura TIC a MS — infrastructura TIC a Ministerului Sanatatii unde este gazduit Registrul
Medical care urmeaza sa furnizeze prin intermediul platformei de interoperabilitate MConnect
datele aferente evenimentelor statistice ale USP necesare exploatarii MI SDA.

Infrastructura TIC a CNAM - infrastructura TIC a Companiei Nationale de Asigurari in Medicina
unde este gdzduit Sistemul Informational Automatizat , Asigurare obligatorie de asistenta
medicald” care urmeaza sa furnizeze prin intermediul platformei de interoperabilitate
MConnect datele aferente evenimentelor statistice ale USP necesare exploatarii M| SDA.

Infrastructura TIC a MJ — infrastructura TIC a Ministerului Justitiei unde este gazduit Sistemul
Informational Judiciar care urmeaza sa furnizeze prin intermediul platformei de
interoperabilitate MConnect datele aferente evenimentelor statistice ale USP necesare
exploatarii M| SDA.

Infrastructura TIC a ANSA — infrastructura TIC a Agentiei Nationale de Siguranta a Alimentelor
unde este gazduit Subsistemul Informatic ,Registrul de Stat al Animalelor” care urmeaza sa
furnizeze prin intermediul platformei de interoperabilitate MConnect datele aferente
evenimentelor statistice ale USP necesare exploatarii M|l SDA.

Infrastructura TIC a CS — infrastructura TIC a Cancelariei de Stat unde este gazduit Registrul
Functiilor Publice si a Functionarilor Publici care urmeaza sa furnizeze prin intermediul
platformei de interoperabilitate MConnect datele aferente evenimentelor statistice ale USP
necesare exploatarii Ml SDA.

Infrastructura TIC a prestatorilor de servicii populatiei — infrastructura TIC care gazduieste
sistemele informatice ale prestatorilor de servicii populatiei (livrare energie electric3,
aprovizionare cu apa si canalizare, livrare gaz, comunicatii etc.) care urmeaza sa furnizeze
evenimente comportamentale ale USP catre MI SDA.

Calculatoarele client — calculatoarele, de la care se va accesa de catre utilizatorii autorizati (in
functie de drepturi si roluri) functionalitatile M| SDA.

Conform diagramei de desfasurare si componente din figura 2.1, MI SDA urmeaza sa interactioneze cu
urmatoarele componente ale Sl SDS:

SSI SPM (Subsistemul Informatic ,Statistica Populatiei si Migratiei”) — subsistem informatic al SI
SDS care va utiliza datele colectate si actualizate prin intermediul M| SDA pentru calcularea
indicatorilor statisticii populatiei si migratiei.

SSI RPL (Subsistemul Informatic ,Recensdmdntul Populatiei si Locuintelor”) — subsistem
informatic al SI SDS care va utiliza datele colectate si actualizate prin intermediul MI SDA pentru
Recensamantul Populatiei si a Locuintelor si care va livra catre MI SDA date actualizate ale USP
colectate in cadrul Recensamantul Populatiei si a Locuintelor.
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®  SSI SONT (Statistici de Ocupare si Nivel de Trai) — subsistem informatic al SI SDS care va utiliza

datele colectate si actualizate prin intermediul MI SDA pentru calcularea indicatorilor statisticii
ocuparii si nivelului de trai.

SSI SSSJ (Subsistemul Informatic ,Statistici Servicii Sociale si Justitie”) — subsistem informatic al
SI SDS care va utiliza datele colectate si actualizate prin intermediul M| SDA pentru calcularea
indicatorilor statisticii serviciilor sociale si justitiei.

Stocul de date al SI SDS — componenta Sistemului Informatic ,Statistici Demografice si Sociale”
care raspunde de stocarea datelor prelucrate si gestionate prin intermediul subsistemelor
informatice ale SI SDS (inclusiv a datelor MI SDA). Stocul de date va fi utilizat pentru gazduirea
atat a bazelor de date aferente subsistemelor informatice cat si a fisierelor de orice natura
utilizate Tn cadrul proceselor de business ale subsistemelor informatice ale MI SDA.

Pentru implementarea unui sir de functionalitati, MI SDA va consuma un sir de servicii de platforma si API-
uri furnizate de servicii guvernamentale partajate si sisteme informatice externe dupa cum urmeaza:

1.

Receptionare metadate statistice, furnizat de Sistemul de Metadate Statistice al BNS pentru
actualizarea valorilor metadatelor statistice utilizate in cadrul proceselor de business ale M| SDA.

Autentific. furnizat de serviciul de platforma MPass in scopul autentificarii utilizatorilor prin
intermediul semnaturii electronice sau mobile.

Notific, furnizat de serviciul de platforma MNotify in scopul implementarii unui mecanism
universal si centralizat de notificare a utilizatorilor M1 SDA.

Jurnalizez, furnizat de serviciul de platforma MLlog in scopul jurnalizarii evenimentelor de
business sensibile produse in urma exploatarii M|l SDA.

Receptionare evenimente statistice USP si metadate de interoperabilitate, expuse de
sistemele informatice furnizoare de evenimente statistice datele carora urmeaza a fi utilizate
pentru actualizarea profilurilor USP (RSP, RSUD, RBI, RSUATA, BD persoana fara IDNP si evidenta
in RSP, SIA MA, SIIPF, RICC, SIA ECCCPSC, SIA PS, SI BT, SIME, SIPAS, Sl al SFS, SIA REA, SMI PM,
SI DDCM, SI VE, RM, SIA AOAM, SlJ, SSI RSA, RFPFP). Tn cazul prezentului caiet de sarcini
denumirea API-urilor furnizate de aceste sisteme informatice este una generica (pentru a ilustra
natura datelor furnizate). In practicd denumirea acestor APl-urilor diferd si unele sisteme
informatice furnizeaza mai multe API-uri (in functie de evenimentele statistice furnizate).

Receptionare evenimente comportamentale USP, expuse de sistemele informatice ale
prestatorilor de servicii care vor furniza date comportamentale ale USP care atesta viabilitate
acestora (exemplu: achitare facturd, semnare contract, schimbare dispozitive etc.). in cazul
prezentului caiet de sarcini denumirea API-urilor furnizate de aceste sisteme informatice este
una genericd (pentru a ilustra natura datelor furnizate). In practicd denumirea acestor API-urilor
difera si unele sisteme informatice furnizeaza mai multe API-uri (in functie de evenimentele
comportamentale furnizate).
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3. Partile implicate si rolurile subsistemului informatic

3.1. Roluri de business ale MI SDA

in conformitate cu legislatia in vigoare, urméatoarele entititi ale Republicii Moldova sunt interesate sau
trebuie implicate Tn procesele de elaborare si asigurare a bunei functionari a Ml SDA:

Fondul Natiunilor Unite pentru Populatie (UNFPA) — in calitate de achizitor al serviciilor de
proiectare, dezvoltare si implementare a MI SDA. De rand cu BNS, expertii UNFPA vor fi implicati
in monitorizarea activitatilor de proiectare, dezvoltare si implementare a M| SDA.

Biroul National de Statistica — in calitate de entitate responsabila de implementarea si
asigurarea bunei functionari al SI ,,SDS” (parte a caruia este MI SDA). Directia Generala Statistica
Sociald si Demografie este beneficiarul direct al Ml SDA, iar Directia Generala Tehnologii
Informationale va lua parte activa, de rand cu DSPM la toate fazele de proiectare, dezvoltare,
punere in productie si exploatare a MI SDA.

Comisia nationala pentru recensamantul populatiei si locuintelor din Republica Moldova in
anul 2024 - in calitate organ consultativ, fara personalitate juridica, instituita in scopul oferirii
de suport pentru organizarea si efectuarea recensamantului populatiei si locuintelor din
Republica Moldova in anul 2024.

Agentia de Guvernare Electronica — in calitate de organism abilitat cu activitatile de e-
Transformare. Agentia de Guvernare Electronicd va asigura acces la platforma de
interoperabilitate MConnect si acces la serviciile de platforma MCloud (MPass, MNotify si
MLog).

Serviciul Tehnologia Informatiei si Securitate Cibernetica in calitate de entitate care
administreaza platforma guvernamentald comuna MCloud unde urmeaza sa fie gazduit MI SDA.

Agentia Servicii Publice — 1n calitate de furnizor de date aferente identitatii,
resedintei/domiciliului, actelor de stare civila, actelor de identitate si datelor biometrice
aferente populatiei Republicii Moldova (prin intermediul RSP, RSUD, RSUATA, RBI si BD a
persoanelor fara IDNP si evidenta in RSP).

Ministerul Afacerilor Interne in calitate de furnizor de date aferente evenimentelor de
traversare a frontierei de stat, persoanelor care traverseaza frontiera de stat, persoanelor care
obtin statut de migrant si azil, precum si a statisticilor contraventionale si infractionale (prin
intermediul SIA MA, SIIPF, RICC si SIA ECCCPSC).

Casa Nationala de Asigurari Sociale in calitate de furnizor de date aferente angajatorilor,
angajatilor, si beneficiarilor de prestatii sociale de stat(prin intermediul SIA PS si SIPAS).

Ministerul Educatiei si Cercetarii in calitate de furnizor de date aferente studiilor USP, date
despre persoanele care-si fac studiile in cadrul institutiilor de invatamant din Republica Moldova
(prin intermediul SIME si SIPAS).

Serviciul Fiscal de Stat in calitate de furnizor de date aferente contribuabililor si interactiunii
acestora cu sistemul fiscal al Republicii Moldova (impozite si contributii calculate si achitate etc.),
activitatii USP angajate in sectorul public (prin intermediul Sl al SFS si SIA REA).

Serviciul Agentia Nationala de Ocupare a Fortei de Munca in calitate de furnizor de date privind
persoanele care sunt in cdutarea unui loc de munca, evenimente de acordare a statutului de
somer, precum si date privind locurile de munca vacante (prin intermediul SMI PM).
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e Consiliul National pentru Determinarea Dizabilitatii si Capacitatii de Munca in calitate de
furnizor de date aferente persoanelor care solicita determinarea dizabilitatii (prin intermediul
SMI PM).

e  Ministerul Muncii si Protectiei Sociale in calitate de furnizor de date aferente gospodariilor,
membrilor gospodariilor si locuintelor acestora (prin intermediul SI VE).

e  Ministerul Sanatatii in calitate de furnizor de date a persoanelor care solicitd servicii medicale,
date privind nou-nascutii, date privind maladiile USP, decesele etc. (prin intermediul RM).

e Compania Nationalad de Asigurari in Medicina in calitate de furnizor de date de aferente USP
asigurate medical si datelor comportamentale ale acestora: statut asigurat, plati ale politelor de
asigurari etc. (prin intermediul SIA AOAM).

e  Ministerul Justitiei in calitate de furnizor de date de aferente USP care beneficiaza de serviciile
sistemului judiciar, precum si a rezultatelor prestarii acestor servicii (prin intermediul SlJ).

e Agentia Nationala de Siguranta a Alimentelor in calitate de furnizor de date aferente
detinatorilor/uzufructuarilor de animale, exploatatiilor agricole si animalelor detinute de acestia
(prin intermediul SSI RSA).

e Cancelaria de Stat in calitate de furnizor de date aferente USP care activeaza in sectorul public
si particularitatilor de activitate a acestora (prin intermediul RFPFP).

e Prestatori de servicii catre populatie care vor furniza date privind infrastructura detinuta (locuri
de consum, adrese etc.) si consumatori in baza detaliilor carora pot fi identificate date despre
locuinte, persoane si comportamentul persoanelor.

3.2. Achizitorul Ml SDA

Achizitorul MI SDA este Fondul Natiunilor Unite pentru Populatie care va efectua totalitatea activitatilor de
selectare a furnizorului de servicii de proiectare/dezvoltare/implementare a MI SDA, va monitoriza procesele
de proiectare/dezvoltare/implementare a Ml SDA si va preda MI SDA catre BNS dupa faza de acceptanta
finala a sistemului informatic.

3.3. Posesorul MI SDA

Posesorul Ml SDA este Biroul National de Statistica, in calitate de autoritate centrala in domeniul statisticii
oficiale a statului, care are responsabilitatea de a coordona sistemul statistic national, activitatile aferente de
dezvoltare si producere a statisticii oficiale in cadrul sistemului statistic national. BNS este investita cu dreptul
de gestionare, producere si utilizare a datelor si a resurselor continute in M| SDA si are responsabilitatea de
a asigura crearea, exploatarea eficienta, mentenanta si dezvoltarea continua a acestui subsistem informatic.

3.4. Detinatorul MI SDA

Detinatorul MI SDA este Serviciul Tehnologia Informatiei si Securitate Cibernetica ca urmare a faptului ca Ml
SDA urmeaz3 a fi gdzduit in cadrul platformei guvernamentale comune MCloud. in calitate de detin&tor al Ml
SDA Serviciul Tehnologia Informatiei si Securitate Cibernetica va solutiona totalitatea problemelor tehnice
depistate pe parcursul exploatarii M| SDA.

3.5. Administratorul MI SDA

Administratorul de sistem al MI SDA este una sau mai multe persoane desemnate de Biroul National de
Statistica (de regulad angajati ai DGTI). Administrarea continutului informational al Ml SDA va fi efectuatad de
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specialistii din cadrul Directiei Generale Statistica Sociala si Demografie. La nivelul infrastructurii MCloud a
MI SDA functiile de administrare vor fi exercitate de STISC (administrator de infrastructura tehnica).

3.6. Utilizatorii si rolul acestora in cadrul Ml SDA

Rolurile umane si sistemele informatice ce interactioneaza cu MI SDA sunt prezentate in figura 3.1. Dupa cum
se vede in aceasta figurd, in cadrul aplicatiei vor interactiona 3 categorii de actori umani si 34 sisteme

informatice.

X

Validator
date BNS

Administrator
de Sistem

Actori umani Sisteme Informatice
Sistemele informatice ale BNS Sistemele informatice ale ASP
Administrator MI DSA SSIRPL SSISPM SMs RSP RSUD RBI RSUATA  BDapersoanelor care
date BNS renuntd la IDNP sila
evidenta in RSP
Sistemele informatice ale MEC Prestatori Servicii
SSISONT S1SDS SS1SSS) SIME SIPAS S| Prestator
Serviciu
Sistemele informatice ale MAI Serviciile guvernamentale partajate
SIAMA SIIPF RICC SIA ECCCPSC MConnect Mpass MNotify MLog
Sistemele informatice ale autoritatilor publice ale Republicii Moldova
SIAAOAM SIAPS SIBT SI DDCM SMIPM Sl al SFS SIAREA RFPFP SSIRSA SV

Figura 3.1. Actorii Ml SDA.

Validator date BNS - actor uman, care reprezinta totalitatea utilizatorilor autorizati din cadrul BNS cu functii
de asigurare a calititii datelor primare ce urmeaza a fi receptionate prin intermediul MI SDA. Tn functie de
drepturile particulare configurate pentru fiecare Validator date BNS in parte accesul la date si actiunile
efectuate va fi diferentiat. Actorii in cauza vor dispune de acces la urmatoarele functionalitati:

utilizarea Dashboard-ului pentru accesarea notificarilor si accesarea rapida a formularelor
electronice specifice evenimentelor de business aferente atributiilor de serviciu;

gestiunea profilurilor unitatilor statistice de tip persoana aflati in aria sa de competent3;

monitorizarea actualizarilor automate;
procesarea actualizarilor asistate;

solutionarea anomaliilor de import;

cdutarea/vizualizarea datelor stocate in baza de date a MI SDA;

receptionarea notificarilor.
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Administrator date BNS - actor uman care reprezinta angajatii BNS specialisti Tn statistici demografice si
sociale responsabili de corectitudinea datelor primare a SI SDS utilizate la calculul indicatorilor statistici. Tn
functie de drepturile particulare configurate pentru fiecare Administrator date BNS in parte accesul la date
si actiunile efectuate va fi diferentiat. Actorii in cauza vor dispune de acces la urmatoarele functionalitati:

acces la toate functionalitatile disponibile Validatorilor date BNS;
monitorizarea/supervizarea activitatilor Validatorilor date BNS;
formularea interogarilor pentru generarea/extragerea rapoartelor si a seturilor de date;

importul manual de date in baza fisierelor tipizate.

Administratorul de Sistem - actor uman, abilitat cu administrarea utilizatorilor MI SDA, configurarea
sistemului informatic precum si cu startarea/stoparea/restartarea componentelor subsistemului informatic.
Daca mediul tehnologic include capabilitati suficiente pentru indeplinirea lucrarilor de administrare apoi
implementarea acestora in sistem este optionald. Categoria data de actori are acces la urmatoarele
functionalitati:

acces la functionalitatile accesibile tuturor categoriilor de utilizatori ale M| SDA;

administrarea profilurilor utilizatorilor autorizati, rolurilor si drepturilor de acces a acestora;
gestiunea sistemului de clasificatoare, nomenclatoare si metadate;

configurarea parametrilor de functionare a Ml SDA;

configurarea fluxurilor, formularelor si sabloanelor de rapoarte;

monitorizarea operationald, diagnosticul si solutionarea problemelor de functionare a Ml SDA,;
administrarea serverului de aplicatii;

administrarea serverului baza de date;

generarea rapoartelor aferente auditului subsistemului informatic si continutului informational
a Bazei de Date a subsistemului informatic;

efectuarea copiilor de rezerva si restabilire a functionalitatilor MI SDA in caz de dezastru.

Sistemele informatice ale Biroului National de Statistica:

SI SDS (Sistemul Informatic ,Statistici Demografice si Sociale”) — sistem informatic, parte a
Sistemului informational integrat al BNS care ofera un spatiu informational unic pentru
integrarea bazelor de date cu inregistrari ale observarilor statistice din domeniul social si
demografic realizate de BNS cu alte resurse informationale de stat si private, necesare
procesului de producere a statisticilor oficiale privind fenomenele demografice si caracteristicile
socioeconomice ale populatiei, Tn scopul satisfacerii intereselor si necesitatilor informationale
ale populatiei, ale statului si ale mediului de afaceri.

MI SDA (Modulul de Import din Surse de Date Administrative) - subsistem informatic al SI SDS
prin intermediul caruia urmeaza a fi digitalizate procesele de preluare si consolidare din surse
administrative a datelor primare necesare producerii statisticilor oficiale privind fenomenele
demografice si caracteristicile socioeconomice ale populatiei, in scopul satisfacerii intereselor si
necesitatilor informationale ale populatiei, ale statului si ale mediului de afaceri (obiectivul
prezentului caiet de sarcini).

SSI RPL (Subsistemul Informatic , Recensdmdntul Populatiei si a Locuintelor”) - Subsistem
informatic al SI SDS, parte a Sistemului informational integrat al BNS care consta dintr-un un
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ansamblu de componente hardware si software care faciliteaza colectarea, prelucrarea, analiza
si diseminarea datelor despre populatie si locuinte in cadrul Recensamantului populatiei si
locuintelor.

SSI SPM (Subsistemul Informatic ,,Statistica Populatiei si Migratiei”) - subsistem informatic al SI
SDS destinat producerii datelor statistice privind populatia si migratia (colectarea, transmiterea
si controlul de calitate a datelor, realizarea proceselor de agregare, analiza, pregatire, aplicare a
algoritmilor statistici, pastrare, accesare si arhivare a datelor statistice);

SSI SONT (Subsistemul Informatic ,, Statistici de ocupare si nivel de trai”) - subsistem informatic
al SI SDS destinat producerii datelor statistice privind forta de munca, accesul la piata muncii si
salarizare, conditiile de trai si nivelul de bunastare, veniturile, inclusiv din activitate economica,
si cheltuieli (colectarea, transmiterea si controlul de calitate a datelor, realizarea proceselor de
agregare, analiza, pregatire, aplicare a algoritmilor statistici, pastrare, accesare si arhivare a
datelor statistice);

SSI SSSJ (Subsistemul Informatic , Statistici servicii sociale si justitie”) - subsistem informatic al Sl
SDS destinat producerii datelor statistice privind nivelul de educatie si starea de sanatate ale
populatiei, accesul la protectia sociala, la servicii de sanatate, la justitie si cultura, accesul la alte
servicii publice si utilitati (colectarea, transmiterea si controlul de calitate a datelor, realizarea
proceselor de agregare, analiza, pregatire, aplicare a algoritmilor statistici, pastrare, accesare si
arhivare a datelor statistice);

SMS (Sistemul de Metadate Statistice) - sistemul informatic unde sunt inregistrate toate
categoriile de metadate statistice ale BNS.

Sistemele informatice ale Agentiei Servicii Publice:

RSP (Registrul de Stat al Populatiei - unica sursa administrativa de date cu caracter personal
pentru toate sistemele informatice ale autoritatilor administratiei publice care utilizeaza date
despre persoanele fizice) - pentru preluarea automatizata a datelor cu caracter personal a
persoanelor fizice si a datelor aferente evenimentelor de stare civila (a cetatenilor Republicii
Moldovasi a celor care locuiesc in Republica Moldova, a celor carora li s-a autorizat emigrarea,
a strainilor cu drept de sedere pe teritoriul Republicii Moldova si a persoanelor carora li s-a
recunoscut statutul de apatrid sau de refugiat ori li s-a acordat de catre autoritatile Republicii
Moldova una din formele de protectie prevazute de cadrul normativ);

RSUD (Registrul de Stat al Unitdtilor de Drept) - sistem informatic al ASP, integrarea cu care
permite preluarea automatizata a datelor de inregistrare a intreprinderilor, conducatorilor si
fondatorilor acestora;

RBI (Registrul Bunurilor Imobile) - sistem informatic al ASP, integrarea cu care permite preluarea
automatizatd a datelor de inregistrare a bunurilor imobile aferente locuintelor persoanelor
fizice;

RSUATA (Registrul de Stat al Unitdtilor Administrativ-Teritoriale si Adreselor) - sistem informatic

al ASP, integrarea cu care permite preluarea automatizata a datelor de inregistrare a adreselor
pe teritoriul Republicii Moldova;

BD a persoanelor care renunta la IDNP si la evidenta in RSP - pentru receptionarea datelor de
identitate a unitatilor statistice de tip persoana care renunta la numarul de identificare de stat
si la evidenta automatizata in Registrul de Stat al Populatiei.
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Serviciile guvernamentale partajate:

MConnect - platforma guvernamentala de interoperabilitate si schimb de date. MI SDA va utiliza
platforma data pentru schimbul de date cu sisteme informatice ale altor autoritati publice
(exemplu: RSP, RBI, RSUATA etc.).

MPass - serviciul de platforma utilizat pentru controlul accesului la sistemele informatice si
asigurarea procedurilor de autentificare prin intermediul semnaturii electronice sau mobile.

MNotify - serviciul de platforma utilizat pentru notificarea utilizatorilor autorizati ai M| SDA;

MLog - serviciul de platforma utilizat pentru jurnalizarea tuturor evenimentelor de business
critice aferente sistemelor informatice ale AP din Republica Moldova.

Sistemele informatice ale Ministerul Educatiei si Cercetarii:

SIME (Sistemul Informational de Management in Educatie) - integrarea cu care permite
preluarea automatizata a datelor privind identitatea persoanelor care-si fac studiile in institutiile
de Tnvatamant prescolar, primar, gimnazial, liceal, profesional tehnic, colegii, universitare,
masterat, doctorat, post-doctorat, statutul curent si nivelul studiilor efectuate.

SIPAS (Sistemul Informatic de Personalizare a Actelor de Studii) - integrarea cu care permite
preluarea automatizata a datelor privind studiile persoanelor.

Sistemele informatice ale Ministerului Afacerilor Interne:

Sistemul Informational Integrat al Politiei de Frontiera (detinut de Inspectoratul General al
Politiei de Frontiera al Ministerului Afacerilor Interne) - pentru preluarea automatizata a datelor
privind evenimentele de traversare a frontierei de stat a persoanelor fizice;

SIA MA (Sistemul Informational Automatizat ,,Migratiei si azil” detinut de Biroul Migratie si Azil
al MAI) - pentru preluarea automatizata a datelor aferente dosarelor solicitantilor de azil in
scopul inregistrarii sau al actualizarii datelor de profil ale unitatilor statistice de tip persoana,
relatiilor de rudenie dintre persoanele care au imigrat in Republica Moldova, precum si a altor
date relevante proceselor de business ale SI SDS.

RICC (Registrul Informatiei Criminalistice si Criminologice) - pentru preluarea automatizata a
datelor aferente infractiunilor savarsite pe teritoriul Republicii Moldova si a identitatii unitatilor
statistice de tip persoana care le-au savarsit.

SIA ECCCPSC (Sistemul Informational Automatizat de Evidentd a Contraventiilor, a Cauzelor
Contraventionale si a Persoanelor care au Sdvdrsit Contraventii) - pentru preluarea automatizata
a datelor aferente contraventiilor savarsite pe teritoriul Republicii Moldova si a identitatii
unitatilor statistice de tip persoana care le-au savarsit.

Sistemele informatice ale Casei Nationale de Asigurari Sociale:

SIA PS (Sistemul Informational Automatizat ,, Protectia sociald”) - pentru preluarea automatizata
a datelor privind beneficiarii de prestatii sociale.

SI BT (Sistemul Informatic ,Bilete de Tratament”) - pentru preluarea automatizatd a datelor
privind beneficiarii de biete de tratament si afectiunile acestora.
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Sistemele informatice ale Serviciului Fiscal de Stat:

Sl al SFS (Sistemul Informatic al Serviciului Fiscal de Stat) - pentru preluarea automatizata a
datelor de identitate a contribuabililor, angajatorii acestora, veniturile, prestatiile
sociale/impozitele si relatiile acestora cu sistemul fiscal.

SIA REA (Sistemul Informational Automatizat , Registrul Electronic al Angajatilor”) - pentru
preluarea automatizata a datelor de identitate a unitatilor statistice de tip persoana care
activeaza in sectorul bugetar, a datelor de profil a acestora si institutiilor in care activeaza.

Sistemele Informatice ale altor autoritati publice din Republica Moldova:

Sl (Sistemul Informational Judiciar) aflat in posesia Ministerului Afacerilor Interne - pentru
preluarea automatizata a datelor privind evenimentele de activitatea a sistemului judiciar
aferente unitatilor statistice de tip persoana.

Registrul medical aflat in posesia Ministerului Sanatatii - pentru preluarea automatizata a
datelor privind nasterile, decesele, morbiditatea unitatilor statistice de tip persoana, alte
evenimente ce au loc in sistemul de sanatate.

SIA AOAM (SIA ,Asigurare obligatorie de asistenta medicald”) aflat in posesia Companiei
Nationale de Asigurari in Medicina - pentru preluarea automatizata a datelor de identitate si
comportamentale ale unitatilor statistice de tip persoana (statut curent, evenimente de achitare
prime de asigurari medicale, evenimente de inregistrare la medicul de familie etc.) ale
asiguratului medical.

SI DDCM (Sistemul Informatic ,Determinarea Dizabilitatii si Capacitdtii de Muncd”) aflat in
posesia Consiliului National pentru Determinarea Dizabilitatii si Capacitatii de Munca - pentru
preluarea automatizata a datelor de identitate a persoanelor supuse proceselor de determinare
a dizabilitatii si dizabilitatilor atribuite acestora.

SMI PM (Sistemul de Management Integrat ,,Piata Muncii”) aflat in posesia Agentiei Nationale
de Ocupare a Fortei de Munca - pentru preluarea automatizata a datelor de identitate, studii,
grupuri sociale etc. a unitatilor statistice de tip persoana care au depus cerere de inregistrare a
statutului de somer.

RFPFP (Registrul Functiilor Publice si al Functionarilor Publici) aflat in posesia Cancelariei de Stat-
pentru preluarea automatizata a datelor de identitate a unitatilor statistice de tip persoana care
activeaza in institutiile publice, a datelor de profil a acestora si institutiilor in care activeaza.

SI VE (Sistemul Informatic ,Vulnerabilitatea energeticd”) aflat in posesia Ministerului Muncii si
Protectiei Sociale - integrarea cu care va permite preluarea automatizata a datelor aferente
membrilor gospodariilor si a detaliilor locuintelor acestora.

SSI RSA (Subsistemul Informatic ,Registrul de Stat al Animalelor”) aflat in posesia Agentiei
Nationale de Siguranta a Alimentelor - integrarea cu care va permite preluarea automatizata a
datelor de aferente identitatii posesorilor/uzufructuarilor animalelor, datelor aferente
exploatatiilor si animalelor detinute de acestia.

Sistemele Informatice ale prestatorilor de servicii din Republica Moldova:

Sisteme Informatice ale prestatorilor de servicii - integrarea cu care va permite preluarea
datelor privind infrastructura prestatorilor de servicii (locuri de consum), datelor de identitate
ale consumatorilor si datelor comportamentale ale acestora (facturi calculate, facturi platite,
schimbare echipament de masurare etc.).
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4. Modelul functional al subsistemului informatic

4.1. Modelul de date al MI SDA

Analizand domeniul modelat (automatizarea procesului de receptionare a datelor primare necesare
producerii statisticilor oficiale folosind surse de date administrative) pot fi delimitate totalitatea obiectelor
informationale de care trebuie sa se tina cont la elaborarea Ml SDA.

HASH Eveniment statistic captat Date personale USP Locuinta
# Identificator eveniment * # IDNP #  Numar cadastral
# Tipeveniment 4| # Nume # Adres3
# Sursade date # Prenume #  Localitate
# HASH #  Patronimic 0.*| # Dategeospatiale adresa 1.*
# Datd nastere #  Caracteristici locuintd
# Cetitenie # Dati creare
0.%| # Cod numeric personal cettenie # Dat3 ultim3 actualizare
Profil utilizator autorizat #  Identificator statistic unic # Data radiere
# Dat creare # Statut
# Identificator utilizator -
#  Roluri/Drepturi de access 1.* +Domiciliu/1 0.* |1
# Nume 1 1 Resedintd|
# Prenume
# D 1 | +Proprietar
glEgccontac Profil pseudonimizat USP
# Particularitati autentificare L.
#  Statutcont #  Identificator statistic unic =
#  Perioadd acces # Caracteristici demografice +Chirias
# Caracteristici migrationale 1 1.*
B B #  Caracteristici etno-culturale
Eveniment al statisticii vitale N # Caracteristici educationale Gospodarie
0-* 14 Caracteristici economice +Membru
+Versiune #  Caracteristici dizabilititi #  IDgospodarie
1 0.* precedents 0..* D | # Datsicauzs deces 1.% 1| # Caracteristici gospodarie
1 g X . .
Eveniment al statistici I - #  Caracteristici activitate agricold
migrationale Eveniment statistic captat 1 # Dati ultim actualizare # Datd creare
: 1 | # Datdradiere 1 # Datd ultim actualizare
# Identificator eveniment * # Dati radiere
# Statut
# Statutvalidare #  Statut
Eveniment al statisticii fortei #  Tipeveniment T )
de munc si salarizarii # Sursade date +Versiune +Relatie de
#  Detalii eveniment precedentd 0..* rudenie *
# Metadate statistice asociate
Eveniment al statisticii #  Data producere eveniment Clsdire
conditiilor de trai si bunéstirii # Datainregistrare eveniment
# Entitatea care a inregistrat evenimentul #  Numircadastral
# Adresd
Eveniment al statisticii #  Localitate
educatiei, culturii #  Caracteristici cladire
# Date geospatiale cladire 1
# Datd creare
# Data ultima |
Eveniment al statistici Eveniment al statistici justitiei | | Alte categoriide evenimente || Eveniment comportamental Y Da:? ! ‘d",“a i
sanatitii, protectiei sociale siinfractionalititii ale alusp ata raciere
. #  Statut
statisticii sociale

Figura 4.1. Obiectele informationale ale MI SDA.

Dupa cum se vede in figura 4.1 solutia informatica consta din 5 categorii de obiecte informationale, de
complexitate diferitd, de care trebuie sa se tina cont in procesul de proiectare, dezvoltare si implementare a
MI SDA (cu toate acestea, la proiectarea si dezvoltarea MI SDA se va tine cont de modelul de date al SSI SPM,
SSI RPL si subsistemele acestuia).

1.  Profil.

2. Cladire.

3. Locuinta.

4. Gospodarie.

5. Eveniment statistic captat.

Trebuie de mentionat faptul ca modelul de date reflectat in figura 4.1 este unul generic, pentru a intelege
specificul datelor cu care urmeaza sa opereze Furnizorul. La proiectarea modelului detaliat al datelor trebuie
sa se tina cont de Modelul Informational Statistic Generic (versiunea 1.2) care reprezinta un standard care
trebuie utilizat la proiectarea, dezvoltarea si implementarea solutiilor software destinate automatizarii
proceselor de business ale autoritatilor statistice.
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Identificarea obiectelor in cadrul MI SDA se efectueaza prin utilizarea, pentru fiecare dintre ele, a unui numar
de identificare unic (inclusiv cel oferit de furnizorul setului de date in baza caruia este format obiectul
informational).

1. Profil

Obiect informational complex care defineste totalitatea datelor de profil de baza utilizate in cadrul proceselor
de business ale SSI SDS. Obiectul informational dat presupune existenta a 2 categorii de profiluri dupa cum
urmeaza:

A. Unitate statisticd de tip persoand. Reprezintd datele de inregistrare a persoanei fizice (datele
careia trebuie luate in considerare la calcularea indicatorilor statisticii sociale si demografice). De
reguld, datele profilului USP sunt colectate si inregistrate pe masura acumularii evenimentelor
statistice captate de la sistemele informatice externe. Din considerente de securitate, datele
Profilul USP urmeaza a fi stocat in 2 entitati separate: una cu date pseudonimizate, stocate in
baza de date de productie a SI SDS utilizata pentru calcularea indicatorilor statistici, iar alta cu
date cu caracter personal criptate, stocate in baza de date tehnologica a SI SDS utilizata pentru
procesarea datelor consumate/extrase din surse de date externe si solutionarea anomaliilor de
import.

Entitatea cu Date Personale din baza de date tehnologica va stoca urmatoarele categorii de date:
a) Numar de identificare de stat al persoanei fizice (IDNP);
b) Nume;
c) Prenume;
d) Patronimic;
e) Data nasterii;
f) Cetatenie;
g) Cod Numeric Personal aferent cetdteniei (pentru cetateni ai altor tari);
h) Identificatorul Statistic Unic;
i) Utilizator care a creat/modificat inregistrarea;
j) Data creare.

Entitatea cu date pseudonimizate din baza de date in productie va stoca urmatoarele categorii
de date:

k) Identificatorul Statistic Unic (ISU);

I) Caracteristici demografice ale USP;
m) Caracteristici migrationale ale USP;
n) Caracteristici etno-culturale ale USP;
o) Caracteristici educationale ale USP;
p) Caracteristici economice ale USP;

g) Caracteristici de dizabilitati ale USP;

r) Identificatorul domiciliului/resedintei temporare;
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s) Identificatorul gospodariei din care face parte USP;

t) Relatii de rudenie cu alte USP;

u) Data si cauza de deces USP;

v) Data creare Profil;

w) Data ultima actualizare profil;

x) ldentificator utilizator autorizat care a modificat profilul;
y) Data radiere profil;

z) Referinta la alte versiuni ale profilului;

aa) Statut curent al profilului.

B. Utilizator autorizat. Reprezinta profilurile utilizatorilor autorizati care vor fi implicati in procesele
de business ale MI SDA. Pentru Profilul utilizatorului autorizat M| SDA trebuie sa stocheze
urmatoarele categorii de date:

a) Identificatorul utilizatorului autorizat;
b) Roluri/Drepturi de acces;
c) Nume utilizator autorizat;
d) Prenume utilizator autorizat;
e) Date de contact;
f) Strategie/restrictii de autentificare (adresa IP de acces, dispozitiv de acces etc.);
g) Statut cont;
h) Perioada de valabilitate a accesului.
2. Cladire

Obiect informational complex care furnizeaza datele aferente cladirilor in care isi au domiciliul/resedinta
temporara unitatile statistice de tip persoana (preluate din Registrul Bunurilor Imobile sau colectate in cadrul
Recensamintelor populatiei si locuintelor sau cercetarilor statistice ale gospodariilor). Obiectul informational
Cladire urmeaza sa stocheze urmatoarele categorii de date:

a) Numarul cadastral al cladirii;
b) Adresa cladirii;
c) Localitatea amplasarii cladirii (identificator CUATM);

d) Caracteristicile cladirii (materialul din care e construit, numar de etaje, numar de
locuinte/incaperi, anul darii in exploatare, etc.);

e) Date geospatiale de amplasare a cladirii;

f) Data crearii inregistrarii cladirii;

g) Data ultimei actualizari a inregistrarii cladirii;
h) Data radiere cladire;

i) Statut cladire.
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3. Locuinta.

Obiect informational complex care contine datele de finregistrare a locuintelor in care fisi au
domiciliul/resedinta temporara unitatile statistice de tip persoana (preluate din Registrul Bunurilor Imobile
sau colectate in cadrul Recensamintelor populatiei si locuintelor sau cercetarilor statistice ale gospodariilor).
Acest obiect informational va stoca urmatoarele categorii de date:

a) Numarul cadastral al locuintei;

b) Identificator profil USP proprietar al locuintei;

c) Identificator profil USP cu resedinta/domiciliu in locuinta;
d) Identificator profil USP chirias al locuintei;

e) Adresa locuintei;

f) Localitatea amplasarii locuintei (identificator CUATM);

g) Identificatorul clddirii unde este amplasata locuinta;

h) Date geospatiale de amplasare a locuintei;

i) Caracteristicile locuintei (forma proprietate, suprafata, numarul camerelor de locuit, dotare,
aprovizionare cu apa si canalizare, modalitatea de incalzire etc.);

j) Data crearii inregistrarii locuintei;
k) Data ultimei actualizari a inregistrarii locuintei;
I) Data radiere locuinta;
m) Statut locuinta.
4. Gospodarie

Obiect informational complex care contine datele gospodariilor din care fac parte unitatile statistice de tip
persoana (colectate in cadrul Recensamintelor populatiei si locuintelor, colectate in cadrul cercetarilor
statistice ale gospodariilor sau identificate in baza analizei datelor receptionate din RSP). Acest obiect
informational va stoca urmatoarele categorii de date:

a) Identificatorul gospodariei;
b) Identificatorul locuintei gospodariei;
c) Caracteristicile gospodariei;
d) Caracteristici ale activitatii agricole;
e) Data crearii inregistrarii gospodariei;
f) Data ultimei actualizari a Tnregistrarii gospodariei;
g) Data radiere gospodarie;
h) Statut gospodariei.
5. Eveniment statistic captat

Obiect informational complex datele caruia sunt preluate din surse de date externe si servesc ca baza pentru
actualizarea Profilurilor unitatilor statistice de tip persoana sau calcularea indicatorilor statistici. MI SDA va
asigura versionarea inregistrarilor aferente evenimentelor statistice captate (in baza de date vor fi stocate
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toate versiunile aceluiasi eveniment statistic captat). Acest obiect informational este caracterizat prin
intermediul urmatoarelor categorii de date:

a)
b)
c)
d)
e)
f)
g)
h)
i)

j)

k)
1)

Identificator eveniment (conform sursei de date);
Statut validare date continut eveniment statistic;
Identificatorul utilizatorului autorizat care a creat/modificat evenimentul;
USP asociata/asociate evenimentului;

Tip eveniment;

Sursa de date;

Detalii eveniment;

Metadate statistice asociate evenimentului;

Data producere eveniment;

Data inregistrare eveniment;

Entitatea care a inregistrat evenimentul;

Referinte la alte versiuni ale evenimentului.

MI SDA trebuie sa fie capabil sa receptioneze si prelucreze urmatoarele categorii de evenimente aferente

USP:

Evenimente ale statisticii vitale. Categorie de evenimente care furnizeaza date necesare
calcularii indicatorilor statisticii vitale (exemplu: nasteri, decese, cdsdtorii, divorturi etc.).

Evenimente ale statisticii migrationale. Categorie de evenimente care furnizeaza date necesare
calcularii  indicatorilor  statisticii  migrationale  (exemplu:  traversare  frontierd,
inregistrare/modificare domiciliu/resedintd temporard, acordare azil etc.).

Evenimente ale statisticii fortei de muncd si salarizdrii. Categorie de evenimente care furnizeaza
date necesare calcularii indicatorilor statisticii fortei de munca si salarizarii (exemplu: perioada
de muncd si incapacitate temporard de muncd, contributiile de asigurdri sociale calculate,
acordare statut de somer, locuri vacante, accidente de muncd etc.).

Evenimente ale statisticii conditiilor de trai si bundstdrii. Categorie de evenimente care
furnizeaza date necesare calcularii indicatorilor statisticii conditiilor de trai si bunastarii (exemplu:
inregistrare bun imobil, veniturile populatiei, cheltuieli ale populatiei etc.).

Evenimente ale statisticii educatiei si culturii. Categorie de evenimente care furnizeaza date
necesare calcularii indicatorilor statisticii educatiei si culturii (exemplu: inmatriculare la institutia
de invdtdmdént de orice nivel, exmatriculare de la institutia de invdatdmdnt de orice nivel,
absolvirea institutiei de invatdmdnt de orice nivel etc.).

Evenimente ale statisticii sandtdtii, protectiei sociale. Categorie de evenimente care furnizeaza
date necesare calcularii indicatorilor statisticii sanatatii, protectiei sociale (exemplu: imunizare,
intreruperi de sarcind, morbiditate, stabilire dizabilitate, alocatii sociale, achitare pensii, achitare
indemnizatii etc.).

Evenimente ale statisticii justitiei si infractionalitdtii. Categorie de evenimente care furnizeaza
date necesare calcularii indicatorilor statisticii justitiei si infractionalitatii (exemplu: infractiuni,
contraventii, accidente rutiere, condamndri etc.).
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H. Alte categorii de evenimente ale statisticii sociale. Categorie de evenimente care furnizeaza

date necesare calcularii indicatorilor statisticii care nu au fost cuprinse in punctele A-G si urmeaza
a fi identificate pe parcursul analizei de business a M| SDA.

Evenimente comportamentale ale USP. Categorie de evenimente care furnizeaza date sau indicii
privind activitatea USP, Tn baza carora se poate conchide ca USP este in viata (exemplu: achitare
impozit, achitare factura, schimbare contor etc.).

HASH eveniment statistic captat. Versiune a evenimentului statistic transferat in stocul de date
pseudonimizat pastrat in Entitatea cu Date Personale pentru excluderea importului mutiplu al
aceluiasi eveniment statistic (se pastreaza valoarea HASH a evenimentului statistic
pseudonimizat).

4.2. Fluxul de date generic al Ml SDA

Fluxul de date aferent exploatarii MI SDA este descris in diagrama din Figura 4.2. MI SDA va receptiona datele
necesare proceselor de business implementate din surse de date administrative ale Republicii Moldova
exclusiv prin intermediul platformei de interoperabilitate MConnect.

Dupa cum se vede in Figura 4.2, MI SDA va receptiona date prin cereri explicite sau evenimente, acolo unde
este posibil, date prin intermediul platformei guvernamentale de interoperabilitate MConnect in mod
periodic automat sau la cererea unor procese de business specifice datele necesare proceselor sale de
business de la urmatoarele surse de date (enumerate explicit in compartimentul 3.6 si 5.12 al prezentului
caiet de sarcini):

1.

Surse de Date administrative pentru Statistica populatiei. Aceste surse de date vor furniza
datele necesare calcularii indicatorilor aferenti statisticii populatiei (exemplu: date de identitate
USP, Date de resedintd/domiciliu USP, date privind evenimentele demografice etc.).

Surse de Date administrative pentru Statistica migratiei. Aceste surse de date vor furniza datele
necesare calcularii indicatorilor aferenti statisticii migratiei (exemplu: date de identitate USP,
Date privind traversarea frontierei de stat, Date privind schimbare domiciliu/resedintd, Date
privind acordare azil etc.).

Surse de Date administrative pentru Statistica fortei de munca. Aceste surse de date vor furniza
datele necesare calcularii indicatorilor aferenti statisticii fortei de munca (exemplu: date de
identitate USP, Date privind statutul ocupational al USP, Date privind nivelul de educatie si
ocupatia USP, Date privind veniturile din ocupare ale USP etc.).

Surse de Date administrative pentru Statistica nivelului de trai. Aceste surse de date vor furniza
datele necesare calcularii indicatorilor aferenti statisticii nivelului de trai (exemplu: date de
identitate USP, Date privind statutul ocupational USP, Date privind veniturile USP, Date privind
conditiile de trai al USP, Date privind cheltuielile USP etc.).

Surse de Date administrative pentru Statistica serviciilor sociale. Aceste surse de date vor
furniza datele necesare calcularii indicatorilor aferenti statisticii serviciilor sociale (exemplu: date
privind mdsuri de protectie sociald acordate USP, Date privind mdsuri de asistentd sociald
acordate USP, Date privind sdndtatea USP, Date privind serviciile educationale acordare USP
etc.).

Surse de Date administrative pentru Statistica justitiei. Aceste surse de date vor furniza datele
necesare calculdrii indicatorilor aferenti domeniului justitiei (exemplu: date privind
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infractionalitatea, Date privind criminalitatea, Date privind activitatea sistemului
judecdtoresc/organelor de drept etc.).

Surse de date Administrative Surse de date Administrative Surse de date Administrative Surse de date Administrative
pentru Statistica Populatiei pentru Statistica Fortei de Munca pentru Statistica Nivelului de Trai pentru Statistica Serviciilor Socialel

Date USP 5!e}{émmeme‘ » Date USP si evenimente Date USP si evenimente Date USP§|eyen\mente aferente
aferente statisticii populatiei aferente statisticii fortei de aferente statisticii nivelului de statisticii serviciilor sociale
trai

muncd

Surse de date Administrative

MConnect o g
pentru Statistica Justitiei

/' ‘ Date USP si evenimente.
aferente statisticii justitiei

aferente statisticii migratiei

Date USP si evenimente’

Surse de date Administrative
pentru Statistica Migratiei

Schimb de date cu
sisteme informatice
externe

Date, Sisteme Informatice cu date
comportamentale USP comportamentale

\

Date colectate in

cadrul RPL
Date aferente USP si evenimente
statistice captate
Seturi de date pentru

import/actualizare profiluri USP SSI RPL

Import manual de date BD tehnologica

Seturi de date pentru

import/actualizare profiluri USP SSIsPM
SSI SONT

Fisier tipizat cu Mo Statut proces de import/actualizare date Import si actualizare

N procesare BD ’
date de import - date
tehnologica
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Seturi de date pentru import/actualizare profiluri USP
Statut proces de import/ Date pentru calculul indicatorilor statistici
actualizare date Reguld 7
procesare BD in productie (date pseudonimizate)
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/
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Figura 4.2. Fluxul de date in cadrul MI SDA.
Din considerente de constrangeri tehnologice MI SDA va implementa mecanism de schimb de date prin
intermediul unor microservicii sau API-uri dedicate cu urmatoarele sisteme informatice:

1. SSI RPL. Acest subsistem informatic al SI SDS va receptiona de la Ml SDA date relevante
recensamantului (pentru validarea datelor colectate sau complementarea stocului de date a
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recensamantului cu date lipsd) si va expedia cdtre Ml SDA date colectate pe parcursul
recensamantului Tn vederea actualizarii stocului de date al SI SDS.

2. SSI SPM. Acest subsistem informatic al SI SDS va receptiona de la Ml SDA datele primare
necesare calcularii indicatorilor statistici aferenti populatiei si migratiei.

3. SSI SONT. Acest subsistem informatic al SI SDS va receptiona de la MI SDA datele primare
necesare calcularii indicatorilor statistici aferent ocuparii fortei de munca si nivelului de trai.

4. SSISSSJ. Acest subsistem informatic al SI SDS va receptiona de la MI SDA datele primare necesare
calcularii indicatorilor statistici aferenti serviciilor sociale si justitie.

5. Sisteme informatice cu date comportamentale. Reprezintd Sisteme Informatice ale
prestatorilor de servicii catre populatie de la care MI SDA va prelua date privind infrastructura
prestatorilor de servicii (exemplu: locuri de consum), datelor de identitate ale consumatorilor si
datelor comportamentale ale acestora (evenimente facturare, evenimente achitare facturi,
evenimente schimbare echipament de masurare etc.).

Conform diagramei fluxului de date expusa la Figura 4.2, Ml SDA va furniza prin intermediul interfetei
utilizator functionalitati specifice monitorizarii si procesarii datelor preluate din surse de date administrative
pentru urmatoarele categorii de utilizatori:

e Validator date BNS. Vor folosi facilitatile interfetei utilizator ale MI SDA pentru cautarea/
vizualizarea datelor, monitorizarea procesului de import/actualizare date folosind sursele
administrative de date, solutionarea anomaliilor de import/actualizare date si redactarea
datelor profilurilor USP.

e Administrator date BNS. Vor folosi facilitatile interfetei utilizator ale M| SDA pentru cautarea/
vizualizarea datelor, monitorizarea procesului de import/actualizare date, importul manual a
datelor in baza fisierelor tipizate.

4.3. Functionalitatile Ml SDA

n conformitate cu diagrama cazurilor prezentate in figura 4.3, Ml SDA trebuie sd implementeze 14 cazuri de
utilizare cheie. O buna parte din functionalitati pot fi preluate/reutilizate de la SSI SPM. Aceasta diagrama
este elaborata cu scopul de a prezenta functionalitatile Ml SDA intr-o maniera de nivel inalt Furnizorul ca
acesta sa inteleaga complexitatea obiectivelor activitatilor de proiectare/dezvoltare/ implementare a Ml
SDA.

CUO01: Utilizare Dashboard

Reprezintd o functionalitate prin intermediul careia utilizatorul autorizat al MI SDA va fi atentionat si va putea
vizualiza si accesa rapid totalitatea evenimentelor de business aferente interactiunii sale cu subsistemul
informatic si atributiilor de serviciu (notificari de sistem, evenimente ale proceselor de business, formulare
electronice in statut de schita sau statut final etc.).

De asemenea, prin intermediul mecanismului Dashboard utilizatorul autorizat va avea acces direct Ila
functionalitatile relevante evenimentelor de business notificate (deschiderea formularului electronic al
profilului unitatii statistice de tip persoanad, deschidere formularului electronic al anomaliei de import ce
trebuie solutionata, deschiderea formularului electronic al evenimentului statistic de actualizare a SI SDS
captat, deschiderea raportului cu privire la importurile de date procesate automat etc.). Dashboard-ul va
contine, de asemenea, o zona (Favorite) dedicata configurarii si afisarii listei formularelor electronice
aferente activitatii curente a utilizatorului autorizat.
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in calitate de Dashboard va servi pagina principald a interfetei utilizator a utilizatorului autorizat al Ml SDA
unde vor fi amplasate toate elementele si notificarile aferente utilizatorului.

CU07: Administrare utilizatori si

CUO01: Utilizare Dashboard 3
control al accesului

CUO02: Ciutare/
vizualizare date

CU08: Configurare M1 SDA

Validator

date BNS 'CU09: Monitoring operational,

diagnostica si solutionare
probleme

Administrator

CU04.1: Monitorizare actualizari

CU03: Gestiune profil USP auto de Sistem

«extend»
CU04.2: Procesare actualizéri \«— — — — — -
asistate

CUO04: Procesare
actualizari din BD tehnologica

CU10: Gestiune metadate

«extend»
;

CU04.3: Procesare
anomalii

/. CU11: Schimb de date

CUO05: | tare dat o p 5
mportare date cu sisteme informatice externe

Administrator
date BNS

CU06: Generare
documente si rapoarte statistice

CU12: Executare
proceduri automate

«invokes» — — —

MI SDA

CU13: Notificare utilizatori

CU14: Jurnalizare evenimente

Figura 4.3. Functionalitatile MI SDA.

CUO02: Cautare/vizualizare date

Caz de utilizare furnizat de MI SDA prin intermediul caruia utilizatorii autorizati vor putea explora stocul de
date la care dispun acces in virtutea rolului detinut in cadrul MI SDA si atributiilor de serviciu. Pentru aceasta,
M1 SDA va oferi mecanism de cdutare folosindu-se diverse criterii cum ar fi:

e date ale utilizatorilor autorizati M| SDA;

e date de identificare a unitatii statistice de tip persoang;

e date pseudonimizate ale unitatilor statistice de tip persoana;

e date aferente utilizatorilor autorizati care au procesat inregistrarile bazei de date;
e date de detaliu a evenimentelor statistice captate;

e date calendaristice aferente evenimentelor de business M| SDA;

e date calendaristice aferente evenimentelor statistice captate;

e  statutul inregistrarilor;

e etc.

MI SDA va afisa in calitate de rezultate gasite (in functie de rolurile si drepturile utilizatorilor care formuleaza
interogarea de cautare):
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e date individuale ale unitatilor statistice de tip persoang;

e profiluri pseudonimizate ale unitatilor statistice de tip persoana;

e evenimente statistice captate cu privire la procesele demografice;

® evenimente statistice captate cu privire la procesele migrationale;

® evenimente statistice captate cu privire la forta de munca si salarizate;

e evenimente statistice captate cu privire la conditii de trai si bunastare;

® evenimente statistice captate cu privire serviciile sociale si justitie;

e evenimente statistice captate cu privire la comportamentul unitatilor statistice de tip persoana;

e anomalii de import/actualizare;

alte tinte specifice.
Pentru anumite categorii de rezultate MI SDA va permite efectuarea urmatoarelor actiuni:

® pentru profilurile unitdtilor statistice de tip persoand gdsite: vizualizarea continutului profilului,
vizualizarea listei evenimentelor statistice captate, generarea fisei profilului, selectarea
profilului, schimbare statut profil etc.;

® pentru evenimentele statistice captate gdsite: accesare continut eveniment statistic captat,
accesare profil unitate statistica de tip persoana aferent evenimentului captat, generarea fisei
evenimentului statistic captat.

Aditional MI SDA va livra mecanism de cautare indexata a datelor cu optiuni de cautare full text si prezentarea
rezultatelor in functie de relevanta rezultatelor interogarii formulate.

CUO03: Redactare date profil unitate statistica tip persoana

Caz de utilizare complex prin intermediul caruia vor fi consolidate si pseudonimizate datele aferente profilului
unitatii statistice de tip persoand. in mare parte, datele de profil urmeazi a fi receptionate ih mod automat
prin intermediul cazului de utilizare CU11 de la sisteme informatice externe (Registre de Stat, Sisteme
informatice ale autoritatilor publice, Sisteme informatice furnizoare de evenimente comportamentale ale
unitatilor statistice de tip persoana etc.). De asemenea, cazul de utilizare dat va furniza facilitati de inserare
si actualizare a datelor de profil in regim manual.

CUO04: Procesare actualizari din BD tehnologica

Caz de utilizare complex care furnizeaza totalitatea functionalitatilor de procesare a inregistrarilor continute
in Baza de Date tehnologica a MI SDA receptionate prin intermediul CUO5 sau CU11 in vederea actualizarii
colectiei de date pseudonimizate din Baza de Date in productie (actualizarile receptionate din surse de date
administrative). Procesarea actualizarilor receptionate din surse de date administrative urmeaza a fi
procesate prin intermediul a 3 regimuri:

e (CUO04.1: Monitorizare actualizari automate. Regimul care permite procesarea in regim automat
a inregistrarilor corespunzatoare ale Bazei de Date tehnologice. Prin intermediul acestui regim
vor fi procesate doar inregistrarile BD tehnologice care provin din sursele considerate de BNS a
fi totalmente veridice. Este un regim de actualizare totalmente automat, Validatorul de date al
BNS avand acces la o interfata de vizualizare si monitorizare a procesului de actualizare automata
a Bazei de Date in productie a SSI SDS.

e (CUO04.2: Procesare actualizari asistate. Regimul care permite procesare asistata a inregistrarilor
corespunzatoare ale Bazei de Date tehnologice. Prin intermediul acestui caz de utilizare vor fi

Caiet de sarcini MI SDA, Versiune 2.2 39



DocuSign Envelope ID: B1519923-005A-4BA4-A076-25AE977D175F

STATISTICA ', Modulului de Import din Surse de Date Administrative al SI SDS

' ’ MOLDOVEI

procesate inregistrarile BD tehnologice care provin din sursele administrative considerate de BNS
a fi potential sau partial veridice. Este un regim de actualizare semiautomat, Validatorul de date
al BNS avand acces la o interfata de aprobare sau respingere a aplicarii sugestiilor de actualizare
a Bazei de Date in productie.

e (CUO04.3: Procesare anomalii. Regimul care permite procesarea inregistrarilor bazei de date
tehnologice care nu pot fi procesate ca urmare a unor anomalii (exemplu: nu poate fi gdsit Profilul
unitdtii statistice de tip persoand ce urmeazd a fi actualizat, existd o incompatibilitate la nivelul
metadatelor, datele actualizate se referd la o unitate statisticd de tip persoand cu statut
,Decedat”, nerespectarea unor constrdngeri de diferitd naturd etc.). Prin intermediul acestui
regim vor fi solutionate anomaliile si definite reguli de solutionare in viitor a anomaliilor de
acelasi tip.

CUO05: Importare date

Caz de utilizare care reprezintd o alternativd a cazului de utilizare CU11 si urmeaza a fi utilizat in cazul
indisponibilitatii surselor de date administrative prin intermediul platformei de interoperabilitate MConnect.
Acest caz de utilizare furnizeaza functionalitati de import date prin intermediul unor fisiere tipizate (formatul
carora urmeaza a fi convenit cu BNS n cadrul analizei de business). Modulul de import date urmeaza sa
asigure atat importul propriu zis al datelor, cat si metadatele asociate acestora. Ca si in cazul CU11 datele vor
fi importate in BD tehnologica a MI SDA pentru a fi procesate ulterior prin intermediul CUO4.

CUO06: Generare documente si rapoarte statistice

Functionalitate accesibila utilizatorilor cu rol Administrator date BNS care permite generarea rapoartelor
prestabilite si ad-hoc privind continutul informational al M|l SDA si evenimentele de activitate a utilizatorilor
autorizati.

Rapoartele in cauza sunt utile pentru producerea documentelor si rapoartelor specifice exploatarii Ml SDA,
analiza bazei informationale a MI SDA, performantei activitatii utilizatorilor autorizati, permitand extragerea
unor indicatori de performanta destinati analizei proceselor de business ale M| SDA.

Este binevenit ca sistemul informatic sa integreze o solutie dedicata configurarii si generarii rapoartelor
(generator de rapoarte). Rapoartele statistice si documentele Ml SDA ar putea fi generate, de asemenea, in
baza unor sabloane configurabile.

CUO07: Administrare utilizatori si control al accesului

Caz de utilizare care implementeaza functionalitatile destinate gestiunii profilurilor utilizatorilor si drepturilor
de acces la resursele si datele MI SDA. MI SDA va utiliza in calitate de mecanism de autentificare a utilizatorilor
serviciul guvernamental partajat MPass.

Subsistemul informatic va furniza functionalitatile necesare gestiunii grupurilor/rolurilor si drepturilor
asociate acestora care urmeaza sa fie ulterior atribuite utilizatorilor autorizati. Drepturile de acces la interfata
utilizator si inregistrarile bazei de date vor fi definite de grupul/rolul aferent utilizatorului sau explicit pentru
fiecare utilizator in parte.

Pentru roluri specifice, drepturile de acces a utilizatorilor la datele si functionalitatile MI SDA vor fi atribuite
explicit de catre utilizatori cu rol administrator.

CUO08: Configurare MI SDA

Reprezinta un caz de utilizare care furnizeaza totalitatea functionalitatilor necesare configurarii parametrilor
de functionare a Ml SDA. Trebuie de mentionat faptul ca Ml SDA trebuie sa fie un subsistem informatic
configurabil si adaptarea lui la necesitatile curente ale utilizatorilor si BNS trebuie sa se faca prin intermediul
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mecanismelor de configurare fara a fi necesara interventia in codul program, compilarea acestuia si activitati
de desfasurare repetata a subsistemului informatic.

CUO09: Monitoring operational, diagnostica si solutionare probleme

Caz de utilizare complex prin intermediul caruia rolurile administrative ale Ml SDA vor avea acces la
functionalitatile de monitorizare a parametrilor de functionare, diagnostic si depanare a problemelor tehnice
aparute n procesul exploatarii M1 SDA.

Cazul dat de utilizare va furniza functionalitati destinate generarii rapoartelor statistice predefinite si ad-hoc
privind evenimentele de exploatare a MI SDA. Rapoartele in cauza sunt utile pentru analiza proceselor
desfasurate, bazei informationale a subsistemului informatic, performantei activitatii utilizatorilor autorizati,
permitand anticiparea problemelor de securitate informationala. Spre deosebire de CU06 cazul de utilizare
CUQ9 este destinat proceselor de audit informatic pentru asistenta mecanismelor de asigurare a securitatii
informatiei.

CU10: Gestiune metadate

Caz de utilizare furnizat de MI SDA prin intermediul caruia vor fi gestionate urmatoarele categorii de
metadate:

e Clasificatoare/nomenclatoare interne (exemplu: variabile de sistem, parametri ai interfetei
utilizator, parametri de configurare a sistemului informatic si proceselor implementate in cadrul
sistemului informatic, roluri, categoriile de evenimente demografice captate, surse de date etc.).

e C(lasificatoare Internationale, valorile carora sunt standardizate si acceptate la nivel
international (exemplu: Clasificatorul International al Unitdtilor de Mdsurd — SI, Nomenclatorul
Tdrilor, Nomenclatorul unitdtilor monetare, etc.);

e Clasificatoare oficiale nationale (exemplu: Clasificatorului Unitatilor Administrativ-Teritoriale al
Republicii Moldova, Clasificatorul Ocupatiilor din Republica Moldova etc.);

e Metadate statistice conform metadatelor de referinta , Populatie si demografie”, ,Statistica
educatiei”, ,Statistica ocrotirii sanatatii”, ,Veniturile si cheltuielile populatiei”, ,Justitie”,
,Fondul locativ” etc.;

e C(Clasificatoare/nomenclatoare de interoperabilitate valorile cirora sunt utilizate pentru
implementarea schimbului de date cu sisteme informatice terte.

Clasificatoarele si nomenclatoarele interne se vor elabora si utiliza Tn cadrul Ml SDA numai in absenta
clasificatoarelor/nomenclatoarelor internationale, nationale oficiale si metadatelor de referinta statistice.

CU11: Schimb de date cu sisteme informatice externe

Caz de utilizare care va furniza functionalitatile necesare Ml SDA pentru realizarea schimbului de date cu
sisteme informatice externe sau implementarea functionalitatilor furnizate de serviciile guvernamentale
partajate.

Acest schimb de date se referd la consumarea interfetelor destinate schimbului de date (receptionarea
datelor din surse de date administrative pentru actualizarea stocului de date al SI SDS necesar proceselor de
business ale subsistemelor informatice ale acestuia).

O parte din integrarile cu sisteme informatice externe (cazul sistemelor informatice ale AP furnizoare de date
subsistemelor informatice ale SI SDS) urmeaza a fiimplementate prin intermediul platformei guvernamentale
de interoperabilitate MConnect. Serviciile de platforma (MPass, MLog, MNotify) urmeaza a fi integrate direct
prin intermediul APl-urilor expuse de acestea.
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Integrarea MI SDA cu sistemele informatice interne ale BNS si subsistemele informatice ale SI SDS urmeaza a
fi efectuata in mare parte prin intermediul unei infrastructuri de microservicii.

CU12: Executare proceduri automate

Caz de utilizare complex care furnizeaza functionalitatile de declansare si functionare in regim automat a unui
sir de functionalitati ale M| SDA in vederea utilizarii rationale a resurselor server si furnizarii la momentul
oportun a datelor pentru utilizatorii autorizati.

La aceasta categorie pot fi mentionate:
e Executarea job-urilor configurate;
e Consumul automat de evenimente legate de schimbarile de date in sursele de date;

® Interogarea periodica a sistemelor informatice externe intru receptionarea datelor necesare
proceselor de business ale MI SDA (date si evenimente statistice aferente profilurilor unitatilor
statistice de tip persoana);

e \Verificarea si validarea datelor receptionate din surse externe posibile a actualiza profilurile
unitatilor statistice de tip persoana;

e Calcularea agregatelor aferente rapoartelor complexe furnizate de Ml SDA;

e Notificarea utilizatorilor autorizati ca urmare a actiunilor ce trebuie sa le intreprinda,
intarzierilor/inactiunilor in cadrul fluxurilor de lucru unde sunt implicati, rezultatelor operarii Ml
SDA;

® Generarea copiilor de rezerva a BD tehnologice si BD pseudonimizate a M| SDA.
CU13: Notificare utilizatori

Caz de utilizare care furnizeaza functionalitatile de notificare a utilizatorilor autorizati ai MI SDA. Notificarile
vor fi stocate in panoul de bord al utilizatorilor autorizati asigurand-se acces direct la formularul electronic,
evenimentul de business al caruia a generat notificarea.

MI SDA va genera si expedia automat notificari aferent orisicarui eveniment de business sau actiuni unde
sunt implicati utilizatorii autorizati atat prin intermediul mecanismelor de notificare interna (integrate in
cadrul MI SDA), cat si prin intermediul serviciului guvernamental partajat MNotify.

CU14: Jurnalizare evenimente

Caz de utilizare prin intermediul caruia va fi efectuata jurnalizarea evenimentelor de business generate de
componentele functionale ale Ml SDA. Orice eveniment/actiune aferente proceselor de business
implementate Tn MI SDA vor fi jurnalizate si salvate in tabelele corespunzatoare ale Bazei de Date.

Mecanismul de jurnalizare va fi dezvoltat in baza standardelor si bunelor practici implementate in industria
TIC. Sistemul informatic va livra functionalitati de configurare a strategiei de jurnalizare a evenimentelor de
business, inclusiv: categoriile de evenimente de business supuse jurnalizarii, perioada calendaristica de
jurnalizare (determinata sau nedeterminata) etc.

Pentru evenimentele de business critice sau sensibile, jurnalizarea se va efectua in paralel utilizandu-se
serviciul de platforma MLog (exemplu: interactiunea cu sursele de date administrative, procesarea
anomaliilor de import/actualizare, actualizare profiluri unitdti statistice de tip persoane etc.).
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4.4. Interfata utilizator a MI SDA

MI SDA trebuie sa ofere o interfata utilizator in limba Romana ergonomica, intuitiva si accesibila tuturor
tipurilor de utilizatori. Interfata utilizator va fi accesata prin intermediul unui Explorator WEB si va poseda un
design grafic intuitiv, agreabil, echilibrat si distinct.

Pentru usurinta utilizatorilor, solutia informatica va dispune un sistem de ajutor contextual on-line, la nivelul
fiecarei componente a interfetei utilizator.

in dependentd de categoriile utilizatorilor (drepturile si rolurile acestora) sistemul informatic va furniza o
interfata personalizata fiecarei categorii de utilizator.

Interfata utilizator a MI SDA trebuie sa asigure accesarea datelor in functie de rolurile si drepturile de acces
de care dispun utilizatorii autorizati.

Procedurile de regasire a datelor vor fi implementate prin intermediul unor cautari simple (specificarea unor
siruri de cdutare) sau a unor cautari de complexitate mai ridicata, prin intermediul carora se poate realiza o
filtrare multicriteriala a datelor (formulare QBE). Indiferent de natura datelor cautate, utilizatorul va folosi
aceeasi metoda de interogare si regasire a informatiei pentru orisicare compartiment al subsistemului
informatic.

Aditional la modulul de cautare realizat pe baza principiului QBE care va da posibilitatea de a defini interogari
sofisticate Tn mod vizual, interfata utilizator trebuie sa ofere posibilitatea de a afina rezultatele cautarii prin
asigurarea posibilitatii filtrarii datelor in lista cu rezultatele cautarii.

Marimile indexate (valori din clasificatoare, nomenclatoare) trebuie sa poata fi filtrate prin alegerea valorii
din liste predefinite. Pentru campurile de tip numeric sau data caracterial trebuie sa existe posibilitatea
filtrarii dupa valoarea exacta a caracteristicii cautate sau dupa masca de cautare. Pentru campurile de tip
data calendaristica se va putea indica data exacta sau interval.

Continutul oricarui tabel cu rezultate sau forma electronica, in functie de natura informatiei continute,
trebuie sa poata fi exportat fie in format CSV, XLS/XLSX si PDF. Exportul datelor va fi strict delimitat prin roluri.
Toate actiunile de export a datelor vor fi jurnalizate.

Cerintele detaliate aferente interfetei utilizator a Ml SDA se contin in compartimentul 6.7. Cerinte pentru
interfata utilizator.

4.5. Fluxurile de lucru cheie ale MI SDA

MI SDA urmeaza a fi implementat in baza principiului tranzactional, cand orice adaugare, actualizare sau
radiere a datelor se efectueaza prin intermediul unor formulare electronice specifice ce urmeaza a fi
procesate Tn baza unor fluxuri de lucru specializate.

Pentru asigurarea functionalitatii Tn bune conditii a M|l SDA e necesara implementarea urmatoarelor categorii
de fluxuri:

1. Schimbul de date cu sisteme informatice externe. Reprezinta fluxul de lucru prin care vor fi
implementate mecanismele de import si consolidare a datelor prin intermediul MI SDA in baza
surselor de date administrative externe prin intermediul platformei de interoperabilitate
MConnect (descris prin intermediul cerintelor functionale ale cazurilor de utilizare CU11, CU12
si a fluxului generic expus in Anexa 1).

2. Importul datelor din surse externe. Reprezinta fluxul de lucru prin care vor fi importate datele
din surse externe care nu pot fi accesate prin intermediul platformei de interoperabilitate
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MConnect si vor fi receptionate prin intermediul unor fisiere tipizate (descris prin intermediul
cerintelor functionale ale cazului de utilizare CU05).

Procesarea automata, asistata si solutionarea anomaliilor. Reprezinta fluxul de lucru prin
intermediul caruia urmeaza a fi procesate automat si asistat datele parvenite din surse de date
administrative, precum si detectarea/solutionarea anomaliilor inregistrate in urma consolidarii
datelor receptionate de la sistemele informatice externe (descris prin intermediul cerintelor
functionale ale cazurilor de utilizare CU04.1, CU04.2, CU04.3 si a fluxului generic descris in Anexa
1).

4.6. Mecanismul de raportare, audit si statistica al Ml SDA

MI SDA va avea implementate functionalitati destinate auditului/jurnalizarii pe larg utilizat in industrie.
Acesta trebuie sa fie configurabil pentru a jurnaliza evenimentele tehnice si business.

Subsistemul informatic va furniza mecanism de generare a rapoartelor predefinite si ad-hoc capabile sa
asigure o analiza sau evaluare pertinenta a proceselor de business aferente functionarii MI SDA. Toate
rapoartele urmeaza a fi configurate si generate prin intermediul Apache Superset.

Sistemul de raportare a Ml SDA va delimita 4 categorii de rapoarte:

Documentele generate in baza sablonului predefinit — pentru fiecare tip se va crea cate un
sablon care va fi populat cu informatie relevanta documentului.

Rapoarte de monitorizare — reprezinta o categorie de rapoarte destinate administratorilor de
sistem utilizate pentru aprecierea modalitatii de interactiune a utilizatorilor autorizati cu Ml
SDA. Aceasta categorie de rapoarte va permite anticiparea problemelor de performanta in
activitatea BNS sau a problemelor de securitate si vulnerabilitate a sistemului informatic.

Rapoarte de performanta — reprezinta o categorie de rapoarte statice destinate auditului si
analizei continutului informational al Ml SDA in vederea aprecierii eficientei actualizarii datelor
SI SDS din surse de date administrative (exemplu: raportul de performantd a Validatorului date
BNS, raportul de performantd al MI SDA per ansamblu etc.).

Particularitatile mecanismului de raportare sunt descrise intr-un sir de compartimente ale prezentului
document cum sunt:

compartimentul 5.7 (cerintele functionale pentru cazul de utilizare CU06: Generare documente
si rapoarte statistice).

compartimentul 5.10 (cerintele functionale pentru cazul de utilizare CUQ09: Monitoring
operational, diagnostica si solutionare probleme).
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5. Cerintele functionale ale subsistemului informatic

5.1. Conventii la formularea cerintelor functionale
Cerintele stabilite in acest document sunt marcate utilizand urmatoarea conventie:

e toate cerintele sunt indexate cu 3 valori C.X.Y, unde C reprezinta categoria cerintei (CF — cerinta
functionald) X reprezinta cazul de utilizare pentru care este formulata cerinta functionala iar Y
este identificatorul unic al cerintei in cazul de utilizare din care face parte.

e pentru fiecare cerinta functionald este mentionata obligativitate: M — cerinta obligatorie a fi
implementata (de la notiunea Mandatoriu), D — cerinta dorita a fi implementata, optionala (de
la notiunea Dorit), | — cerintd informativa.

Oferta tehnica trebuie sa fie conforma in mod obligatoriu tuturor cerintelor indicate ca fiind obligatorii.
Oferta tehnica va obtine un avantaj competitiv pentru fiecare cerinta optionalda asumata a fi implementata.

Cerintele informative sunt destinate sa ofere mai multa informatie de suport, pentru o intelegere mai buna
a contextului altor cerinte.

5.2. CUO01: Utilizare Dashboard

Cerintele functionale ale tabloului de bord al utilizatorului autorizat al Ml SDA sunt expuse in tabelul 5.1.

Tabelul 5.1. Cerintele functionale ale cazului de utilizare CUO1

Identificator | Obligativitate Descrierea cerintei functionale

CF01.01. M MI SDA va livra utilizatorilor autorizati cu rol un panou de bord prin
intermediul careia vor fi notificati asupra evenimentelor de business
importante, vor putea accesa rapid detaliile acestora, vor putea
vizualiza indicatori KPI de sistem si activitate a utilizatorului autorizat.

CF 01.02. M Pot fi enumerate urmatoarele categorii de evenimentele de business
afisate in cadrul Dashboard-ului:

e notificari de sistem;
e notificari privind anomalii ce urmeaza a fi solutionate;

e notificari privind rezultatele proceselor de import automat a
evenimentelor statistice captate;

e notificari privind necesitatea implicarii utilizatorului Tn procesele
de business ale MI SDA (inclusiv alerte de intarziere);

e tranzactii recent procesate in cadrul M| SDA;

e alte evenimente relevante.

CF 01.03. M Dashboard-ul utilizatorului MI SDA va afisa doar evenimente de
business relevante rolurilor si drepturilor atribuite utilizatorului
autorizat.

CF01.04. M Dashboard-ul utilizatorului cu rol Administrator date BNS va afisa toate

evenimente de business aferente functionalitatii M| SDA (toate
notificarile afisate in panourile de bord ale Validatorilor date BNS si
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Identificator | Obligativitate Descrierea cerintei functionale

notificarile dedicate exclusiv utilizatorilor cu rol de Administrator date
BNS).

CF 01.05. M Dashboard-ul va grupa evenimentele de business afisandu-le sub forma
de indicatori cu valori agregate (exemplu: Notificdri de sistem necitite -
15; Procesdri asistate — 18, Anomalii nesolutionate - 45, Actualizdri noi -
150; etc.) care vor contine referinta hipertext de accesare a listei
evenimentelor notificate.

CF 01.06. M La accesarea referintei hipertext aferenta valorii agregate sau
inregistrarii afisate In Dashboard MI SDA se va asigura accesul la datele
aferente acestora sau functionalitatea solicitatd (exemplu: afisarea listei
anomaliilor de import depistate, deschiderea formularului anomaliei ce
urmeazd a fi solutionate etc.).

CF 01.07. M Dashboard-ul va contine, de asemenea, o zona (Favorite) dedicata
configurarii si afisarii listei formularelor electronice aferente activitatii
curente a utilizatorului autorizat. in aceastd zond vor putea fi plasate:

e profiluri de unitati statistice de tip persoang;
e anomalii ce urmeaza a fi procesate;

e formulare electronice perfectate.

CF01.08. D MI SDA va oferi fiecarui utilizator autorizat functionalitate de
configurare individuala a aspectului si continutului Dashboard-ului.

5.3. CUO02: Cdutare/vizualizare date

Cerintele functionale ale componentei de cautare si vizualizare a datelor gestionate prin intermediul Ml SDA
sunt expuse in tabelul 5.2.

Tabelul 5.2. Cerintele functionale ale cazului de utilizare CU02

Identificator | Obligativitate Descrierea cerintei functionale

CF 02.01. M MI SDA va furniza mecanism de cdutare indexatd a datelor.

CF 02.02. I Tn calitate de mecanism de indexare ar putea fi utilizat Elastic Search sau
Apache Solr.

CF 02.03. D Mecanismul de cautare va face uz de mijloace morfologice.

CF 02.04. M MI SDA va permite definirea urmatoarelor tinte de cautare (rezultatul

cautarii va afisa lista de):
e date individuale ale unitatilor statistice de tip persoana;
e profiluri pseudonimizate ale unitatilor statistice de tip persoana;

e evenimente statistice captate cu privire la procesele
demografice;

e evenimente statistice captate cu privire la procesele
migrationale;
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Identificator | Obligativitate Descrierea cerintei functionale

e evenimente statistice captate cu privire la forta de munca si
salarizare;

e evenimente statistice captate cu privire la conditii de trai si
bunastare;

® evenimente statistice captate cu privire serviciile sociale si
justitie;

® evenimente statistice captate cu privire la comportamentul
unitatilor statistice de tip persoana;

e anomalii de import/actualizare;

e alte tinte specifice.

CF 02.05. M MI SDA va furniza un mecanism flexibil si performant de definire a
criteriilor de cautare.

CF 02.06. M MI SDA va permite utilizarea cel putin a urmatorilor parametri de
cautare:

e date de identificare a utilizatorilor autorizati M|l SDA;

e date de identificare a unitatii statistice de tip persoana;

e date pseudonimizate a unitatii statistice de tip persoana;

e date aferente utilizatorilor autorizati care au procesat
inregistrarile bazei de date;

e date de detaliu si calendaristice aferente evenimentelor
statistice captate;

e date calendaristice aferente evenimentelor de business Ml SDA;

e statutul inregistrarilor etc.

CF 02.07. M Rezultatele cautarii vor fi ordonate in functie de relevanta rezultatului
interogarii de cautare, alfabetic sau data creare/ultima actualizare.

CF 02.08. D Utilizatorul va putea defini criterii de ordonare si grupare a continutului
listei cu rezultatele procesului de cautare.

CF 02.09. M MI SDA va oferi un mecanism de paginare a rezultatelor cautarii
destinat evitarii supraincarcarii exploratorului WEB si canalelor de
transport date.

CF 02.10. D Inregistrérile rezultatelor cautdrii vor fi marcate (culoare sau iconita
specifica) Tn functie de natura sau statutul obiectului informational
gasit.

CF02.11. M MI SDA va furniza functionalitate de afinare a cautarii in rezultatele
gasite.

CF02.12. M MI SDA va permite declansarea unor procese asupra rezultatelor gasite
sau a unui grup de rezultate gasite si marcate cum ar fi:

e pentru profilurile unitdtilor statistice de tip persoand gdsite:
vizualizarea continutului profilului, vizualizarea listei
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Identificator | Obligativitate Descrierea cerintei functionale

evenimentelor statistice captate, generarea fisei profilului,
selectarea profilului, schimbare statut profil etc.;

® pentru evenimentele statistice captate gdsite: accesare continut
eveniment statistic captat, accesare profil unitate statistica de
tip persoana aferent evenimentului captat, generarea fisei
evenimentului statistic captat.

CF 02.13. M MI SDA va afisa in rezultatele cautarii doar datele ce corespund
domeniul de competenta a utilizatorului (rolurilor si drepturilor
acestuia).

CF02.14. M MI SDA va restrictiona accesul la detaliile rezultatelor gasite in cazul

cand utilizatorul care a declansat procesul de cautare nu dispune de
acces la obiectele informationale solicitate a fi accesate.

CF 02.15. M MI SDA va permite exportarea tabelului cu rezultatele cdutarii in format
CSV, XLS/XLSX.

5.4. CUO03: Gestiune profil unitate statistica tip persoand

Cerintele functionale necesare implementarii functionalitatilor de gestiune a profilurilor unitatilor statistice
de tip persoana sunt expuse in tabelul 5.3.

Tabelul 5.3. Cerintele functionale ale cazului de utilizare CU03

Identificator | Obligativitate Descrierea cerintei functionale

CF 03.01. M MI SDA va furniza functionalitate destinata gestiunii datelor de profil a
unitatilor statistice de tip persoana.

CF 03.02. M Gestiunea unui profil a unitatii statistice de tip persoana presupune
implementarea urmatoarelor actiuni:

e creare profil nou;

e pseudonimizare profil;

e redactare manuala date profil;
[ ]

completare/actualizare automatizata profil cu date din surse
externe;

e radiere profil.

CF 03.03. M La crearea unui profil nou al unitatii statistice de tip persoana Ml SDA va
genera in mod automat Identificatorul statistic al unitatii statistice de tip
persoana si va stoca intr-o zona protejata (baza de date tehnologica)
toate datele cu caracter personal (aceste date vor fi accesibile doar
utilizatorilor cu roluri speciale si in cazul procesarii datelor furnizate de
sistemele informatice externe), celelalte date fiind pseudonimizate.

CF 03.04. M Datele de profil ale unitatii statistice de tip persoana trebuie sa contina
urmatoarele categorii de date stocate in baza de date tehnologica:
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Identificator

Obligativitate

Descrierea cerintei functionale

IDNP;

Nume;
Prenume;
Patronimic;
Data nasterii;
Sexul persoanei;

Cetatenia/cetatenii;

Cod Numeric Personal aferent cetateniei;

Act de traversare frontiera;
e Identificatorul statistic al persoanei.

si urmatoarele date pseudonimizate pastrate in baza de date in
productie:

e |dentificatorul statistic unic;
e Date privind domiciliul/resedinta;
e Date aferente statisticii populatiei si migratiei;

e Date aferente statisticii fortei de munca si a nivelului de trai;

Date aferente statisticii serviciilor sociale si justitiei;
Relatii de rudenie cu alte Profiluri;

Data creare profil;

Data radiere profil;

Referinte la alte versiuni ale profilului;

Statut curent al profilului;

Alte categorii de date relevante.

CF 03.05.

Modulul de gestiune a profilului unitatii statistice de tip persoana va
afisa intr-o maniera ergonomica toate evenimentele de business (si
detaliile acestora) aferente profilului pseudonimizat al unitatii statistice
de tip persoana si categoriile de date specificate in CF 03.04.

CF 03.06.

Un profil al unitatii statistice de tip persoana va putea fi adaugat numai
in cazul in care unitatea statistica de tip persoana este inregistrat in RSP
(dispune de IDNP) sau exista probe ca unitatea statistica de tip persoana
nu este inregistrat electronic ca urmare a convingerilor religioase.

CF 03.07.

La addugarea unui nou profil al unitatii statistice de tip persoana
(manuala sau automatd) Ml SDA va genera si atribui in mod automat ISU
utilizdndu-se algoritmul implementat curent in SSI SPM.

CF 03.06.

MI SDA trebuie sa asigure functionalitatile de redactare manuala a
categoriilor de date specificate in CF 03.04 pentru un profil existent in
cazul cand facilitatile de interoperabilitate nu vor fi accesibile si
utilizatorul autorizat dispune de roluri si drepturi suficiente pentru a
efectua asemenea actiuni.
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Identificator | Obligativitate Descrierea cerintei functionale

CF 03.07. M Unitatile statistice de tip persoana care nu figureaza in RSP ca urmare a
convingerilor religioase vor fi identificate exclusiv prin intermediul
Identificatorul statistic al persoanei atribuit de MI SDA. Toate datele de
profil ale acestei categorii de persoane cu exceptia Identificatorului
statistic al persoanei vor fi gestionate Th maniera manuala.

CF 03.08. M MI SDA trebuie sa ofere facilitati de stocare si vizualizare a versiunilor
datelor de profil ale USP si utilizare a versiunilor in functie de perioada
cronologica concreta de valabilitate a acestor date.

CF 03.09. M MI SDA trebuie sa asigure functionalitatile de redactare manuala a
evenimentelor statistice aferente profilurilor USP de catre utilizatori
autorizati care dispun de roluri si drepturi suficiente pentru a efectua
asemenea actiuni.

CF 03.10. M MI SDA trebuie sa ofere facilitati de versionare a unui eveniment
statistic (la fiecare modificare manuala a acestuia), vizualizare a
versiunilor evenimentului statistic.

CF 03.11. M Utilizatorii autorizati vor avea acces la detaliile profilurilor unitatilor
statistice de tip persoana in functie de drepturile si rolurile configurate
(inclusiv definite la nivelul categoriilor de date accesibile).

CF 03.12. M Toate evenimentele de accesare si modificare a datelor de profil a
unitatilor statistice de tip persoana, actualizare date de profil din surse
de date externe vor fi jurnalizate prin intermediul mecanismelor interne
a MI SDA (prin intermediul CU14) si in paralel prin intermediul serviciului
de platforma MLog.

5.5. CUO04: Procesare actualizari din BD tehnologica

Cerintele functionale ale facilitatilor destinate procesarii actualizarilor bazei de date tehnologice a MI SDA
prin intermediul datelor receptionate din surse externe prin intermediul CU11 sau importate prin intermediul
CUO5 sunt expuse in tabelul 5.4.

Tabelul 5.4. Cerintele functionale ale cazului de utilizare CU04

Identificator | Obligativitate Descrierea cerintei functionale

CF 04.01. M MI SDA va oferi un instrumentar eficient destinat Validatorului de date
al BNS pentru monitorizarea actualizarilor bazei de date tehnologice a
MI SDA sau solutionarea anomaliilor aparute pe parcursul procesarii
datelor preluate de la sistemele informatice externe prin intermediul
CU11 si CUO5. Componenta functionala ar putea fi preluata din SSI SPM
si dezvoltata in conformitate cu specificatiile prezentului caiet de sarcini.

CF 04.02. I Prin anomalie se intelege imposibilitatea M| SDA de a procesa o
inregistrare receptionata prin intermediul CU11 sau CUO5 ca urmare a
problemelor de inconsistenta a datelor, integritate a datelor,
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incompatibilitate a datelor sau altor probleme care fac imposibila
procesarea automata a inregistrarii.

CF 04.03. M

Orice actualizare pasibila a fi procesata trebuie inregistrata initial in baza
de date tehnologicd a MI SDA dupa care sa parcurgad algoritmul relevant
de verificare, pseudonimizare si transferare in baza de date in productie.

CF 04.04. M

MI SDA va furniza mecanism de definire a tabelelor de corespondenta a
valorilor metadatelor inregistrarilor stocate in baza de date tehnologica
cu valorile metadatelor utilizate in baza de date de productie (exemplu:
pentru cazurile cand sistemul de metadate folosit de sursa de date
administrativa este incompatibil cu cel utilizat de BNS).

CF 04.05. M

MI SDA va dispune de functionalitate destinata stabilirii gradului de
incredere a surselor de date externe dupa principiul:

e sursele de date sigure, datele carora sunt procesate in mod
automat si nu necesita careva verificari suplimentare daca nu
sunt depistate anomalii;

e sursele de date nesigure, datele carora trebuie procesate asistat
necesitand verificare si aprobare de a fi transferate in baza de
date in productie.

CF 04.06. M

Indiferent de strategia de procesare, toate inregistrarile stocate in BD
tehnologica vor avea un statut initial in baza caruia MI SDA va cunoaste
strategia de verificare si transfer al acestora in BD in productie.

CF 04.07. M

Toate inregistrarile BD tehnologice pot avea urmatoarele statute:
e actualizare neprocesata;

actualizare procesata;

actualizare cu anomalie;

actualizare respinsa;

actualizare ignorata.

CF 04.08. M

inregistrarile evenimentelor statistice transferate in BD in productie vor
avea unul din urmatoarele statute care va stabili modalitatea prin care a
fost inserata in BD in productie:

® procesata automat;
® procesata manual;

e transferata cu anomalie (ar putea fi extins pentru fiecare tip de
anomalie punandu-se un statut dedicat).

CF 04.09. M

MI SDA va pastra istoricul tuturor actualizarilor operate in Profilul
pseudonimizat al USP stocat in baza de date de productie (datele
evenimentelor statistice captate) si a datelor individuale stocate in BD
tehnologica (va fi posibila vizualizarea valorilor anterioare fiecarei
actualizari a datelor individuale operate asupra profilului USP).
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CF 04.10.

M

MI SDA va furniza mecanism comod de navigare in versiunile Profilului
unitatii statistice de tip persoana.

CF04.11.

M

MI SDA va pastra istoricul tuturor Tnregistrarilor evenimentelor statistice
captate n cazul solutionarii anomaliilor sau modificarii valorii atributelor
inregistrarii evenimentului statistic captat (se va salva in baza de date de
productie Tnregistrarea modificata si inregistrarea cu anomalie).

CF 04.12.

MI SDA va furniza mecanism comod de navigare in versiunile aceluiasi
eveniment statistic captat.

CF 04.12.

MI SDA va jurnaliza exhaustiv toate tranzactiile de actualizare a bazei de
date in productie.

CF 04.13.

Detaliile evenimentelor statistice procesate vor fi eliminate din baza de
date tehnologica dupa procesare (in cazul acceptarii sau respingerii lor)
si inlocuite cu un HASH in baza caruia va fi posibila verificarea daca
evenimentul a fost procesat anterior pentru a exclude procesarea
repetata si implementarea procedurilor de rollback a importului.

CF 04.1.01.

MI SDA va efectua automat totalitatea actualizarilor continute Th BD
tehnologica provenite din surse sigure de date (daca nu sunt atestate
anomalii) schimband automat statutul inregistrarilor de actualizare dupa
procesare (in inregistrare procesata).

CF 04.1.02.

MI SDA va furniza functionalitate de extragere raport statistic privind
actualizarile operate in mod automat. Acest raport va putea fi vizualizat
sau descarcat in format PDF si CSV.

CF 04.1.03.

Raportul statistic privind actualizarile operate in mod automat va putea
fi generat in baza unor parametri de configurare (exemplu: perioadd
calendaristicd, sursele de date, tipurile actualizdrilor etc.).

CF 04.2.01.

MI SDA va furniza Validatorului de date BNS interfata utilizator destinata
procesarii inregistrarilor BD tehnologice destinate actualizarii asistate a
bazei de date in productie (pentru inregistrarile receptionate din sursele
care trebuie verificate anterior transferarii datelor in BD in productie).

CF 04.2.03.

nregistrarile ce urmeaz a fi procesate asistat vor fi afisate intr-un
compartiment dedicat al Dashboard-ului Validatorului date al BNS.

CF 04.2.04.

MI SDA va furniza Validatorului de date BNS functionalitati de vizualizare
a detaliilor Tnregistrarii procesate si sugestie de actiune privind
modalitatea de procesare a inregistrarii BD tehnologice ce necesita
procesare asistata.

CF 04.2.05.

Validatorul de date BNS va putea utiliza 3 categorii de strategii de
procesare asistata a inregistrarilor BD tehnologice:

e aprobare actualizare;
® respingere actualizare;

® ignorare actualizare.
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CF 04.2.06. M MI SDA va schimba statutul inregistrarilor BD tehnologice aprobate sau
respinse pentru a nu fi procesate la urmatoarea demarare a procedurii
de actualizare asistata (pastrand doar datele de identificare de baza a
inregistrarii, statutul si HASH-ul continutului acestea).

CF 04.3.01. M MI SDA va furniza Validatorului de date BNS interfata utilizator destinata
solutionarii anomaliilor de procesare a inregistrarilor BD tehnologice.

CF 04.3.02. M Toate anomaliile nesolutionate vor fi afisate intr-un compartiment
dedicat al Dashboard-ului Validatorului de date BNS.

CF 04.3.03. M MI SDA va furniza Validatorului de date BNS functionalitati de vizualizare
a detaliilor Tnregistrarii care a generat anomalia si actiunile posibile
necesare solutionarii anomaliilor similare.

CF 04.3.04. M Anomaliile pot aparea in cazul:

e incompatibilitatii valorilor metadatelor Tnregistrarilor BD
tehnologice cu valorile metadatelor BD in productie (exemplu:
din RSP vine un identificator de localitate care nu existd in M|/
SDA);

e formatul eronat al inregistrarilor receptionate (exemplu: in locul
valorii numerice este receptionatd valoare textuald, valoarea
numericd nu corespunde domeniul valorilor admisibile,
metadatd obligatorie receptionatd fdrd valoare etc.);

e inexistenta profilului unitatii statistice de tip persoana ce
urmeaza a fi actualizat (exemplu: la procesarea evenimentului
de traversare frontierd nu poate fi gdsit Profilul unitdtii statistice
de tip persoand etc.);

® nerespectarea unor constrangeri (exemplu: unitatea statisticd
de tip persoand a traversat frontiera la 2 ani dupd inregistrarea
decesului etc.);

e alte cauze care fac imposibila procesarea inregistrarii
identificate si puse la dispozitia Furnizorului de catre BNS.

CF 04.3.05. M Validatorului de date BNS va dispune de mai multe alternative de
solutionare a anomaliilor cum ar fi:

e definirea valorilor in tabele de corespondenta (exemplu: in cazul
incompatibilitdtii valorilor metadatelor inregistrdrii BD
tehnologice cu valorile metadatelor BD in productie);

e redactarea manuala a inregistrarii ce urmeaza a fi procesata
(exemplu: pentru a asigura procesarea corectd a inregistrérii BD
tehnologice);

e cdutarea siindicarea explicita a profilului unitatii statistice de tip
persoana pasibil a fi actualizat Tn baza inregistrarii BD
tehnologice (exemplu: cazul cdnd nu se gdseste in mod automat
profilul ce urmeaza a fi actualizat);
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e aprobarea adaugarii unui nou Profil al unitatii statistice de tip
persoana in baza datelor continute in inregistrarea BD
tehnologice ce urmeaza a fi procesata (exemplu: cazul cdnd nu
se gdseste Profilul ce urmeazd a fi actualizat).

e Alte solutii ce urmeaza a fi identificate pe parcursul etapei de
analiza de business.

CF 04.3.06. M MI SDA va furniza functionalitate de definire a regulilor de procesare in
viitor a unor grupuri de anomalii tipice (exemplu: dacd parvin inregistrdri
cu identificatorul 150 pentru sectorul Rdscani sa fie modificate in mod
automat in 0150)

CF 04.3.07. M Toate anomaliile BD tehnologice care corespund regulilor definite prin
intermediul CF 04.3.06 vor fi procesate n continuare in mod automat
tindndu-se cont de regulile definite.

5.6. CUO05: Importare date

Cerintele functionale destinate implementarii functionalitatilor de import date din fisiere tipizate sunt expuse
in tabelul 5.5.

Tabelul 5.5. Cerintele functionale ale cazului de utilizare CU05

Identificator | Obligativitate Descrierea cerintei functionale

CF 05.01. M MI SDA va furniza functionalitate destinata importului manual al datelor
aferente evenimentelor statistice specifice statisticii populatiei si
migratiei, statisticii fortei de munca si nivelului de trai, statisticii
serviciilor sociale si justitiei.

CF 05.02. M Aditional la importul manual al evenimentelor statistice specificate in CF
05.01 MI SDA va asigura importul metadatelor aferente evenimentelor
statistice importate.

CF 05.03. I Modulul de import manual al datelor furnizat de CUO5 urmeaza a fi
utilizat in cazul indisponibilitatii surselor de date administrative prin
intermediul platformei de interoperabilitate guvernamentale MConnect.

CF 05.04. M Atat evenimentele statistice, cat si metadatele aferente vor fi importate
in baza unor fisiere tipizate, formatul carora urmeaza a fi convenite in
comun cu BNS pe parcursul analizei de business.

CF 05.05. M Facilitatea de import manual a datelor furnizata de UCO5 va importa
datele in BD tehnologica a MI SDA care ulterior urmeaza a fi verificate si
integrate in BD de productie prin intermediul CUOA4.

CF 05.06. M Procesul de import manual a datelor din fisiere tipizate va dispune de
facilitati de verificare primara a continutului fisierului important
(structura, obligativitate valori, tip date etc.). Doar fisierele validate vor
putea fi importate de catre Ml SDA.
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CF 05.07. M MI SDA va furniza facilitati de rollback a datelor importate manual.
(anularea importului de date si a actualizarilor operate de acestea).

CF 05.08. M Toate evenimentele de import manual a datelor urmeaza a fi jurnalizate
inclusiv prin intermediul serviciului guvernamental partajat MLog.

5.7. CUO06: Generare documente si rapoarte statistice

Cerintele functionale ale componentei de extragere a rapoartelor statistice si documentelor aferente
exploatarii M| SDA sunt expuse in tabelul 5.6.

Tabelul 5.6. Cerintele functionale ale cazului de utilizare CU06

Identificator | Obligativitate Descrierea cerintei functionale

CF 06.01. M MI SDA trebuie sa fie in masura sa ofere un numar de rapoarte de
statistica si ad-hoc, astfel incat sa acopere toate necesitatile BNS in
monitorizarea procesului de receptionare si procesare a datelor din
surse de date administrative.

CF 06.02. D Este binevenit ca la baza generarii rapoartelor sa stea o platforma
dedicata destinata configurarii generarii dinamice a rapoartelor
(exemplu: Apache Superset, Jasper Reports etc.).

CF 06.03. M MI SDA trebuie sa puna la dispozitia utilizatorilor un numar predefinit de
documente/rapoarte configurabile si la necesitate sd asigure
producerea de rapoarte ad-hoc.

CF 06.04. M MI SDA va oferi un set de documente ce urmeaza a fi generate in baza
datelor stocate Tn baza de date dupa cum urmeaza:
e Fisa Profilului unitatii statistice de tip persoana (care contine
toate datele de profil pseudonimizate, evenimentele si actiunile
efectuate asupra Profilului unitatii statistice de tip persoana);

e Fisa evenimentului statistic captat pseudonimizat (exemplu:
nastere, deces, adoptie, recunoastere paternitate, cdsdtorie,
schimbare nume, divort, comportament unitate statistica de tip
persoand, domiciliu/resedintd/drept de proprietate asupra
imobilului, traversare frontierd, inregistrare venit, acordare azil
etc.);

e Fisa anomaliei de import a datelor;
o Notificare de sistem;

e Alte rapoarte relevante.

CF 06.05. M MI SDA va oferi un set de rapoarte statistice ce urmeaza a fi generate in
baza datelor stocate in baza de date dupa cum urmeaza:

e Raport zilnic/saptamanal/lunar/trimestrial/semestrial/anual
privind evenimentele statistice captate si procesate prin
intermediul MI SDA (cu diferite principii de agregare: conform
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arealului geografic, conform tipurilor de evenimente captate,
conform surselor de date utilizate, conform perioadei de
receptionare/procesare etc.);

e Raport de performanta a utilizatorului autorizat, care contine
date statistice si detalii privind comportamentul utilizatorului
autorizat Tn cadrul MI SDA (exemplu: anomalii solutionate,
actualizari operate, date accesate etc. cu un grad diferit de
agregare);

e Indicatori de performanta;

e Alte rapoarte relevante.

CF 06.06. M Toate rapoartele implementate in cadrul Ml SDA vor fi generate in baza
sabloanelor predefinite (redactabile) pentru fiecare tip de raport.

CF 06.07. M Furnizorul va prelua si perfectiona toate sabloanele de documente
relevante implementate n cadrul SSI SPM.

CF 06.08. D Rapoartele de monitorizare si indicatorilor de performanta calculati
cheie generate prin intermediul CF 06.04 — CF 06.05 vor fi afisate in
forma grafica in Dashboard-ul utilizatorului autorizat. Acestea urmeaza a
fi definite Tn cadrul analizei de business.

CF 06.09. M MI SDA va implementa mecanisme de securitate si monitorizare
avansate pentru extragerea/accesarea documentelor/rapoartelor care
contin date sensibile.

CF 06.11. M MI SDA va dispune de mecanism de definire a setului de rapoarte si
documentelor si datelor aferente acestora disponibile fiecarei categorii
de utilizator, in functie de rolurile si drepturile detinute.

CF 06.12. M Un utilizator care vizualizeaza un raport in cadrul sistemului, trebuie sa-I
poata exporta intr-un fisier extern redactabil (XLS/XLSX si PDF).

CF 06.13. M Implicit, rapoartele vor fi extrase in format PDF.

CF 06.14. M Furnizorul va implementa pana la 15 categorii de rapoarte statistice
(inclusiv cele mentionate de CF 06.05.

CF 06.15. M MI SDA va jurnaliza toate evenimentele de generare si imprimare a

documentelor si rapoartelor statistice (inclusiv parametrii de generare a
acestora).

5.8. CUO07: Administrare utilizatori si control al accesului

Cerintele functionale ale componentei MI SDA destinate administrarii profilurilor utilizatorilor autorizati si
definirii drepturilor de acces la date si facilitatile interfetei utilizator sunt expuse in tabelul 5.7.
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Tabelul 5.7. Cerintele functionale ale cazului de utilizare CU07

Identificator

Obligativitate

Descrierea cerintei functionale

CF 07.01.

M

MI SDA va furniza functionalitate de definire si gestiune dinamica a
utilizatorilor, rolurilor si drepturilor de acces a acestora.

CF 07.02.

M

Tn calitate de mecanism de gestiune a utilizatorilor si control al accesului
va fi reutilizat modulul similar al SSI SPM.

CF 07.03.

Fiecare utilizator autorizat va dispune de un profil cu urmatoarele
categorii de date:

e nume utilizator;

e prenume utilizator;

e adresa Email de contact;
e numar telefon de contact;

e strategie de autentificare (dispozitiv autorizat, locatie autorizata
etc.);

statut cont (activ/blocat);

perioada de valabilitate a accesului;

rolurile utilizatorului;
e drepturi particulare de acces la interfata utilizator si date;

e alte date relevante.

CF 07.04.

MI SDA va contine o categorie implicita de utilizatori creata de Furnizor
si credentialele pentru acesta sunt remise la livrare pentru categoria de
superadministrator.

CF 07.05.

MI SDA trebuie sa asigure accesul utilizatorilor doar dupa autentificarea
acestora prin intermediul serviciului guvernamental de platforma
MPass.

CF 07.06.

MI SDA va permite precizarea modalitatii de conectare a utilizatorului la
sistem (dispozitiv autorizat, locatie de lucru autorizata etc. sau
combinatii ale acestora).

CF 07.07.

MI SDA va furniza mecanism de definire pentru utilizatori a drepturilor
de acces la date in functie categoriile sau tipurile de date, arealul
geografic de competenta, evenimente statistice captate, tipuri de
anomalii de import, categorii specific de date etc. tindndu-se cont de
atributiile de serviciu a utilizatorul autorizat.

CF 07.08.

MI SDA va permite blocarea/ deblocarea accesului utilizatorului.

CF 07.09.

MI SDA trebuie sa fie capabil sd configureze numarul de sesiuni paralele
posibile de a fi initiate de acelasi utilizator.

CF 07.10.

MI SDA trebuie sa fie capabil sa configureze perioada de inactivitate a
utilizatorului dupa care sesiunea urmeaza a fi inchisa in mod automat.
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CF 07.11. M MI SDA trebuie sa previna orice posibilitate de preluare neautorizata a
sesiunilor active initiate de utilizatorii autorizati

CF07.12. M MI SDA va permite blocarea sesiunii la cererea utilizatorului sau
automat la expirarea sesiunii utilizatorului.

CF 07.13. M MI SDA trebuie sa furnizeze un mecanism de gestiune granulara a
drepturilor de acces la obiectele sale si a actiunilor posibile asupra
acestora.

CF 07.14. M Metoda de autorizare a utilizatorilor Ml SDA trebuie sa se bazeze pe
principiul ,tot ce nu este permis este interzis”.

CF 07.15. M MI SDA va furniza functionalitate de definire a grupurilor si rolurilor
utilizatorilor si facilitati de asociere a utilizatorilor la grupuri si roluri.

CF 07.16. M MI SDA trebuie sa permita acordarea drepturilor de acces a la nivel de
utilizator explicit, grup sau rol. Un grup de utilizatori poate cuprinde mai
multe subgrupuri/roluri. Un utilizator poate fi asociat cu unul sau mai
multe grupuri si roluri, iar drepturile de acces ale utilizatorului sunt
determinate cumulativ.

CF 07.17. M MI SDA va permite configurarea unui numar nelimitat de roluri si
grupuri.

CF 07.18. M Un rol/grup nu va putea fi suprimat fizic doar daca acesta este atasat
macar unui utilizator al M| SDA.

CF07.19. M Un Profil de utilizator autorizat poate fi eliminat fizic doar in cazul cand
nu exista evenimente jurnalizate sau inregistrari aferente acestuia.

CF 07.20. M MI SDA trebuie sa furnizeze facilitati pentru vizualizare si generarea de
rapoarte cu privire la drepturile de acces configurate.

Generarea unor asemenea rapoarte trebuie efectuata in functie de cel
putin urmatoarele criterii: ID utilizator, grup de utilizatori/rol,
proprietati, actiuni permise.

5.9. CUO08: Configurare MI SDA

Cerintele functionale ale componentei de configurare a MI SDA sunt expuse in tabelul 5.8.

Tabelul 5.8. Cerintele functionale ale cazului de utilizare CU08

Identificator

Obligativitate

Descrierea cerintei functionale

CF 08.01. M MI SDA va dispune de facilitati de configurare a strategiilor de
jurnalizare a evenimentelor de business.
CF 08.02. D MI SDA va furniza facilitati de configurare formulare electronice

existente sau noi ce urmeaza a fi utilizate de utilizatori pentru a accesa
logica de business a subsistemului informatic.
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CF 08.03. M M1 SDA va furniza facilitati de configurare a starilor/tranzitiilor
inregistrarilor procesate n cadrul proceselor de business implementate
(exemplu: evenimente statistice captate, anomalii de import etc.).

CF 08.04. M MI SDA va dispune de facilitati de configurare a rapoartelor statistice si
documentelor generate (exemplu: ajustarea seturilor de date,
reformatarea rapoartelor etc.) modificand fisierele sabloanelor
implementate sau utilizand platforme specializate (exemplu: Apache
Superset, Jasper Reports etc.).

CF 08.05. M MI SDA trebuie sa permita adaugarea si configurarea unor noi rapoarte
statistice si documente.

CF 08.06. M MI SDA trebuie sa dispuna de facilitati pentru a configura rapoartele ce
urmeaza a fi generate periodic automat.

CF 08.07. I Generarea automata este specifica pentru rapoartele complexe care
necesita un timp indelungat de procesare a datelor. Rapoartele
generate automat vor fi stocate in sistem (pentru a fi accesate de
utilizatorii autorizati) sau trimise la adrese e-mail sau utilizatori concreti.

CF 08.08. M MI SDA trebuie dispuna de functionalitati destinate configurarii job-
urilor care trebuie sa ruleze automat in functie de parametrii de timp
sau producerea anumitor evenimente de business (pentru planificare
momentului de interogare a surselor de date administrative, importul
evenimentelor statistice captate, momentului de generare a copiilor de
rezervd etc.).

MI SDA trebuie sa permita adaugarea si configurarea de job-uri noi
precum si modificarea parametrilor de functionare a job-urilor
existente.

CF 08.09. M MI SDA trebuie dispuna de functionalitati destinate configurarii
accesului la interfetele surselor de date administrative prin intermediul
carora vor fi receptionate evenimentele statistice relevante.

CF 08.09. M Datele potential variabile ale M| SDA (parametrii de functionare, valorile
constantelor, cdile de acces la fisiere/date, parametrii de integrare cu
sisteme informatice externe, metadatele specifice etc.) trebuie sa poata
fi configurabile prin intermediul facilitatilor oferite de interfata utilizator
fara a fi necesara compilarea si/sau desfasurarea repetata a codului
sursa sau interventii directe in continutul bazei de date.

5.10. CU09: Monitoring operational, diagnostica si solutionare probleme

Cerintele functionale necesare implementarii facilitatilor monitorizare, diagnostic si solutionare a
problemelor tehnice aparute pe parcursul exploatarii MI SDA sunt expuse in tabelul 5.9.
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Tabelul 5.9. Cerintele functionale ale cazului de utilizare CU09

Identificator | Obligativitate Descrierea cerintei functionale

CF 09.01. M MI SDA trebuie sa contina mecanisme de monitorizare a gradului de
fncdrcare si statutul curent al tuturor componentelor cheie (Furnizorul
trebuie sa furnizeze solutie software de monitorizare a performantei
subsistemului informatic).

CF 09.02. M MI SDA trebuie sa expedieze notificari rolurilor relevante in cazul cand
performanta componentelor sale este in degradare (exemplu: timpul de
rdspuns la unele interogdri este mai mare decdt cel asteptat).

CF 09.03. M Furnizorul trebuie sa asigure facilitati de administrare a MI SDA dupa
cum urmeaza:

e startarea componentelor subsistemului informatic;

e oprirea componentelor subsistemului informatic;

e restartarea componentelor subsistemului informatic;
® generarea copiilor de rezerva;

e restabilirea datelor in baza copiilor de rezerva;

e improspatarea memoriei operationale.

CF 09.04. I Mijloacele care implementeaza functiile de administrare a M| SDA pot fi
implementate folosind comentzile si facilitatile software-ului de
platforma, fara a fi nevoie de implementarea unei interfete grafice
dedicate.

CF 09.05. M Furnizorul trebuie sa enumere mijloacele care trebuie utilizate pentru
depanarea problemelor tehnice de functionare a Ml SDA.

CF 09.06. M MI SDA trebuie sa fie in masurd sa ofere un numar de rapoarte de
management, de statistica si ad-hoc, astfel incat rolurile administrative
sa poata monitoriza activitatea si statutul sistemului.

CF 09.07. I Rapoartele gestionate prin intermediul cazului de utilizare CU09 sunt
destinate functiilor de audit informatic si nu includ rapoarte aferente
evenimentelor de business specifice CUO6.

CF 09.08. M Aceastad raportare este necesara in cadrul intregului sistem, incluzand:

e nomenclatoarele si clasificatoarele;
e inregistrarile bazei de date;

e activitatea utilizatorului;

e permisiunile de acces si securitate.
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CF 09.09. M Rapoartele vor fi generate Tn baza urmatoarelor categorii de evenimente
jurnalizate:

e autentificare cu succes a utilizatorilor;

e autentificare nereusita a utilizatorilor;

e notificari expediate;

e actiuni asupra datelor (accesare, adaugare,
modificare/actualizare, eliminare).

CF 09.10. M MI SDA va permite extragerea agregata a rapoartelor de audit sau
detalierea acestora per utilizator concret, subdiviziune centrala sau
teritoriala a BNS sau a unor roluri/grupuri de utilizatori.

CF 09.11. M Un utilizator care vizualizeaza un raport in cadrul sistemului, trebuie sa-I
poatd exporta in format PDF sau intr-un fisier extern redactabil (XLSX,
CSV).

CF09.12. M Furnizorul va implementa pana la 10 rapoarte predefinite ale auditului

informatic solicitate de BNS. Rapoartele de audit care pot fi generate
prin intermediul mijloacelor de sistem nu vor fi implementate n
interfata utilizator a MI SDA.

CF 09.13. D Pentru extragerea rapoartelor si statisticilor de sistem relevante CU09
este binevenita utilizarea unei platforme dedicate configurarii si
generdrii rapoartelor (exemplu: Apache Superset, Jasper Reports).

5.11. CU10: Gestiune metadate

Cerintele functionale ale componentei M| SDA destinate configurarii metadatelor aferente procesului de
captare a datelor evenimentelor statistice si actualizare a bazei de date sunt expuse in tabelul 5.10.

Tabelul 5.10. Cerintele functionale ale cazului de utilizare CU10

Identificator | Obligativitate Descrierea cerintei functionale

CF 10.01. M MI SDA va furniza un mecanism de gestiune a nomenclatoarelor si
clasificatoarelor ce contin totalitatea metadatelor destinate configurarii
subsistemului informatic si gestiunii proceselor de receptionare a
evenimentelor statistice din surse de date administrative, procesare a
evenimentelor statistice receptionate, solutionare anomalii de
import/actualizare date, etc.

CF 10.02. M Urmatoarele categorii de metadate urmeaza a fi utilizate in cadrul Ml
SDA:

e Clasificatoare Internationale, valorile carora sunt standardizate
si acceptate la nivel international (exemplu: Clasificatorul
International al Unitatilor de Masura — SI, Nomenclatorul
Tarilor, Nomenclatorul unitatilor monetare, etc.);
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e (Clasificatoare oficiale nationale (exemplu: Clasificatorului
Unitatilor Administrativ-Teritoriale al Republicii Moldova,
Clasificatorul Ocupatiilor din Republica Moldova etc.);

o Metadate statistice conform metadatelor de referinta
,Populatie si demografie”, ,Statistica educatiei”, , Statistica
ocrotirii sanatatii”, ,Veniturile si cheltuielile populatiei”,
LJustitie”, ,,Fondul locativ” etc.;

e Clasificatoare/nomenclatoare de interoperabilitate valorile
carora sunt utilizate pentru implementarea schimbului de date
cu sisteme informatice terte;

e C(lasificatoare/nomenclatoare interne cum ar fi: variabile de
sistem, parametri ai interfetei utilizator, parametri de
configurare a sistemului informatic si proceselor implementate
in cadrul sistemului informatic, roluri, surse de date etc.

CF 10.03. M MI SDA va furniza facilitati de configurare si definire a setarilor necesare
sa asigure activitatea n conditii optime a subsistemului informatic.

CF 10.04. M Furnizorul trebuie sa implementeze un mecanism destinat actualizarii
automate a metadatelor (daca acestea exista) necesare implementarii
schimbului de date cu sistemele informatice mentionate in CU11.

CF 10.05. M MI SDA va furniza mecanism de export si import a valorilor
clasificatoarelor si nomenclatoarelor din interfata utilizator in format
XML sau CSV. Drepturile de import si export vor fi atribuite utilizatorilor
cu rolul de Administrator de Sistem.

CF 10.06. M Pentru clasificatoarele oficiale, internationale si cele furnizate de
sistemele informatice externe cu care efectueaza schimbul reciproc de
date vor fi limitate drepturile de modificare a valorilor prin intermediul
facilitatilor MI SDA.

CF 10.07. M Pentru sistemul de clasificatoare/nomenclatoare si metadate interne,
MI SDA va livra un mecanism de definire si administrare dinamica a
acestora (trebuie sa fie posibild adaugarea dinamica a categoriilor de
nomenclatoare/clasificatoare si a continutului acestora).

CF 10.08. M MI SDA nu va permite eliminare unei categorii de metadate daca
aceasta este utilizata cel putin intr-o inregistrare a bazei de date.

CF 10.09. M MI SDA va oferi un mecanism de versionare a valorilor metadatelor si
stabilire a intervalului de timp aferent validitatii valorilor metadator.

5.12. CU11: Schimb de date cu sisteme informatice externe

Cerintele functionale ale procedurilor de schimb de date intre MI SDA si sistemele informatice externe sunt
expuse in tabelul 5.11.
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Tabelul 5.11. Cerintele functionale ale cazului de utilizare CU11

Identificator

Obligativitate Descrierea cerintei functionale

CF 11.01.

M MI SDA trebuie sa fie dezvoltat in baza unei arhitecturi capabile sa
implementeze facilitati de interoperabilitate cu sisteme informatice
externe.

CF11.02.

M MI SDA va efectua schimbul de date cu sistemele informatice externe
prin intermediul API-urilor expuse de acestea (cazul serviciilor
guvernamentale de platforma) si platforma de interoperabilitate a
MConnect (pentru cazul sistemelor informatice ale AP).

CF 11.03.

M Furnizorul va prelua si reutiliza in M| SDA toate integrarile RSP care
receptioneaza si proceseaza datele de identitate, domiciliu/resedinta,
evenimentele statistice aferente modificarii acestora, evenimentele
statistice aferente actelor de stare civila unde figureaza unitatile
statistice de tip persoana implementate actualmente in cadrul SSI SPM.

CF 11.04.

M Interactiunile intre sistemele informatice interne ale BNS in cazul in care
serviciile de furnizate/receptionate a datelor nu sunt solicitate de
sisteme informatice ale altor AP din Republica Moldova vor fi
implementate prin intermediul microserviciilor.

CF 11.05.

M MI SDA trebuie sa fie interoperabil cu urmatoarele subsisteme
informatice ale BNS:

o SSIRPL - pentru furnizarea datelor primare actualizate din surse
de date administrative necesare proceselor de business ale
recensamantului.

® SSISPM - pentru furnizarea datelor primare actualizate din
surse de date administrative necesare calculdrii indicatorilor
statistici aferenti populatiei si migratiei.

® SSI SONT - pentru furnizarea datelor primare actualizate din
surse de date administrative necesare calcularii indicatorilor
statistici aferenti ocuparii fortei de munca si nivelului de trai al
populatiei.

® SSISSSJ - pentru furnizarea datelor primare actualizate din
surse de date administrative necesare calcularii indicatorilor
statistici aferenti serviciilor sociale si serviciilor de justitie
prestate populatiei.

e SMS - pentru receptionarea valorilor actualizate ale
metadatelor utilizate Tn cadrul proceselor de business
implementate n cadrul M| SDA

CF 11.06.

M MI SDA trebuie sa fie capabil a se integra cu urmatoarele servicii
guvernamentale:

e MPass - pentru autentificare si controlul accesului utilizatorilor;

e McConnect - pentru preluarea datelor de la surse de date
administrative;
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MLog - pentru jurnalizarea evenimentelor de business critice;

MNotify - pentru notificarea utilizatorilor autorizati.

CF 11.07. M

MI SDA se va integra prin intermediul platformei guvernamentale
MConnect cu urmatoarele sisteme informatice pentru receptionarea
datelor primare necesare proceselor de business implementate:

RSP - pentru preluarea automatizata a datelor de identitate a
unitatilor statistice de tip persoana, actelor de identitate
detinute, domiciliul/resedinta acestora, evenimentelor de stare
civila a acestora;

RSUD - pentru preluarea automatizata a datelor de inregistrare
a intreprinderilor, conducatorilor si fondatorilor acestora;

RSUATA - pentru preluarea automatizata a datelor de
inregistrare a adreselor pe teritoriul Republicii Moldova;

RBI - pentru preluarea automatizata a datelor aferente
locuintelor aferente domiciliului/resedintei unitatilor statistice
de tip persoana;

BD a persoanelor care renunta la IDNP si la evidenta in RSP -
pentru preluarea automatizata a datelor de identitate a
unitatilor statistice de tip persoana care renunta la numarul de
identificare de stat si la evidenta automatizata in Registrul de
Stat al Populatiei;

SIME - pentru preluarea automatizata a datelor privind
identitatea persoanelor care-si fac studiile in institutiile de
fnvatamant prescolar, primar, gimnazial, liceal, profesional,
colegiu, universitare, masterat, doctorat, post-doctorat, statutul
curent si nivelul studiilor efectuate;

SIPAS - pentru preluarea automatizata a datelor de studii ale
unitatilor statistice de tip persoana;

SIIPF - pentru preluarea automatizata a datelor privind
evenimentele de traversare a frontierei de stat a persoanelor
fizice;

SIA MA - pentru preluarea automatizata a datelor privind
dosarele solicitantilor de azil in scopul Tnregistrarii sau al
actualizarii datelor de profil ale unitatilor statistice de tip
persoana, relatiilor de rudenie dintre persoanele care au imigrat
in Republica Moldova, precum si a altor date relevante
proceselor de business ale SI SDS;

RICC - pentru preluarea automatizata a datelor privind
infractiunile savarsite pe teritoriul Republicii Moldova si a
identitatii unitatilor statistice de tip persoana care le-au
savarsit.

SIA ECCCPSC - pentru preluarea automatizata a datelor privind
contraventiile savarsite pe teritoriul Republicii Moldova si a
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identitatii unitatilor statistice de tip persoana care le-au
savarsit.

SIJ - pentru preluarea automatizata a datelor privind
evenimentele de activitatea a sistemului judiciar aferente
unitatilor statistice de tip persoana;

RM - pentru preluarea automatizata a datelor privind nasterile,
decesele, morbiditatea unitatilor statistice de tip persoana, alte
evenimente ce au loc in sistemul de sanatate;

SIA AOAM - pentru preluarea automatizata a datelor privind
identitatea si comportamentul unitatilor statistice de tip
persoana (statut curent, evenimente de achitare prime de
asigurari medicale, evenimente de inregistrare la medicul de
familie etc.);

SIA PS - pentru preluarea automatizata a datelor privind
beneficiarii de prestatii sociale;

SI BT - pentru preluarea automatizata a datelor privind
beneficiarii de bilete de tratament si afectiunile acestora;

SI DDCM - pentru preluarea automatizata a datelor de
identitate a persoanelor supuse proceselor de determinare a
dizabilitatii si dizabilitatilor atribuite acestora;

SMI PM - pentru preluarea automatizata a datelor de identitate,
studii, grupuri sociale etc. a unitatilor statistice de tip persoana
care au depus cerere de inregistrare a statutului de somer;

Sl al SFS - pentru preluarea automatizata a datelor de identitate
a contribuabililor aferenti unitatilor statistice de tip persoana,
angajatorii acestora, veniturile, contributiile de asigurari
sociale/impozitele, relatiile acestora cu sistemul fiscal etc.;

SIA REA - pentru preluarea automatizata a datelor de identitate
a unitatilor statistice de tip persoana care activeaza in sectorul
bugetar, a datelor de profil a acestora si institutiilor in care
activeaza;

RFPFP - pentru preluarea automatizata a datelor de identitate a
unitatilor statistice de tip persoana care activeaza in institutiile
publice, a datelor de profil a acestora si institutiilor in care
activeaza;

SI VE - pentru preluarea automatizata a datelor aferente
membrilor gospodariilor unitatilor statistice de tip persoana si a
detaliilor locuintelor acestora;

SSI RSA - pentru preluarea automatizata a datelor aferente
identitatii posesorilor/uzufructuarilor animalelor, datelor
aferente exploatatiilor si animalelor detinute de acestia;

CF 11.08.

MI SDA se va integra prin intermediul unor API-uri dedicate cu
Sistemele Informatice ale prestatorilor de servicii pentru preluarea
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datelor privind infrastructura prestatorilor de servicii (locuri de
consum), datelor de identitate ale consumatorilor (aferenti unitatilor
statistice de tip persoana) si datelor comportamentale ale acestora
(facturi calculate, facturi platite, schimbare echipament de masurare
etc.);

CF 11.09. M

Toate evenimentele de schimb de date cu sisteme informatice externe
prin intermediul procedurilor descrise de cerintele functionale CF 11.04.
- CF 11.06. vor fi jurnalizate prin intermediul mecanismului de
jurnalizare intern al MI SDA si serviciului guvernamental de platforma
MLog.

5.13. CU12: Executare proceduri automate

Cerintele functionale ale componentei destinate executarii procedurilor automate ale MI SDA sunt expuse in

tabelul 5.12.

Tabelul 5.12. Cerintele functionale ale cazului de utilizare CU12

Identificator | Obligativitate

Descrierea cerintei functionale

CF 12.01. M

MI SDA va furniza functionalitate de lansare a procedurilor automate
destinate functionarii in bune conditii a subsistemului informatic.

CF 12.02. M

Momentul de timp si periodicitatea lansarii spre executie a procedurilor
automate este configurat prin intermediul CF 08.08.

CF 12.03. M

MI SDA va executa proceduri automatice destinate receptionarii datelor
aferente actualizarii profilurilor unitatilor statistice de tip persoana de la
sistemele informatice externe specificate in CF 11.07 si stocarii acestora
in BD tehnologica.

CF 12.04. M

MI SDA va executa proceduri automate destinate procesarii
evenimentelor statistice aferente unitatilor statistice de tip persoana
stocate in BD tehnologica in baza carora urmeaza a fi actualizate datele
de profil a unitatilor statistice de tip persoana prin intermediul
functionalitatilor furnizate de CU04.1.

CF 12.05. M

MI SDA va executa proceduri automate de verificare si validare a
datelor evenimentelor statistice captate in vederea admisibilitatii
aplicarii actualizarilor furnizate de acestea (verificare integritate date,
verificare tip date, verificare obligativitate date, verificare domeniu
valori admisibile date, verificare constrangeri logice, alte criterii de
verificare si validare relevante). in cazul in care procedura de verificare
si validare este cu succes, MI SDA va stabili un statut corespunzator
inregistrarii, in caz de insucces un raport cu erorile depistate urmeaza a
fi atasat inregistrarii.

CF 12.06. M

MI SDA va executa proceduri automate de detectare a potentialelor
anomalii in BD de productie: probleme de integritate sau inconsistenta
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a datelor, date potential eronate (, etc. Validatorul date BNS va examina
aceste profiluri si daca e cazul va opera modificarile relevante.

CF 12.07. M MI SDA va executa proceduri automate destinate calcularii indicatorilor
aferenti rapoartelor statistice complexe extrase prin intermediul CUO6

si CUO9(rapoartele care necesita timp indelungat de generare urmeaza
a fi generate din timp si extrase ulterior la necesitate).

CF 12.08. M MI SDA va notifica automat Validatorii de date BNS privind actualizarile
executate Tn mod automat (furnizand raportul cu rezultatul actualizarii),
actualizarile nou parvenite ce urmeaza a fi procesate asistat si
anomaliile depistate la import/actualizare date.

CF 12.09. M MI SDA va expedia in mod automat notificari utilizatorilor pentru
obligatiunile de serviciu care nu sunt executate in timp (exemplu:
anomaliile de import nesolutionate in intervalul de timp prestabilit).

CF 12.10. M MI SDA va declansa procedura de generare a copiei de rezerva a BD
tehnologica si BD n productie (cu date pseudonimizate) conform
graficului configurat prin intermediul CF 08.08.

CF12.11. M MI SDA trebuie sa furnizeze interfata de vizualizare a statutului curent al
procedurile executate automat in curs de procesare.

CF12.12. M MI SDA trebuie sa furnizeze facilitati de gestiune a procedurilor
automate planificate:

e startarea manuald a procedurii automate;

e oprirea din executie a procedurii automate;

e redemarea procedurii automate oprite anterior;
e anularea executarii procedurii automate;

e vizualizarea statutului procedurii automate curent executate.

CF 12.13. M Toate evenimentele aferente functionarii procedurilor automate
trebuie jurnalizate (inclusiv prin intermediul serviciului guvernamental
de jurnalizare MLog).

5.14. CU13: Notificare utilizatori

Cerintele functionale ale componentei de notificare a utilizatorilor autorizati ai MI SDA sunt expuse in tabelul

5.13.
Tabelul 5.13. Cerintele functionale ale cazului de utilizare CU13
Identificator | Obligativitate Descrierea cerintei functionale
CF 13.01. M in functie de utilizator (datele de configurare a profilului acestuia),

functionalitatea de notificare a utilizatorilor va aplica una din 3 strategii
de notificare:

e notificare prin Email;
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e notificare in panoul de bord al utilizatorului autorizat;

e ambele categorii de mai sus.

CF 13.02. M MI SDA va notifica utilizatorii relevanti la producerea unui eveniment de
business specific activitatii lor.

CF 13.03. M Notificarea va contine referinta de accesare a inregistrarii/formularului
electronic relevant evenimentului de business care a generat notificarea
(valabil pentru notificarile stocate Tn Dashboard-ul utilizatorului).

CF 13.04. M Utilizatorii autorizati (indiferent de rolurile de care dispun) vor putea sa-
si configureze preferintele mijloacelor de notificare.

CF 13.05. M Toate categoriile de utilizatori autorizati vor primi notificari privind
evenimentele de business aferente obligatiilor sale de serviciu (exemplu:
necesitate examinare si procesare asistatd a evenimentelor statistice
captate, intdrziere in solutionarea anomaliilor de import/actualizare
etc.).

CF 13.06. M Administratorul de Sistem va dispune de functionalitate de perfectare si
expediere notificari utilizatorilor expliciti sau grupurilor de utilizatori.

CF 13.07. M MI SDA va notifica Administratorul de Sistem asupra oricaror probleme
ce afecteaza performanta si disponibilitatea sistemului informatic.

CF 13.08. M MI SDA va utiliza in calitate de mecanism de notificare prin mijloace
externe serviciul guvernamental de notificare MNotify.

5.15. D19: Jurnalizare evenimente

Cerintele functionale ale componentei de jurnalizare a evenimentelor de business produse ca urmare a
actiunilor utilizatorilor autorizati ai M| SDA sunt expuse in tabelul 5.14.

Tabelul 5.14. Cerintele functionale ale cazului de utilizare CU14

Identificator | Obligativitate Descrierea cerintei functionale

CF 14.01. M MI SDA va contine mecanism de jurnalizare a tuturor evenimentelor de
business aferente utilizarii sale.

CF 14.02. M Administratorul de Sistem va putea configura strategiile de jurnalizare
aferente evenimentelor de business produse de Ml SDA prin intermediul
cazului de utilizare CU0S.

CF 14.03. M MI SDA va furniza Administratorilor de Sistem mecanism de cautare,
filtrare si vizualizare a detaliilor evenimentelor jurnalizate.

CF 14.04. M Vor fi jurnalizate urmatoarele categorii de evenimente:
e autentificare utilizator;

e deconectare utilizator;

e addugare/modificare/eliminare/accesare inregistrare;
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Identificator | Obligativitate

Descrierea cerintei functionale

e evenimente de business specifice proceselor de business ale Ml
SDA;

e schimbul de date cu sisteme informatice externe;
e generare/accesare document/raport;

e interogari la baza de date;

e alte evenimente de business specifice.

CF 14.05. M

Evenimentele jurnalizate vor salva urmatoarele categorii de date (in
functie de natura evenimentului jurnalizat:

e identificatorul utilizatorului care a generat evenimentul;
categoria evenimentului jurnalizat;

momentul jurnalizarii evenimentului;

modulul MI SDA care a generat evenimentul de business;

inregistrarea afectata de evenimentul de business;

actiunea efectuata de utilizator (exemplu: detaliile modificarii,
datele adaugate etc.).

CF 14.06. M

MI SDA va jurnaliza exhaustiv toate evenimentele de business produse.

CF 14.07. M

MI SDA va jurnaliza in paralel evenimentele de business critice prin
intermediul serviciul guvernamental de jurnalizare MLog.

CF 14.08. M

MI SDA va furniza functionalitate de definire a evenimentelor de
business critice care urmeaza a fi jurnalizate Tn paralel prin intermediul
serviciului de platforma MLog (prin intermediul CUQS8).
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6. Cerintele nefunctionale ale subsistemului informatic

Acest compartiment ale specificatiilor tehnice reflecta aspectele nefunctionale ale Ml SDA. Solutia software
solicitata ce urmeaza sa automatizeze procesele de business specifice importului si actualizarii datelor
necesare subsistemelor informatice ale SI SDS trebuie sa satisfaca cerintele nefunctionale descrise mai jos.

Cerintele nefunctionale continute in documentul dat sunt descrise dupa urmatorul principiu:

e fiecare cerinta functionala este indexata in baza a 2 valori: X si Y, unde X reprezinta categoria
cerintei nefunctionale descrise in Tabelul 6.1 iar Y — identificatorul cerintei nefunctionale;

e pentru fiecare cerintd nefunctionald 1i este pusa in corespondenta cerinta obligativitatii
implementarii: M — cerinta obligatorie a fi implementata, D — cerinta dorita a fi implementata si
| — cerinta informativa.

Tabelul 6.1. Categoriile de cerinte nefunctionale ale MI SDA

Acronim Denumire completa Descriere

ARH Architecture requirements Cerinte care se refera la aspectele arhitecturale ale MI SDA.

COM Commissioning Cerinte referitoare la acceptanta Ml SDA.

Requirements

DEL Requirements regarding the Cerinte privind livrabile ce urmeaza a fi elaborate si furnizate
deliverables de catre Dezvoltatorul MI SDA.

DEP Deployment requirements Cerintele de desfasurare a MI SDA in mediul tehnologic.

DEV Development requirements Cerinte referitoare la procesul de dezvoltare a Ml SDA.

FLEX Flexibility requirements Cerinte de flexibilitate a MI SDA.

GMS Requirements regarding the Cerinte pentru etapele de stabilizare si post-implementare a
stabilization period, MI SDA (garantie si suport tehnic pentru Ml SDA).
maintenance, and post-
implementation support

INT Interoperability Cerinte de interoperabilitate a MI SDA.
requirements

LIPR Requirements for licensing Cerinte privind drepturile de autor asupra Ml SDA si
and intellectual property drepturilor de utilizare a mijloacelor software necesare

operarii M1 SDA.

MG Requirements regarding the Cerinte referitoare la aspectele de management de proiect
Project Management pe parcursul etapelor de proiectare, dezvoltare,

implementare, acceptanta, punere in productie si operare a
MI SDA.

MIG Requirements regarding the Cerinte referitoare la procesele de migrare a datelor si
data migration populare initiala cu date a M| SDA.

MR Maintenance requirements Cerinte de mentenanta a MI SDA dupa punerea in productie.

Caiet de sarcini MI SDA, Versiune 2.2

70




DocuSign Envelope ID: B1519923-005A-4BA4-A076-25AE977D175F

STATISTICA ', Modulului de Import din Surse de Date Administrative al SI SDS
" MOLDOVEI

Acronim Denumire completa Descriere

PIR Post-implementation Cerinte referitoare la perioada pentru care Dezvoltatorul
requirements poarta raspundere pentru inlaturarea defectiunilor si

asigurarea serviciilor de intretinere post-implementare a Ml
SDA.

PSR Requirements regarding the Cerinte referitoare la performanta si scalabilitatea MI SDA in
performance and scalability cazul cresterii numarului de utilizatori concurenti, precum si
of the IT System a numarului de tranzactii si date procesate de catre Ml SDA.

RC Requirements regarding Cerinte referitoare la rezilienta si continuitatea MI SDA.
resilience and continuity

SEC Security requirements Cerinte de securitate a MI SDA.

SLA Requirements regarding the Cerinte privind nivelul serviciilor agreate ce urmeaza a fi
level of services offered by furnizare de Dezvoltatorul MI SDA.

Vendor

STAB Requirements regarding the Cerinte privind perioada de stabilizare a MI SDA.
stabilization period

TS Technological Stack Cerinte privind stiva tehnologica a MI SDA.

UAT User Acceptance Testing Cerinte privind acceptanta Ml SDA.

UTD User Training and Cerinte referitoare la procesul de instruire si documentatia
Documentation aferenta instruirii utilizarii/administrarii M| SDA.

Ul Requirement regarding the Cerinte referitoare la interfata utilizator a MI SDA.

User Interface

Dezvoltatorul trebuie sa-si asume implementarea tuturor cerintelor nefunctionale obligatorii. Ofertele care
isi asuma implementarea cerintelor optionale vor avea avantaj competitiv.

Cerintele informative nu reprezinta cerinte necesare sau dorite a fi implementate, ci sunt formulate cu scopul
de a furniza detalii in contextul intelegerii mai bune a cerintelor nefunctionale obligatorii sau optionale.

6.1. Cerinte de licentiere si proprietate intelectuald

BNS trebuie sa dispuna de toate drepturile necesare operarii M|l SDA fara careva limitari de timp precum si a
componentelor software necesare bunei operari a Ml SDA.

Tabelul 6.2 contine cerinte detaliate cu privire la drepturile de proprietate intelectuala referitoare la Ml SDA
precum si a componentelor software conexe necesare bunei functionari a Ml SDA. Dreptul de proprietate
asupra codului sursa/configurarilor efectuate pe parcursul perioadei de dezvoltare a Ml SDA urmeaza a fi
transmise catre BNS.

Tabelul 6.2. Cerinte de licentiere si proprietate intelectuala a Ml SDA

ID

Obligativitate

Descrierea cerintei

LIPR 001

| BNS urmeaza sa furnizeze urmatoarele medii de operare a M| SDA:
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ID Obligativitate Descrierea cerintei

o Mediul de productie;
o Mediul de testare/instruire;

o Mediile de operare a MI SDA vor fi furnizate in cadrul platformei
tehnologice guvernamentale comune MCloud.

LIPR 002 M Furnizorul va livra fara careva plata suplimentara toate licentele necesare
(daca e cazul) implementarii si operarii MI SDA in cadrul celor 3 medii puse
la dispozitie de BNS (exemplu: sistem de operare, SGBD, software specific,
biblioteci, solutii COTS).

LIPR 003 M Cantitatea licentelor oferite trebuie sa permitad accesarea si utilizarea Ml
SDA (in orice mediu in care functioneaza) de cel putin 200 de utilizatori
autorizati nominali, precum si nelimitat de sisteme externe (inclusiv
dispozitive cu aplicatii mobile). Nu vor exista restrictii cu privire la numarul
de documente, tranzactii sau mod de accesare a MI SDA (exemplu: limitdri
la accesare concurentd).

LIPR 004 M Cantitatea licentelor oferite trebuie sa permita accesarea API-urilor expuse
de orice aplicatie si sistem extern.

LIPR 005 M Furnizorul va transmite catre BNS toate drepturile asupra dezvoltarilor,
ajustarilor, configurarilor si personalizarilor efectuate pentru
implementarea MI SDA conform cerintelor. Acestea pot fi aferente
produselor soft terte licentiate, sau pot fi componente elaborate n cadrul
proiectului.

LIPR 006 M Furnizorul va transmite dreptul de autor asupra intregului cod sursa
elaborat in cadrul MI SDA.

LIPR 007 M Orice date stocate in cadrul bazelor de date aferente MI SDA sunt
proprietatea BNS. Accesul la aceste date pe intreaga perioada de
contractare a Furnizorului, cat si dupa, este subiect al cerintelor si clauzelor
de confidentialitate a informatiei.

LIPR 008 M Furnizorul va prezenta modelul sau de licentiere propus pentru Ml SDA
care trebuie sa corespunda cerintelor LIPR 001 — LIPR 007. Furnizorul va
descrie modelul de licentiere propus, argumentand de ce acesta este cel
optim pentru BNS si va prezenta o analiza comparativa cu alte modele de
licentiere oferite de obicei pentru solutia ofertata.

6.2. Cerinte de arhitectura

Arhitectura MI SDA trebuie sa fie aliniata necesitatilor BNS in ceea ce priveste flexibilitatea si mentenanta
sistemului informatic. BNS opteaza pentru o arhitectura deschisa, modulara, bazatd pe componente
interoperabile. Aceste principii sa fie aplicate tuturor nivelurilor arhitecturii MI SDA. Tabelul 6.3. contine
cerintele pentru arhitectura Ml SDA.
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Tabelul 6.3. Cerinte de arhitectura a Ml SDA

ID Obligativitate Descrierea cerintei

ARH 001 M Arhitectura MI SDA trebuie sa fie bazata pe standarde deschise.

ARH 002 M Arhitectura MI SDA trebuie sa fie una orientata pe servicii (SOA).

ARH 003 M Arhitectura MI SDA va fi conceputa in maniera integrata, dezvoltata cu
aplicarea celor mai bune practici in domeniu (exemplu: principii de
arhitecturd si arhitecturi de referintd aliniate TOGAF 9.1).

ARH 004 M Arhitectura MI SDA va fi una multinivel de tip client-server, organizata in
cel putin 3 nivele (exemplu: nivelul de prezentare, nivelul aplicatiei si nivelul
de date).

ARH 005 M Arhitectura MI SDA trebuie sa fie adaptata la implementarea si utilizarea in
mediile virtualizate.

ARH 006 I Caracteristici ale unui sistem informatic cu arhitectura orientata pe
implementare Tn medii virtualizate, sunt: constient de latenta, constient de
caderi de componente, paralelizabil, constient de utilizarea resurselor.

ARH 007 M Comunicarea intre toate componentele sistemului se va face securizat,
utilizand Tn acest scop interfetele interne ale componentelor sistemului.

ARH 008 M Arhitectura tehnologica a M| SDA trebuie sa aiba un nivel de toleranta
ridicat la caderi si sa nu contina elemente SPOF.

ARH 009 M Arhitectura tehnologica a MI SDA trebuie sa asigure utilizarea rationala si
balansata a resurselor de procesare.

ARH 010 M in calitate de tehnologie de desfisurare si balansare a incarcérii Ml SDA
este binevenita utilizarea Kubernetes.

ARH 011 M MI SDA va rula ca instante container si nu va depinde de o anumita instanta
a sistemului de operare gazda. Imaginile containerelor din cladire vor fi
automatizate.

Ruland intr-un mediu bazat pe container, MI SDA trebuie sa fie flexibil,
inclusiv atunci cand se adauga/elimina instante de container de aplicatie
(peste instante minime necesare), modificarea configuratiilor si a
parametrilor sistemului nu are impact asupra lucrarilor in curs, cum ar fi
orice activitate activa, sesiuni, cereri etc.

ARH 012 M Exploratorul WEB va servi in calitate de aplicatie client a utilizatorilor
autorizati pentru accesarea functiilor business ale MI SDA accesul la care le
este autorizat. Exceptie va fi acordata doar pentru anumite roluri
privilegiate (exemplu: Administratori de Sistem).

ARH 013 M Nivelul de prezentare al arhitecturii MI SDA nu trebuie sa implementeze
reguli de business, cu exceptia validarii datelor de intrare.

ARH 014 M Nivelul de Aplicatie al arhitecturii MI SDA trebuie sa fie independent de
Nivelul de Prezentare si sistemele informatice care vor accesa direct Nivelul
Aplicatie (prin intermediul unor API specializate).
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ID

Obligativitate

Descrierea cerintei

ARH 015

M

Nivelul de Aplicatie al arhitecturii M| SDA trebuie sa fie dezvoltat in baza
unor principii modulare bazat pe reutilizarea componentelor si interfetelor
abstracte. Este binevenit sa fie dezvoltate n paralel functionalitati similare
pentru diferite componente (exemplu: autorizarea accesului la date,
jurnalizare evenimente etc.)

ARH 016

Componentele aferente Nivelului Aplicatie al MI SDA trebuie sa comunice
intre ele prin interfete interne/functii interne dedicate (cuplare stransa).

ARH 017

Componentele aferente Nivelului Aplicatie al MI SDA trebuie sa fie
accesibile sistemelor informatice externe doar prin API-uri dedicate acestor
scopuri.

ARH 018

Nivelul logicii de business al MI SDA trebuie sa asigure accesarea
concurenta a obiectelor si functiilor MI SDA.

ARH 019

Modelul de date MI SDA trebuie sa corespunda descrierii la care se face
referire in Modelul de date al acestui sistem informatic.

ARH 020

Structura bazei de date M| SDA trebuie sa corespunda urmatoarelor
cerinte:

e Standardizarea principiilor denumirii variabilelor si a campurilor
bazei de date utilizdndu-se formatul PascalCase;

o“n

e utilizarea simbolului in toate variabilele, sau excluderea lui din
toate denumirile cAmpurilor bazei de date;

e utilizare unui singur limbaj (recomandabil in engleza) pentru
descrierea campurilor tabelei bazei de date (este inacceptabila
utilizarea simultana a doua si mai multe limbaje, engleza si romana
de exemplu, pentru descrierea tabelelor sau cdmpurilor bazei de
date);

e utilizarea tipurilor de date ale limbajului XML (exemplu: pentru
descrierea cdmpului IDNO se va folosi STRING(13) nu CHAR(13)).

ARH 021

MI SDA trebuie sa suporte un model de date integrat pentru datele de
referinta.

ARH 022

MI SDA trebuie sa sustina setul de caractere UTF-8 pentru datele stocate si
sa asigure ordonarea ascendenta (de la AlaZsau de la0la9) si
descendenta (de laZ la A sidela 9la 0). Pentru tipurile de date
calendaristica si timp crescator inseamna ca valorile evenimentelor
anterioare le preced pe cele ulterioare (exemplu: 05/01/2019 va fi
pozitionat inainte de 05/01/2020).

ARH 023

Baza de date a MI SDA trebuie sa asigure posibilitatea migrarii si popularii
cu seturile de date furnizate de BNS.

ARH 024

MI SDA trebuie sa asigure stocarea datelor textuale in baza de date in limba
romana.

Caiet de sarcini MI SDA, Versiune 2.2

74




DocuSign Envelope ID: B1519923-005A-4BA4-A076-25AE977D175F

STATISTICA ', Modulului de Import din Surse de Date Administrative al SI SDS

' ’ MOLDOVEI

ID Obligativitate Descrierea cerintei

ARH 025 M Datele stocate si gestionate prin intermediu M| SDA trebuie sa fie accesibile
doar prin intermediul componentelor functionale furnizate de Nivelul
Aplicatie a arhitecturii sistemului informatic.

ARH 026 M Nivelul de Date al MI SDA trebuie sa fie neutru si independente in raport cu
Nivelul Aplicatie al arhitecturii M| SDA.

ARH 027 M Nivelul de Date al arhitecturii M| SDA trebuie sa fie optimizat in asa fel,
Tncat sa asigure accesul rapid la date pentru efectuarea tranzactiilor si
generarea rapoartelor statistice. Generarea rapoartelor statistice trebuie sa
nu afecteze performanta operatiilor tranzactionale ale MI SDA.

ARH 028 M Modelul de date implementat trebuie sa fie documentat in detaliu.
Documentarea trebuie sa contina atat descrierea tehnica a nivelului de
date (exemplu: XSD), cat si descrierea semantica (asocierea structurii
datelor la entitate si proprietatile acesteia). Descrierea semantica a datelor
trebuie sa fie disponibila utilizatorilor in cadrul MI SDA (exemplu: pentru
procesele de configurare a rapoartelor).

ARH 029 M nregistrarile aferente obiectelor informationale ale bazei de date trebuie
sa contind un identificator unic atribuit automat la nivel de sistem
informatic. Algoritmul de atribuire a identificatorului unic trebuie sa poata
fi configurat prin intermediul mijloacelor MI SDA si sa asigure facilitati de
verificare a admisibilitatii valorii identificatorului.

ARH 030 M Arhitectura de date a MI SDA trebuie sa asigure integritatea, consistenta si
veridicitatea datelor Tn cazul accesarii simultane a acestora de diferite
entitati (exemplu: utilizatori autorizati, procese interne, aplicatii externe
etc.).

6.3. Cerinte pentru stiva tehnologica

Stiva tehnologica a MI SDA este formata din componentele software si hardware necesare pentru a asigura
mediul de operare necesar pentru functionarea Ml SDA. Stiva tehnologica include platforme de dezvoltare si
limbaje de programare, SGBD, sisteme de operare, software specific necesar a fi instalat pentru operarea in
bune conditii a sistemului informatic, platforma hardware pe care sunt desfasurate componentele sistemului
informatic etc.

Pentru a asigura scalabilitatea, flexibilitatea si mentenanta facila a Ml SDA trebui asigurat un nivel minim de
dependenta a MI SDA fata de platforma tehnologica pe care sunt rulate componentele sale. Tabelul 6.4.
contine cerintele pentru stiva tehnologica a SI RPL.

Tabelul 6.4. Cerinte pentru stiva tehnologica a Ml SDA

ID Obligativitate Descrierea cerintei

TS 001 M Tehnologiile propuse de Furnizor pentru dezvoltarea Ml SDA trebuie sa fie
accesibile pentru cel putin 3 companii specializate Tn dezvoltarea solutiilor
software care activeaza pe piata locald a Republicii Moldova
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ID

Obligativitate

Descrierea cerintei

TS 002

M

Componentele MI SDA trebuie sa fie independente in raport cu platforma
tehnologica pe care sunt rulate (cu exceptia cazurilor in care astfel de
cerinte rezulta Tn mod explicit din aceste Specificatii Tehnice).

TS 003

MI SDA trebuie sa poata fi desfasurat atat pe servere dedicate, cat si pe
solutii de virtualizare (Ml SDA trebuie sa fie conform cerintelor de
desfasurare a sistemelor informatice pe platforma guvernamentala
tehnologica comuna MCloud).

TS 004

MI SDA va utiliza standarde deschise pentru formate si protocoale de
comunicare.

TS 005

Tehnologiile stivei tehnologice a MI SDA trebuie sa fie omogene (numar
minim de tehnologii diferite, adica spre exemplu aceleasi sisteme de
operare pentru serverele middleware si serverele baza de date).

TS 006

Serviciile expuse publicului de catre Ml SDA trebuie sa fie neutre din punct
de vedere tehnologic (exemplu: sistem de operare, Explorator WEB etc.).

TS 007

Software-ul generic recomandat pentru accesarea interfetei utilizator a Ml
SDA este Exploratorul WEB.

TS 008

MI SDA trebuie sa asigure setarea, modificarea, procesarea, stocarea si
accesarea datelor textuale in format unicod (exemplu: folosind standardul
de codificare UTF-8).

TS 009

MI SDA trebuie sa fie accesibil pentru orice utilizator autorizat conectat la
Internet prin intermediul unui dispozitiv standard (exemplu: PC, notebook,
tabletd, smartphone etc.).

TS 010

Pentru dezvoltarea si operarea Ml SDA este binevenita utilizarea
platformelor FOSS (free open source software) portabile pe sistemele de
operare UNIX si WINDOWS.

TS 011

Componentele Nivelului Aplicatie al arhitecturii MI SDA trebuie sa fie
dezvoltate utilizindu-se limbaje de programare/framework-uri utilizate pe
larg de industria TIC a Republicii Moldova (exemplu: C#, Java, PHP, ASP.NET
Core, Spring Framework, Laravel, AngularJS etc.) si accesibile specialistilor
TIC din cadrul BNS.

TS 012

Toate componentele functionale al M1 SDA (exemplu: sistem de operare,
middleware, SGBD etc.) trebuie sa dispuna de capacitate de a fi desfasurate
si opera in medii virtualizate.

TS 013

Furnizorul va include in oferta sa tehnica specificatiile detaliate ale stivei
tehnologice propuse (in limitele alternativelor/optiunilor disponibile), avand
in vedere nevoile BNS definite in prezenta Specificatie Tehnica.
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ID Obligativitate Descrierea cerintei

TS014 M Furnizorul va lua in consideratie dezvoltarea Ml SDA utilizdnd urmatoarea
stiva tehnologica:

Sistem de operare: Ubuntu v.22.04

Limbaj de programare: C#;

Cadru de programare WEB: ASP .NET Core MVC;

SGBD: PostgreSQL;

Mecanism de indexare text: Apache Solr/Elastic Search;

Solutie ORM: Entity Framework Core;
e Container engine: Docker;

e Orchestrator de containere: Kubernetes.

TS 015 M n cazul in care platforma software destinats dezvoltarii si functionarii Ml
SDA se bazeaza pe solutii informatice comerciale (cu exceptia celor
specificate Tn cerintele TS 014) care necesita procurarea licentelor,
Furnizorul va include in oferta de pret costul tuturor licentelor necesare
dezvoltarii si functionarii M1 SDA (Furnizorul trebuie sa achizitioneze in
numele BNS totalitatea licentelor necesare dezvoltarii si functionarii
sistemului informatic).

TS 016 M n cazul in care platforma software destinatd dezvoltarii si exploatérii Ml
SDA se bazeaza pe solutii informatice comerciale ce necesita licentiere
(altele decat cele mentionate in TS 014), Furnizorul va include in oferta de
pret delta costurilor privind licentierea in cazul:

e dublarii numarului de utilizatori;
e dublarii numarului de unitati de procesare (CPU sau nuclee CPU);

e dublarii numarului de noduri de server aplicatie/baza de date.

TS017 M MI SDA va opera in retele TCP/IP si in special HTTPS.

TS 018 M Furnizorul va sugera alte servicii de retea si utilitare necesare pentru
operarea sistemului.

6.4. Cerinte de interoperabilitate

Interoperabilitatea MI SDA invoca caracteristicile acestuia de a comunica cu sisteme informatice externe.
Tabelul 6.5 defineste cerintele privind caracteristicile de interoperabilitate ale MI SDA.

Tabelul 6.5. Cerinte de interoperabilitate a Ml SDA

ID Obligativitate Descrierea cerintei

INT 001 M Toate APIl-urile expuse trebuie sa fie elaborate in baza standardelor deschise.
Toate fluxurile de mesaje intre Ml SDA si sistemele informatice externe
trebuie sa fie implementate prin utilizarea standardelor deschise.
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INT 002 M Toate interfetele furnizate de MI SDA trebuie sa poata interactiona cu
software extern atat in timp real, cat si offline.

INT 003 M Interfetele furnizate de Ml SDA trebuie sa permita cuplarea libera cu sisteme
informatice extern (comunicare bazatd pe mesaje).

INT 004 M MI SDA trebuie sa ofere interfete standard pentru a accesa functiile sale
cheie (exemplu: generarea de documente, generarea tranzactiilor, accesarea
datelor referitoare la entitdtile stocate etc.).

INT 005 D MI SDA va avea capacitatea de a configura si implementa noi servicii WEB
destinate schimbului de date cu sisteme informatice externe, folosind
standarde deschise.

INT 006 D MI SDA va dispuna de servicii standard pentru exportul datelor catre solutii
de tip Depozit de Date (exemplu: pentru instrumentele Bl).

INT 007 M Toate APIl-urile expuse de MI SDA trebuie documentate corespunzator
(exemplu: folosind modelul limbajului de descriere a serviciilor web - WSDL).

6.5. Cerinte de performanta si scalabilitate

MI SDA trebuie sa dispuna de capacitati de a procesa in timp util tranzactiile efectuate de utilizatorii sai in
functie de volumul estimat in urma unei analize prealabile de catre BNS. Tabelul 6.6 expune cerintele de
performanta stabilite pentru Ml SDA.

Tabelul 6.6. Cerinte de performanta a Ml SDA

ID Obligativitate Descrierea cerintei

PSR 001 M Timpul de raspuns al MI SDA la interogarile parvenite din partea
utilizatorilor/sistemelor informatice externe nu trebuie sa depaseasca:

® 3 secunde pentru executia a 95% din interogari;
® 5 secunde pentru generarea a 95% din rapoarte;

e 3 secunde pentru procesarea a unui formular de recenzare a
persoanei/ locuintei.

PSR 002 M Componentele Back Office ale MI SDA trebuie sa fie capabile sa asigure
functionalitatea a cel putin 20 utilizatori autorizati simultan.

PSR 003 M MI SDA trebuie sa fie capabil sa receptioneze si sa proceseze zilnic peste
50.000 tranzactii de import/actualizare date aferente USP.

PSR 004 M Orele de varf ale exploatarii sistemului informatic sunt urmatoarele:

® Pentru solutionarea anomaliilor de import: pe parcursul orelor
regulamentare de lucru ale autoritatilor publice din Republica
Moldova (08:00 AM pana la 18:00 PM);
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® Pentru interogarea si receptionarea datelor din surse externe: in
afara orelor regulamentare de lucru ale autoritatilor publice din
Republica Moldova (21:00 PM pana la 06:00 AM).

PSR 005 M

Furnizorul trebuie sa includa in ghidurile de administrare si operare a M|l SDA
descrierea proceselor care pot afecta/diminua performanta de functionare a
MI SDA si recomandarile sale privind rularea concomitenta a acelor procese
(exemplu: nu este recomandat sd rulati procesul X pentru generarea de
rapoarte zilnice concomitent cu procesul Y pentru generarea de copii de
rezervad).

PSR 006 M

Generarea KPI/rapoartelor statistice si accesarea datelor in scopul procesarii
si analizei acestora nu trebuie sa afecteze performanta de lucru a MI SDA la
nivelul procesarii tranzactiilor.

PSR 007 M

Documentatia MI SDA trebuie sa specifice explicit rapoartele statistice sau
proceselor cu impact semnificativ asupra performantei operarii MI SDA si va
contine recomandari ale Furnizorului cu privire la generarea rapoartelor
respective, astfel incat indicatorii de performantd a Ml SDA sa nu fie
influentati.

PSR 008 M

Furnizorul trebuie sa includa in oferta sa valorile minime garantate pentru
indicatorii de performanta a Ml SDA, inclusiv platforma tehnologica
recomandata pentru asigurarea indicatorilor de performanta asteptati.

PSR 009 M

Timpul de raspuns la o interogare tranzactionala a utilizatorului/sistemului
informatic extern nu trebuie sa depaseasca 3 secunde (cu exceptia cazurilor
generarii rapoartelor statistice complexe).

PSR 010 D

MI SDA trebuie sa dispuna de capacitati de a procesa tranzactii atat in timp
real, cat si offline (procesare in fundal).

PSR 011 M

MI SDA trebuie sa permita cresterea capacitatii de procesare fara a intrerupe
functionarea sa. In acest scop, subsistemul informatic trebuie s suporte
extinderea orizontala a capacitatii de procesare (exemplu: addugarea de noi
instante server si balansarea incdrcarii).

PSR 012 M

Trebuie sa existe posibilitatea de a configura MI SDA pentru scalarea
automata la nivelul componentelor cheie (sensibilitate la latenta). Scalarea
sistemului informatic se va face atat pe orizontal3, cat si pe verticala.

PSR 013 M

MI SDA trebuie sa poata deservi si procesa un numar nelimitat de tranzactii,
cu conditia ca resursele de procesare si stocare a datelor sa fie alocate
corespunzitor. In caz de necesitate, resursele vor fi alocate pe orizontald
(servere noi fara a creste performanta serverelor deja existente).

PSR 014 M

MI SDA trebuie sa implementeze facilitati de procesare asincrona ori de cate
ori este posibil pentru orice operatiune de input-output.

PSR 015 M

Furnizorul trebuie sa furnizeze o solutie de monitorizare a performantei de
functionare a MI SDA. MI SDA va masura si va expune indicatorii sai de
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performanta. Furnizorul va propune lista de indicatori de performanta
implementati si va agrea lista acestora cu BNS.

6.6. Cerinte de flexibilitate

MI SDA trebuie sa aiba capacitatea de a se adapta in timp la noile necesitati ale BNS. Este necesar ca toate
ajustdrile relevante sa fie efectuate utilizand facilitatile de configurare a sistemului informatic (fara a fi
necesard modificarea/compilarea codului sursa si desfasurarea modificarilor operate). Aceastad abordare va
minimiza costurile de ajustare a sistemului informatic pentru BNS. Tabelul 6.7 contine cerintele privind
flexibilitatea M1 SDA.

Tabelul 6.7. Cerinte de flexibilitate a Ml SDA

ID

Obligativitate

Descrierea cerintei

FLEX 001

M

MI SDA trebuie sa permita configurarea facilitatilor de vizualizare a datelor
si formularelor electronice destinate utilizatorilor.

FLEX 002

MI SDA va permite crearea de noi formulare electronice destinate accesarii
logicii de business a sistemului informatic.

FLEX 003

MI SDA trebuie sa permita adaugarea si configurarea de noi rapoarte
statistice (definirea seturilor de date, proiectarea si formatarea rapoartelor,
definirea cdmpurilor calculate etc.).

FLEX 004

MI SDA va permite configurarea KPI-urilor si afisarea grafica a acestora in
Dashboard-ului utilizatorului autorizat.

FLEX 005

MI SDA trebuie sa furnizeze facilitati de configurare a proceselor de
generare automata a rapoartelor statistice. Generarea automata a
rapoartelor statistice va avea loc in cazul producerii evenimentelor specifice
sau a momentelor de timp programate. Rapoartele generate automat pot fi
stocate in stocul de date al sistemului informatic sau trimise utilizatorilor
relevanti (exemplu: tabloul de bord sau e-mailul utilizatorului).

FLEX 006

MI SDA va permite definirea si configurarea entitatilor datele carora
urmeaza a fi stocate si procesate in cadrul sistemul informatic (exemplu:
definirea de noi proprietdti).

FLEX 007

MI SDA trebuie sa permita programarea executiei procedurilor sistemului
utilizand parametrii de timp sau aparitia unor evenimente specifice de
afaceri.

FLEX 008

MI SDA va permite definirea si configurarea fluxurilor de lucru (exemplu:
consecutivitatea operatiilor, tranzitiile stdrilor entitdatilor procesate,
documente si inregistrdri generate, notificdri, roluri implicate si operatiuni
permise etc.).

FLEX 009

MI SDA trebuie sa permita definirea si gestionarea metadatelor de referinta
utilizate in cadrul sistemului informatic. Sursa de date pentru metadatele de
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referinta poate fi interna sau externa (exemplu: bazd de date externd,
serviciu WEB extern, fisier extern etc.).

FLEX 010 M Datele potential variabile ale MI SDA (exemplu: parametri de functionare,
constante, cdi de stocare a datelor, configuratii de conectare cu servicii
externe, clasificatoare etc.) trebuie sa fie configurabile si sa NU necesite
compilarea repetata a codului sursa sau interventii directe in baza de date in
cazul necesitatii actualizarii acestora.

FLEX 011 D Toate modificarile si ajustarile necesare operarii Ml SDA vor fi efectuate prin
utilizarea facilitatilor interfetei utilizator.

FLEX 012 M MI SDA trebuie sa permita integrarea componentelor functionale dezvoltate
in cadrul BNS, STISC sau Agentia de Guvernare Electronica in cadrul unor
proiecte anterioare de dezvoltare a solutiilor informatice.

6.7. Cerinte pentru interfata utilizator

Interfata de utilizator a Ml SDA prietenoasa, usor de utilizat si intuitiva. Timpul necesar pentru formarea
abilitatilor exploatarii interfetei utilizator a MI SDA trebuie sa fie minim. Utilizatorii MI SDA trebuie sa poata
accesa oricand informatii de asistentda pentru exploatarea corectd a facilitatilor furnizate de interfata
utilizator a MI SDA. Tabelul 6.8 contine cerintele privind capacitatea de utilizare a MI SDA.

Tabelul 6.8. Cerinte pentru interfata utilizator a MI SDA

ID Obligativitate Descrierea cerintei

Ul 001 M Toate functionalitatile MI SDA accesibile utilizatorilor trebuie sa fie
disponibile prin intermediul interfetei utilizator.

Ul 002 M MI SDA trebuie sa furnizeze o interfata prietenoasa, intuitiva si adecvata
pentru utilizatorii carora li se atribuie roluri non-administrative si de
administrare a sistemului informatic. Datele necesare exercitarii atributiilor
de serviciu ale utilizatorilor trebuie sa fie vizibile si accesibile.

Ul 003 M Interfata utilizator a MI SDA trebuie sa fie dezvoltata in limba romana cu
posibilitatea redactarii mesajelor, textelor si etichetele interfetei utilizator.

Ul 004 M Interfata utilizator a MI SDA trebuie sa fie conforma cerintelor Web
Content Accessibility Guidelines (WCAG) 2.1.

Ul 005 M Interfata utilizator a MI SDA trebuie optimizata pentru PC-uri sau
notebook-uri cu rezolutia 1360x768.

Ul 006 M MI SDA trebuie sa posede capacitatea de a ajusta automat interfata
utilizator pentru functionalitatile cheie (implementarea unei interfete
responsive) in functie de dispozitivele utilizate (exemplu: notebook, desktop,
tabletd, smartphone).

Ul 007 M MI SDA trebuie sa furnizeze capacitati de salvare intermediara a datelor
formularelor electronice completate (implementare proceduri de salvare
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automata) si a operatiunilor initiate de utilizator (automat sau la cererea
utilizatorului).

Ul 008 M Interfata utilizator a MI SDA trebuie sa furnizeze functionalitate de cautare a
datelor. Procedura de cautare a datelor va face uz de mecanism de cautare
globala (specificarea criteriilor de cautare full-text) sau va permite definirea
de interogari complexe de cautare care sa permita o filtrare mai precisa a
datelor (formulare QBE). Indiferent de natura datelor cautate, utilizatorul
trebuie sa utilizeze aceleasi principii de cautare a datelor in orice
compartiment al interfetei utilizator.

Ul 009 M Aditional la formularul QBE de cautare a datelor, interfata utilizator a Ml
SDA trebuie sa ofere posibilitatea de a afina rezultatele cautarii prin filtrarea
datelor in lista rezultatelor gasite.

Ul 010 M Tnregistrérile care contin valorile indexate (valori preluate din
clasificatoarele sau nomenclatoarele MI SDA) trebuie sa poata fi filtrate prin
selectia valorii din liste cu valori predefinite. Pentru tipurile numerice de
campuri sau date calendaristice MI SDA va permite filtrarea dupa valoarea
exacta a caracteristicii cautate (adicd 30.09.2023 - toate inregistrarile cu o
data specificatd) sau dupa criterii logice (adicd >01.01.2023 - toate
inregistrarile cu data mai recenta de 01.01.2023, <01.10.2023 - toate
inregistrarile cu data mai veche de 01.10.2023).

Ul 011 M MI SDA trebuie sa permita filtrarea inregistrarilor in functie de masca de
cautare: 0981512* - toate inregistrarile care incep cu seria de caractere
,0981512”, *ANU - toate inregistrarile care se termina cu sirul de caractere
»ANU” sau *OPESC¥* - toate inregistrarile care contin sirul de caractere
,OPESC”.

Ul 012 M Continutul oricarui tabel de date (grid) afisat in cadrul interfetei utilizator
sau ca rezultat al cautarii trebuie sa poata fi exportat in oricare dintre
urmatoarele formate: XLS/XLSX si CSV.

Ul 013 M Implicit, MI SDA trebuie sa permita atasarea fisierelor la obiectele
informationale sau referinte URL la fisierele stocate pe server/WEB. Aceasta
functionalitate va fi accesibila in functie de rolurile si drepturile utilizatorilor.
Fisierele atasate trebuie sa fir asociate de un set de metadate: data crearii,
data modificarii, persoana responsabila, marimea, tipul etc.

Ul 014 M Utilizatorii autorizati ai MI SDA trebuie sa poata accesa in cadrul interfetei
utilizator mecanism de ajutor contextual.

6.8. Cerinte pentru facilitatile de mentenanta

Pentru a asigura disponibilitatea MI SDA utilizatorilor la un nivel convenit, sistemul informatic trebuie
mentinut si monitorizat In mod continuu. MI SDA trebuie sa permita identificarea pro activa a problemelor si
prevenirea acestora prin activitati de mentenanta facila la nivelul tuturor componentelor sistemului
informatic. Tabelul 6.9 contine cerintele privind facilitatile de mentenanta ale MI SDA.
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Tabelul 6.9. Cerinte de mentenanta a Ml SDA

Obligativitate

Descrierea cerintei

MR 001

M

MI SDA trebuie sa furnizeze mecanisme pentru monitorizarea incdrcarea si
nivelul de functionare al tuturor componentelor cheie (exemplu:
componente ale Nivelului de aplicatii si ale Nivelului de date).

MR 002

MI SDA va expedia rolurilor relevante notificari in cazul cand performanta
componentelor sale degradeaza (timpul de raspuns la interogarile
utilizatorilor depdseste parametrii doriti).

MR 003

MI SDA va expune un API-ul de destinat verificarii viabilitatii si starii curente
prin intermediul cererilor HTTP GET. Verificarea viabilitatii si starii curente
va fi posibil3 pentru toate componentele cheie ale MI SDA. in cazul unei
erori de verificare a viabilitatii M| SDA, va fi returnat un mesaj de eroare.

MR 004

MI SDA trebuie sa furnizeze mijloace configurabile pentru jurnalizarea
tehnica.

MR 005

MI SDA trebuie sa fie capabil sa produca cel putin urmatoarele niveluri de
inregistrare tehnica: informare; avertizare; critic; eroare, depanare.

MR 006

Toate erorile si exceptiile aferente operarii Ml SDA trebuie sa fie
inregistrate pentru analiza ulterioara, cu scopul de a imbunatati calitatea
operarii sistemului informatic.

MR 007

Furnizorul trebuie sa descrie mijloacele care vor fi utilizate pentru
depanarea MI SDA.

MR 008

Furnizorul va pregati mijloace ce faciliteaza functiile de administrare a
subsistemului informatic:

e startarea componentelor sistemului;
stoparea componentelor sistemului;
restartarea componentelor sistemului,

crearea copiei de rezerva a bazei de date,

restaurarea datelor de pe copia de rezerva indicata,

e improspatarea memoriei operationale a sistemului.

MR 009

MI SDA trebuie sa implementeze oprirea gratioasa (inchiderea unei instante
de container de aplicatie in orice moment nu va afecta nicio lucrare in curs,

MR 010

Codul sursa al MI SDA trebuie elaborat folosind recomandarile de scriere a
unui cod sursa usor de intretinut (bine structurat, Tnsotit de comentarii,
utilizdnd denumiri sugestive pentru variabile etc.).

MR 011

Arhitectura MI SDA trebuie sa permitd BNS sd implementeze facil
modificarile necesare acestuia. Segmentul afectat de modificari trebuie sa
fie minim, in timp ce componentele functionale care urmeaza sa fie testate
in urma modificarilor operate trebuie sa fie clar identificabile.
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MR 012

M

MI SDA trebuie sa permita configurarea si rularea sarcinilor automate
(joburilor) necesare activitatilor de intretinere curenta a sistemului
informatic (exemplu: arhivarea datelor istorice, pregdtirea datelor pentru
rapoarte complexe etc.).

MR 013

MI SDA trebuie sa permita punerea in productie de noi versiuni elaborate de
Furnizor fara a afecta configuratiile existente, componentele implementate
de BNS si API-urile implementate pentru interactiunea cu sisteme
informatice externe.

MR 014

Furnizorul trebuie sa asigure posibilitatea mutarii cu usurinta a Ml SDA din
mediul de productie in alte medii de operare si invers pentru asigurarea
proceselor de testare si dezvoltare a subsistemului informatic.
Documentatia asociata MI SDA trebuie sa descrie in suficiente detalii acest
proces.

6.9. Cerinte de securitate si protectie a subsistemului informatic

MI SDA trebuie sa permita un control adecvat asupra riscurilor de securitate a informatiei aferente utilizarii.
Masurile de securitate implementate trebuie sa fie aliniate la politicile de securitate aprobate in cadrul BNS
si sa asigure prevenirea, detectarea si reactionarea adecvata la incidentele de securitate.

MI SDA trebuie sa implementeze o abordare de tipul ,,Multi-layered security” (securitate de mai multe nivele)
la nivelul sistemului si sa detina capacitatea de a se integra in modelul institutional al BNS pentru
managementul securitatii informatiei (bazat pe familia de standarde ISO 27000).

n acest compartiment sunt stabilite cerintele privind caracteristicile de securitate aferente MI SDA solicitate

de BNS.

Tabelul 6.10. Cerintele pentru arhitectura de securitate a MI SDA

ID

Obligativitate

Descrierea cerintei

SEC 001

M

Arhitectura MI SDA trebuie sa fie conceputa prin aplicarea unei abordari de
tipul ,Secure by design” (securitate prin design).

SEC 002

M

Arhitectura de securitate a M|l SDA trebuie sa fie documentata la nivel
tehnic. Documentatia va contine:

o descrierea modelului de securitate implementat;
e componentele prezente;

e rolul fiecarei componente din punct de vedere al securitatii

SEC 003

Documentatia va contine, de asemenea, specificatiile privind plasarea la
nivel de retea a componentelor MI SDA si recomandarile Furnizorului
privind regulile de acces la nivel de retea necesar a fi setate de BNS in
vederea accesului securizat la toate componentele sistemului (exemplu:
matrice de comunicare intre servicii).
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SEC 004 M Toate procesele de sistem aferente componentelor MI SDA vor rula cu
privilegii minime necesare executarii sarcinilor atribuite.

SEC 005 M Toate credentialele de acces utilizate de MI SDA trebuie sa fie configurabile
prin intermediul interfetelor de administrare. MI SDA nu va contine
credentiale de acces hard-coded.

SEC 006 M MI SDA nu va contine credentiale de acces stocate la nivelul componentelor
sale (in baza de date, fisiere de configuratie) in forma deschisa.

SEC 007 M Datele secrete (parole, cheile private si certificatele, configurarile
conexiunilor) si adresele serviciilor externe trebuie sa fie clar delimitate in
documentatia de configurare si usor modificabile prin intermediul
scripturilor automate.

SEC 008 M Toate interfetele expuse ale M| SDA vor fi accesate cu aplicarea metodelor
sigure de autentificare (exemplu: certificate X.509).

SEC 009 M Continutul cdmpurilor din formularele completate de catre utilizatori
trebuie sa fie validat in mod obligatoriu atat pe calculatorul client cat si pe
server pana la stocarea in baza de date.

SEC 010 M MI SDA va fi securizat pentru OWASP Top 10 vulnerabilities (2017).

SEC 011 M MI SDA va asigura confidentialitatea datelor transmise-receptionate pe
canalele de comunicatie.

SEC 012 M Actiunile utilizatorilor trebuie sa fie inregistrate in jurnale electronice.

SEC 013 D MI SDA va emite un semnal periodic care indica starea sa functionala.

Tabelul 6.11. Cerintele pentru mecanismul de autentificare al Ml SDA
ID Obligativitate Cerinta

SEC014 M MI SDA va permite accesarea functiilor sale doar dupa autentificarea cu
succes a utilizatorului utilizdnd in calitate de mecanism de autentificare
serviciul guvernamental partajat MPass.

SEC 015 M MI SDA va permite inregistrarea utilizatorilor si a informatiei de profil
aferenta acestora (exemplu: ID utilizator, nume, prenume, IDNP, Email etc.).

SEC 016 M MI SDA va permite blocarea, dezactivarea sau suspendarea conturilor
utilizatorilor la nivel de aplicatie.

SEC017 M MI SDA va permite setarea numarului de conexiuni simultane ce pot fi
initiate de un utilizator.

SEC 018 M MI SDA va permite setarea timpului de expirare a sesiunilor utilizatorilor in
caz de inactivitate (valoarea implicita este de 15 minute).

SEC 019 M MI SDA va detine mecanisme eficiente de prevenire a preluarii neautorizate
a sesiunilor active initiate de utilizatorii autorizati.
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ID

Obligativitate

Cerinta

SEC 020

M

Sesiunea de lucru in MI SDA va fi blocata la solicitarea utilizatorului sau
automat, la expirarea timpului rezervat sesiunii.

Tabelul 6.12. Cerintele pentru mecanismul de autorizare al Ml SDA

ID

Obligativitate

Cerinta

SEC021

M

MI SDA va permite gestiunea granulara a drepturilor de acces la toate
obiectele sale si actiunile posibile asupra acestora (exemplu: formulare
electronice, meniuri, rapoarte, actiuni de creare/vizualizare/actualizare/
eliminare etc.).

SEC 022

Metoda de autorizare in cadrul sistemului se va baza pe principiul , este
interzis tot ce nu este explicit permis”.

SEC 023

MI SDA va permite definirea de grupuri de utilizatori si roluri si asocierea
utilizatorilor la aceste grupe si roluri.

SEC 024

MI SDA va permite acordarea drepturilor de acces la nivel de utilizator
explicit, grup si rol. Un grup de utilizatori va putea contine mai multe
subgrupuri/roluri. Un utilizator poate fi asociat unuia sau mai multor
grupuri si roluri, drepturile sale de acces fiind determinate cumulativ.

SEC 025

MI SDA va permite acordarea drepturilor de acces bazate pe reguli de
business (exemplu: modificarea inregistrarii doar daca utilizatorul este
autor sau daca operatiunea se face intr-un anumit interval de timp, stare
sau context).

SEC 026

MI SDA va permite atribuirea temporara a drepturilor detinute de un
utilizator catre un alt utilizator. Atribuirea va putea fi efectuata cu
pastrarea sau suspendarea drepturilor detinute de utilizatorul catre care se
deleaga drepturile.

SEC 027

MI SDA va furniza vizualizari si rapoarte privind drepturile de acces
configurate. Acestea vor putea fi parametrizate in functie de cel putin
urmatoarele criterii: grup de utilizatori/roluri, ID utilizator, actiuni admise
etc.

SEC 028

MI SDA va detine capabilitati de autentificare si autorizare a utilizatorilor
prin intermediul atat a mecanismelor interne, cat si prin intermediul
serviciului de platforma MPass.

Tabelul 6.13. Cerintele pentru mecanismul de validare a datelor de intrare/iesire al Ml SDA

ID

Obligativitate

Cerinta

SEC 029

M

MI SDA va detine mecanisme adecvate pentru a preveni manipularea
datelor de intrare (date de intrare parvenite de la utilizatorii autorizati,
date de intrare parvenite de la aplicatii externe).
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ID

Obligativitate

Cerinta

SEC 030

M

Toate actiunile de modificare date critice si sensibile Tn cadrul MI SDA vor fi
efectuate prin intermediul formularelor electronice specializate, conform
fluxului de lucru stabilit pentru aceste categorii de formulare electronice.

SEC031

MI SDA va efectua validarea completa si independenta a datelor pe partea
de nivelul de prezentare, nivelul logicii de business, nivelul de date, in
scopul asigurarii integritatii, completitudinii si corectitudinii datelor.

SEC 032

Toate afisarile de date in cadrul MI SDA trebuie sa fie insotite de un marcaj
de securitate, conform unui clasificator stabilit in acest sens in cadrul Ml
SDA (in special in cazul accesarii datelor individuale ale USP din BD
tehnologica).

SEC 033

Datele confidentiale nu vor fi stocate si accesate nesecurizat in cadrul Ml
SDA (exemplu: fisiere log, caching etc.).

SEC 034

MIADSA va detine mecanisme de protejare aditionala a datelor deosebit de
confidentiale (exemplu: afisarea mascata a datelor, stocarea datelor in
forma criptata, autentificarea repetata, utilizarea mijloacelor suplimentare
de autorizare a utilizatorului etc.).

SEC 035

MIADSA va detine proceduri de rutinad pentru verificarea si detectarea
posibilelor coruperi a relatiilor de integritate a datelor.

SEC 036

MIADSA va detine mecanisme adecvate pentru a preveni manipularea
datelor stocate Tn cadrul aplicatiei.

Tabelul 6.14. Cerintele pentru mecanismul de jurnalizare si audit al Ml SDA

ID

Obligativitate

Cerinta

SEC 037

M

MI SDA va detine componente de audit ce vor colecta si gestiona
centralizat inregistrarile de audit la nivelul fiecarui modul al subsistemului
informatic.

SEC 038

Componenta de audit va permite configurarea granulara a politicilor de
audit.

SEC 039

MIADSA va permite stabilirea politicilor de audit la nivel de componenta
functionalda/compartiment al interfetei utilizator, categorii de date si la
nivel de eveniment jurnalizat.

SEC 040

MI SDA trebuie sa jurnalizeze actiunile si evenimente produse intr-un
format structurat.

Mecanismul de jurnalizare va fi configurabil si se va baza pe un cadru de
jurnalizare extensibil (cum ar fi log4net, nlog etc.). Cadrul de jurnalizare va
suporta minim formatul JSON si urmatoarele tinte: consola, fisiere rulante,
UDP si HTTP POST.

SEC 041

MI SDA va diferentia evenimentele si actiunile pe care le jurnalizeaza in cel
putin urmatoarele niveluri: Critic, Eroare, Avertisment, Info, Depanare.

Caiet de sarcini MI SDA, Versiune 2.2 87




DocuSign Envelope ID: B1519923-005A-4BA4-A076-25AE977D175F

' ’ MOLDOVEI

STATISTICA ', Modulului de Import din Surse de Date Administrative al SI SDS

ID Obligativitate Cerinta
Evenimentele critice si de nivel de eroare vor fi jurnalizate numai pentru
erori nerecuperabile care necesita interventie umana.
Fiecare inregistrare de audit va contine cel putin:
e tipul evenimentului;
e momentul in timp al producerii evenimentului;
e nivelul evenimentului;
e componenta de sistem care a generat evenimentul;
e subiectul evenimentului (identificatorul utilizatorului, adresa IP sau
declansatorul evenimentului);
e obiectul sau entitatea afectat3;
e evenimentul produs;
e adresa IP de unde s-a initiat evenimentul.
SEC 042 M Erorile ce pot aparea la jurnalizarea inregistrarilor de audit nu trebuie sa
afecteze functionarea normala a sistemului informatic.
SEC 043 M Componenta de audit va detine un mecanism de arhivare a inregistrarilor

de audit istorice. Procesul de arhivare va putea fi parametrizat (frecventa,
vechime date, format arhivare, destinatie etc.).

SEC 044 D

MI SDA va putea genera automat notificari catre persoanele responsabile
la producerea anumitor evenimente de securitate, conform configuratiilor
setate.

SEC 045 D

Componenta de audit va putea fi integrata in baza standardelor deschise cu
solutii de tipul SIEM (Security Incident and Event Management) in vederea
preludrii nregistrarilor de audit produse Tn cadrul sistemului, de catre
solutiile respective.

SEC 046 M

MIADSA va permite prin intermediul mecanismului de jurnalizare fixarea
versiunilor istorice ale datelor modificate sau suprimate, ce vor fi
considerate deosebit de senzitive.

SEC 047 M

MI SDA va detine instrumente comode pentru accesarea si procesarea
evenimentelor jurnalizate, inclusiv filtrarea inregistrarilor de audit dupa
orice camp detinut si exportul acestora in format uzual.

SEC 048 M

MI SDA va detine mecanisme sigure de protejare a integritatii datelor de
audit Tnregistrate.

SEC 049 M

Evenimentele de business critice trebuie jurnalizate in paralel prin
intermediul serviciului guvernamental de jurnalizare MLog.

SEC 050 M

MI SDA va furniza mecanism de configurare a evenimentelor de business
care vor fi jurnalizate n paralel prin intermediul serviciului MLog.
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Tabelul 6.15. Cerintele pentru mecanismul de gestiune a exceptiilor si erorilor MI SDA

ID Obligativitate Cerinta

SEC 051 M MI SDA va inregistra centralizat toate exceptiile si erorile generate de
componentele sale functionale.

SEC 052 M La producerea unei erori, MI SDA va afisa utilizatorului un mesaj de eroare
generic. Acesta poate contine un cod de eroare si un identificator unic al
erorii, pentru a facilita implicarea serviciilor de suport.

SEC 053 M MI SDA va putea genera automat notificari catre persoanele responsabile
la producerea anumitor erori in functionarea componentelor sale
functionale.

Tabelul 6.16. Cerintele pentru capabilitatile de rezilienta ale Ml SDA
ID Obligativitate Cerinta

SEC 054 M MI SDA va avea implementate instrumente pentru executarea procedurilor
de generare automata a copiilor de rezerva si gestiune a copiilor de rezerva
istorice.

SEC 055 M MI SDA trebuie sa detina mecanisme de asigurare a integritatii datelor in
cazul caderilor la nivelul oricaror componente.

SEC 056 M MI SDA trebuie sa detina mecanisme de restabilire operativa a
disponibilitatii si accesibilitatii in cazul unor incidente de continuitate.

SEC 057 M Arhitectura MI SDA trebuie sa fie rezistenta la caderi de componente si sa
nu detina puncte singulare de cadere (SPOF).
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7. Cerintele de implementare a MI SDA

Aceasta sectiune stabileste cerintele privind fazele si livrabilele proiectului de implementare a MI SDA. Scopul
acestor cerinte este de a se asigura ca Furnizorul va livra o solutie informatica care indeplineste toate
specificatiile stabilite iar functionarea acesteia in mediul de productie este confirmata prin parametrii
solicitati. Cerintele definite in aceasta sectiune sunt obligatorii. Furnizorul trebuie sa specifice pentru fiecare
cerintd viziunea sa de implementare (cand cerinta se referd la activitatile care se vor desfasura dupa
incheierea Contractului) sau va transmite detaliile solicitate (daca cerinta este aplicabild in etapa de depunere
a ofertei). Oferta trebuie sa contind, de asemenea, informatii pertinente si suficiente cu privire la capacitatea
Furnizorului de a indeplini cerintele expuse Tn aceasta sectiune.

7.1. Planul general de implementare

Tabelul 7.1 prezinta milestone-urile, datele corespunzatoare de finalizare si livrabile legate de implementarea
MI SDA. O etapa este considerata finalizata atunci cand toate activitatile si livrabilele aferente au fost
finalizate si acceptate.

Tabelul 7.1. Etapele de implementare ale MI SDA

Nr. Milestone Termen de finisare
1. Milestone 1: Pregatirea proiectului. 3 saptamani de la
e Sarcina 1.1: Sedinta de kick-off al proiectului. semnarea Contractului
® Sarcina 1.2: Elaborarea Planului de Management si Implementare
al Proiectului.

e Sarcina 1.3: Analiza de business preliminare si elaborarea product
backlog si a unei viziuni de proiectare de nivel inalt al MI SDA
(SRS+SDD).

Urmatoarele livrabile trebuie elaborate in cadrul sarcinilor Milestone 1:

e Ljvrabilul 1.1:0Organizarea sedintei Kick-off si prezentarea
Documentului de Initiere a Proiectului/Harta proiectului, inclusiv
viziunea Furnizorului asupra proiectului, abordarea de
implementare si echipa de proiect.

e Ljvrabilul 1.2: Planul de Management al Proiectului care include
Graficul de Implementare, Planul de implicare a partilor
interesate, Planul de Management al Schimbarii si Planul de
Management al Riscurilor.

e Livrabilul 1.3: Backlog-ul produsului pentru Ml SDA.

e Lijvrabilul 1.4: Documentul de proiect al MI SDA (viziune generala
aferente SRS si SDD) bazat pe analiza de business efectuata.

2. Milestone 2: Proiectarea si dezvoltarea Ml SDA. 3 lunidela
e Sarcina 2.1: Implementarea iterativa si incrementald a Ml SDA implementarea
utilizdnd o abordare de management a proiectului bazata pe Milestone 1

metodologia Agile, practici de Integrare Continua/Livrare
Continua, elaborand si actualizand documentatia tehnica la
fiecare iteratie/sprint de proiect.
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Nr.

Milestone

Termen de finisare

Sarcina 2.2: Integrarea MI SDA cu Registrele de Stat.

Sarcina 2.2: Integrarea MI SDA cu sisteme informatice ale
autoritatilor publice din Republica Moldova.

Sarcina 2.3: Integrarea MI SDA cu sisteme informatice ale
agentilor economici furnizori de evenimente comportamentale
ale USP.

Sarcina 2.4: Integrarea MI SDA cu sistemele informatice ale BNS.

Sarcina 2.5: Testare internd (manuala si automata) a
functionalitatilor implementate in cadrul fiecarei iteratii.

Sarcina 2.6: Sesiuni in grup sau individuale cu partile interesate
pentru a stabilirea backlog-ului urmatorului sprint si pentru a
valida viziunea de proiect/functionalitatile componentelor Ml
SDA si deciziile importante ale proiectului.

Sarcina 2.7: Sesiuni demo periodice cu instruiri privind
exploatarea functionalitatilor implementate si consultari privind
usurinta de utilizare a interfetei utilizator a MI SDA.

Sarcina 2.8: Sedinte saptamanale/bisaptamanale de management
de proiect, pentru a raporta si a discuta starea generala a
proiectului, problemele, realizarile si activitatile planificate,
milestone-uri implementate, livrabilele si riscurile proiectului.

Urmatoarele livrabile trebuie elaborate in cadrul sarcinilor Milestone 2:

Livrabilul 2.1: Proiect tehnic actualizat iterativ si incremental al Ml
SDA (SDD).

Livrabilul 2.2: Specificatiile tehnice de integrare a MI SDA cu
serviciile guvernamentale integrate, Registrele de Stat, sistemele
informatice ale AP din Republica Moldova, sistemele informatice
ale agentilor economici si sistemele informatice ale BNS.

Livrabilul 2.3: Specificatiile tehnice ale API-urilor expuse de Ml
SDA.

Livrabilul 2.4: MI SDA functional desfasurat in mediul de
dezvoltare, mediul de testare/instruire.

Livrabilul 2.5: Raport privind Tmbunatatirile aplicate MI SDA in
baza sugestiilor si cerintelor receptionate de la partile interesate
ale proiectului.

Livrabilul 2.6: Proces verbal de acceptanta a MI SDA

Livrabilul 2.7: Codul sursa complet al MI SDA.

Livrabilul 2.8: Rapoarte saptamanale/bisdptaméanale de

management al proiectului si prezentarile aferente livrate pe
toata perioada de implementare a MI SDA.

Milestone 3: Migrarea si popularea datelor.

Sarcina 3.1: Elaborarea planului de migrare/populare a datelor.

2 luni n paralel cu
activitatile de
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Nr.

Milestone

Termen de finisare

e Sarcina 3.2: Dezvoltarea scripturilor de migrare/populare a
datelor.

® Sarcina 3.4: Migrarea si popularea datelor.

® Sarcina 3.5: Testarea si concilierea datelor migrate/populate.
Urmatoarele livrabile trebuie elaborate in cadrul sarcinilor Milestone 3:

® Livrabilul 3.1: Planul si metodologia de migrare a datelor.

e Livrabilul 3.2: Scripturile de migrare/populare a datelor.

e Livrabilul 3.3: Proces verbal privind migrarea/popularea MI SDA
cu date.

implementare a
Milestone 2

Milestone 4: Instruirea utilizatorilor.

® Sarcina 4.1: Elaborarea Planului de instruire, orarului de instruire,
materialelor necesare instruirii utilizatorilor Ml SDA.

® Sarcina 4.2: Instruirea Administratorilor de Sistem.

® Sarcina 4.3: Instruirea instructorilor MI SDA.

® Sarcina 4.4: Instruirea tuturor categoriilor de utilizatori.
Urmatoarele livrabile trebuie elaborate in cadrul sarcinilor Milestone 5:

o Livrabilul 4.1: Planul de instruire, Orarul instruirilor, Materialele
de suport pentru instruire (ghiduri, prezentari, instructiuni video)
si instructiune succinta privind utilizarea serviciului de helpdesk al
Furnizorului.

e Livrabilul 4.2: Raport privind instruirile efectuate.

e Livrabilul 4.3: Registrul sugestiilor/cerintelor de imbunatatire a Mi
SDA parvenite in perioada instruirii.

e Lijvrabilul 4.4: Acces la solutia helpdesk a Furnizorului.

2 saptamani dupa
implementarea
Milestone 2,
Milestone 3 sin
cadrul sesiunilor demo

Milestone-ul 5: Stabilizarea si acceptanta Ml SDA.

® Sarcina 5.1: Modificarea si imbunatatirea Ml SDA Tn baza
solicitarilor parvenite pe parcursul sesiunilor de instruire si a
solicitarilor stakeholderilor de proiect.

® Sarcina 5.2: Actualizarea documentatiei tehnice in functie de
imbunatatirile efectuate pentru Ml SDA.

® Sarcina 5.3: Activitati de suport pentru informarea si
popularizarea Ml SDA.

® Sarcina 5.4: Pilotarea/Stabilizarea MI SDA (aplicarea
fmbunatatirilor, solutionarea erorilor, suport si asistenta tehnica).

® Sarcina 5.5: Acceptanta finalda a MI SDA in baza unor scenarii de
teste elaborate si aprobate in prealabil.

® Sarcina 5.6: Activitati de predare a M| SDA.
Urmatoarele livrabile trebuie elaborate in cadrul sarcinilor Milestone 5:

® Livrabilul 5.1: Proces verbal cu privire la predarea MI SDA catre
BNS si documentatia tehnica asociata (exemplu: cod sursa

1,5 luni dupa
implementarea
Milestone 4
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Nr. Milestone Termen de finisare

documentat al MI SDA, versiune finala SDD, documentatie
tehnica si ghiduri de utilizare etc.).

e Ljvrabilul 5.2: Raport privind Testarea de acceptanta finala si
receptionare a MI SDA.

e Livrabilul 5.3: Raport privind cerintele de modificare
implementate, activitatile de informare efectuate, erorile
corectate, documentatia tehnica actualizata si codul sursa
actualizat in stabilizare.

7. Milestone 6: Suport tehnic si mentenanta post implementare. 12 luni dupa
e Sarcina 6.1: Activitati de suport tehnic si mentenanta post implementarea
implementare dup3 perioada de stabilizare si acceptants finalsa | Milestone 6
MI SDA.

® Sarcina 6.2: Solutionarea problemelor/erorilor/deficientelor si
actualizarea MI SDA, inclusiv a documentatiei tehnice aferente.

Urmatoarele livrabile trebuie elaborate in cadrul sarcinilor Milestone 7:

e Ljvrabilul 6.1: Raport trimestrial privind suportul tehnic acordat
care include numarul de solicitari de asistenta tehnica
receptionate si solutionate precum si atingerea indicatorilor de
performanta tehnica specificati in acordul SLA semnat cu BNS.

® Ljvrabilul 6.2: Raport trimestrial privind erorile si deficientele
solutionate si documentatia tehnica actualizata, inclusiv codul
sursa actualizat al M1 SDA.

7.2. Cerinte de management al proiectului

Pe parcursul implementarii M| SDA, activitatile de management al proiectului vor produce o serie de livrabile
care vor fi coordonate si convenite cu partile interesate ale proiectului intru asigurarea derularii in bune
conditii a proiectului. Cerintele relevante pentru organizarea proiectului de implementare a Ml SDA
reflectate in Tabelul 7.2.

Table 7.2. Cerinte de management al proiectului MI SDA

ID Obligativitate Descrierea cerintei
MG 001 M Furnizorul este responsabil de gestiunea proiectului conform Planului de
Management al Proiectului si practicilor convenite de comun acord cu BNS si
Achizitorul.
MG 002 M MI SDA trebuie implementat in baza unei abordari hibride de management

de proiect (in calitate de abordare de management va fi folosit Agile, dar
implementarea MI SDA va incepe cu o etapa preliminara de analiza de
business).
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Obligativitate

Descrierea cerintei

MG 003

M

Furnizorul este responsabil pentru identificarea si mobilizarea resurselor
necesare desfasurarii activitatilor atribuite continute in Planul de
Management al Proiectului asigurand nivelul de calitate convenit.

MG 004

BNS este responsabil de toate procedurile si aspectele administrative legate
de lansarea proiectului, organizarea echipei interne de proiect, pregatirea
mediului TIC necesar implementarii si exploatarii M| SDA.

MG 005

Proiectul de implementare a MI SDA urmeaza a fi gestionat in baza unei
metodologii larg acceptate in industria TIC (exemplu: PRINCE 2, PMBOK etc.).

MG 006

Furnizorul trebuie sa coordoneze cu BNS Planul de Implementare a M| SDA si
sa includa in oferta sa o propunere de plan de proiect (Documentul de Initiere
a Proiectului/Harta Proiectului). Acest document trebuie sa includa cel putin
urmatoarele aspecte:

e Organigrama de organizare a proiectului, inclusiv: Manager de
proiect, Comitetul de proiect, rolurile membrilor echipei de proiect
din partea Furnizorului, rolurile membrilor echipei de proiect din
partea BNS;

e Obligatiile cheie ale fiecarui rol din cadrul proiectului;

e Practici aplicate pentru interactiunea si colaborarea proiectului,
inclusiv: gestiunea Planului de proiect; Planificarea detaliata a
activitatilor proiectului; Gestiunea resurselor; Planul de comunicare;
Managementul schimbarii, Managementul riscului, Gestiunea calitatii
livrabilelor; Monitorizarea si raportarea progresului; Gestionarea
devierilor de la planul proiectului; Gestiunea bibliotecii proiectului.

MG 007

BNS si Furnizorul trebuie sa-si desemneze cate un Manager de Proiect pentru
a conduce echipele de proiect corespunzatoare.

MG 008

Managerul de proiect al Furnizorului trebuie sa dispuna de autoritatea
necesara pentru a implementa activitatile de proiect si este responsabilul
principal pentru producerea si expedierea livrabilelor de proiect in
conformitate cu termenii si standardele de calitate stabilite.

MG 009

Furnizorul poate numi un Team Leader pentru a facilita procesul de
comunicare si colaborare cu partile interesate de proiect, in functie de
domeniul lor de competenta.

MG 010

Furnizorul trebuie sa desfasoare cel putin urmatoarele activitati specifice
managementului de proiect pentru implementarea Ml SDA:

e Elaborarea si coordonarea cu partile interesate a Documentului de
initiere a proiectului. Efectuarea ajustarilor necesare dupa caz;

e Elaborarea si coordonarea cu partile interesate a Planului de proiect.
Efectuarea ajustarilor necesare dupa caz pe toata perioada de
implementare a proiectului;

e FElaborarea Planurilor de lucrari detaliate;

e Coordonarea activitatilor conform Planului de lucrari;
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ID Obligativitate

Descrierea cerintei

Implementarea Planului de Comunicare;

Elaborarea rapoartelor saptamanale/bisaptamanale privind progresul
proiectului;

Tinerea registrelor procesului de management al proiectului pe toata
perioada de implementare a proiectului (cel putin: Registrul
livrabilelor, Registrul riscurilor, Registrul modificarilor, Registrul
corespondentei, Registrul evenimentelor);

Organizarea sedintelor de management de proiect conform Planului
de Comunicare agreat;

Expedierea rapoartelor finale pentru fiecare faza de proiect si
efectuarea prezentarilor in cadrul sedintelor de management al
proiectului la sfarsitul fiecarei etape de proiect;

Finisarea fazelor principale ale proiectului si transmiterea
documentelor de acceptanta catre partile interesate ale proiectului;

Incdrcarea livrabilelor aferente managementului de proiect in
Biblioteca proiectului.

MG 011 M Toate comunicarile si livrabilele aferente activitatilor de management al
proiectului trebuie sa fie perfectate in limba romana. O versiune in limba
englezad a documentelor date poate fi solicitata de la caz la caz.

MG 012 M Furnizorul trebuie sa pregateasca cel putin urmatoarele livrabile de

management de proiect:

Harta proiectului sau Documentul de initiere a proiectului;
Planul de proiect si modificarile acestuia;
Planuri detaliate de activitati de proiect (sprinturi, iteratii);

Prezentari pentru sedinta kick-off si sedintele periodice de
management al proiectului;

Rapoarte de progres saptamanale/bisdptamanale ale proiectului si
registrele de proiect tinute si actualizate conform cerintelor
specificate In Documentul de initiere a proiectului.

Rapoarte de finalizare a fazelor de proiect care vor contine cel putin
urmatoarele informatii: Prezentarea generala a fazei finalizate, Planul
de proiect pentru etapa urmatoare; Analiza de risc; Identificarea
problemelor proiectului; Nivelul de calitate Tnregistrat al proiectului.

Rapoarte privind devierile de proiect care vor contine cel putin:
descrierea motivelor abaterilor de la planurile de proiect; impactul
produs, solutiile propuse si impactul general al acestora asupra
proiectului, optiunile recomandate de Managerul de Proiect sau de
Furnizor.
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7.3. Cerinte pentru echipa de implementare

Furnizorul va prezenta in oferta tehnica date sumare privind urmatorul personal cheie ce urmeaza a fi
implicat in activitatile de proiect calificarea acestuia (CV-urile personalului cheie trebuie incluse in oferta):

1. Manager de Proiect/Scrum Master licentiat in domeniul TIC si urmdatoarea experientd si

calificare:

o cel putin 5 ani experientd de management al proiectelor in domeniul TIC;

o cel putin 3 ani de experientd demonstrata in managementul echipelor/proiectelor
(preferabil in domeniul guvernamental) cu aplicarea metodologiei Agile;

o cel putin 2 proiecte de referintd de implementare a sistemelor informatice cu aplicare sau
complexitate similara;

o abilitati puternice analitice, de conducere si motivare a personalului si experienta relevanta
in analiza proceselor de business;

o certificare recunoscuta Tn domeniul gestiunii proiectelor (exemplu: PMP, Prince 2,
Professional Scrum Master etc.) vor reprezenta un avantaj;

o cunoastere fluenta a limbii Romane.

2. Business Analyst/System Architect licentiat in domeniul TIC care dispune de urmatoarele
calificari si experienta:

O

O

cel putin 5 ani experienta de lucru in calitate de System Architect/Business Analyst
demonstrata prin implicarea in implementarea proiectelor in pozitie similard pentru
proiectarea/dezvoltarea/implementarea sistemelor informatice cu utilizare sau
complexitate similara;

experienta demonstrata in utilizarea metodologiilor si abordarilor moderne de proiectare
a sistemelor informatice;

participare demonstrata in pozitia de System Architect/Business Analyst in cadrul a cel
putin 2 proiecte de complexitate similara pe parcursul ultimilor 3 ani;

experienta in testarea modulara, integrarea continua, DevOps;

certificarea in domeniul proiectarii sistemelor informatice (exemplu TOGAF 9, CTA etc.) va
reprezenta un avantaj;

cunoasterea fluenta a limbii Romane.

3. Dezvoltator/Administrator Baza de date licentiat in domeniul TIC care dispune de urmatoarele
calificari si experienta:

@)

cel putin 5 ani experienta in dezvoltarea software cu rol de Dezvoltator/Administrator Baza
de Date utilizand stiva tehnologica propusa;

implicare demonstrata cu rol similar in cel putin 2 proiecte similare sau de complexitate
similara pe parcursul ultimilor 3 ani;

experienta demonstrata in proiectarea, dezvoltarea si optimizarea bazelor de date;

experienta si competente in testarea modulara (unit testing), integrare continua, DevOps;
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O

certificare recunoscuta in domeniul bazelor de date si tehnologiile propuse in calitate de
stiva tehnologica va constitui un avanta;.

4. Dezvoltator/Expert DevOps licentiat in domeniul TIC care dispune de urmatoarele calificari si
experienta:

@)

O

cel putin 5 ani experienta in dezvoltarea software utilizand stiva tehnologica propusa;

implicare demonstrata cu rol similar in cel putin 2 proiecte similare sau de complexitate
similara pe parcursul ultimilor 3 ani;

experienta si competente in testarea modulara (unit testing), integrare continua, DevOps;

certificare recunoscuta in domeniul bazelor de date si tehnologiile propuse in calitate de
stiva tehnologica va constitui un avantaj.

5. Dezvoltator/Expert Integrare licentiat in domeniul TIC care dispune de urmatoarele calificari si
experienta:

O

O

cel putin 5 ani experienta in dezvoltarea software utilizand stiva tehnologica propusa;

implicare demonstrata cu rol similar in cel putin 2 proiecte similare sau de complexitate
similara pe parcursul ultimilor 3 ani;

experienta si competente in testarea modulara (unit testing);

experienta demonstrata in integrarea sistemelor informatice, proiectarea siimplementarea
interfetelor de schimb de date (API) utilizind SOAP/REST;

experienta demonstrata in integrarea sistemelor informatice, proiectarea siimplementarea
interfetelor de schimb de date prin intermediul platformei guvernamentale de
interoperabilitate MConnect va constitui un avantaj;

certificare recunoscuta in utilizarea tehnologiilor propuse in calitate de stiva tehnologica va
constitui un avantaj.

6. Inginer Asigurare Calitate licentiat in domeniul TIC sau alte domenii relevante care dispune de
urmatoarele calificari si experienta:

O

O

cel putin 3 ani experienta in testarea sistemelor informatice de complexitate similara;

implicare demonstrata cu rol similar in cel putin 2 proiecte similare sau de complexitate
similara pe parcursul ultimilor 3 ani;

competente si experienta demonstrate in testarea functionald a sistemelor informatice;

competente si experienta demonstrate in testarea de performanta (load and stress testing)
si testarea de securitate (cel putin OWASP top 10 vulnerabilities);

competente si experienta demonstrate in aplicarea testdrii automatizate a sistemelor
informatice;

certificare recunoscuta in domeniul testarii software (exemplu: ISTQB) si in utilizarea
tehnologiilor propuse in calitate de stiva tehnologica va constitui un avanta;j.

7. Formator licentiat in domeniul TIC sau alte domenii relevante care dispune de urmatoarele
calificari si experienta:

O

abilitati de comunicare si instruire a utilizatorilor;
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o competente si experienta demonstrate in efectuarea instruirilor utilizatorilor sistemelor
informatice Tn cel putin 2 proiecte implementate in ultimii 3 ani;

o competente si experientd demonstrate in elaborarea documentatiei si materialelor
instructive destinate utilizatorilor finali;

o experienta in elaborarea si efectuarea instruirilor online;

o cunoastere fluentd a limbilor Romana si Rusa.

Ceilalti membri ai echipei de proiect (personal non-cheie) trebuie sa detind competente in urmatoarele
domenii:

dezvoltare/implementarea solutiilor informatice WEB;

proiectarea si administrarea bazelor de date;

proiectare/dezvoltarea/integrarea interfetelor destinate schimbului de date cu sisteme
informatice externe;

integrare cu sisteme informatice externe prin intermediul platformei de interoperabilitate

MConnect;

asigurare calitate inclusiv experienta in automatizarea procesului de testare;

abilitati de instruire a utilizatorilor.

7.4. Cerinte pentru procesul de dezvoltare

MI SDA va fi dezvoltat in baza unei abordari iterative si incrementale folosind practicile de Integrare
continud/Livrare continud. Agile urmeaza sa fie utilizata in calitate de abordare de management de proiect,
dar Tnainte de inceperea activitatilor de dezvoltare software Furnizorul va efectua o faza preliminara de
analiza business specificd abordarii Waterfall (se opteaza pe o abordare hibrida Agile si Waterfall).

Cerintele specifice pentru faza de proiectare si dezvoltare a Ml SDA sunt expuse in Tabelul 7.3.

Tabelul 7.3. Cerintele procesului de dezvoltare a Ml SDA

ID

Obligativitate

Descrierea cerintei

DEV 001

M

MI SDA urmeaza a fi proiectat si dezvoltat in baza unei abordari hibride de
gestiune a proiectului. in acest context, Furnizorul va efectua o analiza de
business (specifica abordarii Waterfall) inainte de inceperea fazei de
proiectare si dezvoltare a Ml SDA. in baza rezultatelor analizei de business,
urmeaza a fi elaborat Backlog-ul proiectului care va fi ulterior utilizat in cadrul
iteratiilor de dezvoltare a sistemului informatic.

DEV 002

Proiectarea si dezvoltarea MI SDA trebuie sa fie efectuata utilizand abordarea
Agile de management de proiect (sistemul informatic va fi proiectat si
dezvoltat intr-o maniera iterativa si incrementala folosind practicile ClI/CD
(integrare continua/livrare continuad)) .

DEV 003

Durata iteratiei (sprint-urilor de proiect) pentru faza de dezvoltare a Ml SDA
va fi de 2 saptdmani. In functie de evolutia dezvoltirii, daci este necesar,
durata poate fi marita la 3 saptamani.
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ID Obligativitate Descrierea cerintei

DEV 004 M Pe parcursul fiecarui sprint, Furnizorul trebuie sa efectueze urmatoarele
activitati:
e selectarea sarcinilor relevante din Backlog-ul Proiectului care
urmeaza sa fie implementate n cadrul sprint-ului (sau transferarea
sarcinilor nefinisate in cadrul sprint-ului anterior);

e efectuarea analizei de business aferente sarcinilor Backlog-ului
Proiectului ce urmeaza a fi implementate in cadrul sprint-ului;

e elaborarea user stories aferente sarcinilor Backlog-ului Proiectului ce
urmeaza a fi implementate in cadrul sprint-ului;

e dezvoltarea functionalitatilor planificate Tn cadrul sprint-ului;

e testarea interna a functionalitatilor implementate in cadrul sprint-
ului;

e claborarea/actualizarea documentatiei tehnice aferente

functionalitatilor implementate in cadrul sprint-ului (exemplu:
Proiectul Tehnic (SDD), ghiduri, proceduri specifice etc.);

e actualizarea Backlog-ului Proiectului (daca este necesar).

DEV 005 M Furnizorul trebuie sa pregateasca rapoarte periodice bisaptdmanale de
management al proiectului pentru a informa succint partile interesate ale
proiectului despre:

e sarcinile finisate;
e sarcinile ce urmeaza a fi finisate in perioada urmatoare;
e probleme/intrebari legate de activitatile curente;

® riscuri curente si actiuni de atenuare a acestora.

DEV 006 M Furnizorul urmeaza sa efectueze periodic prezentari demo a functionalitatilor
implementate si sa colecteze comentariile si sugestiile partilor interesate ale
proiectului pentru a fi luate in considerare de procesul de dezvoltare a Ml
SDA.

DEV 007 M Furnizorul trebuie sa fie capabil sa livreze in productie, daca este necesar,
functionalitati specifice ale MI SDA (partile interesate ale proiectului pot
decide privind modulele functionale ale MI SDA care trebuie puse in
productie mai devreme de finisarea completa a fazei de dezvoltare a M| SDA).

7.5. Cerintele de desfasurare

Furnizorul trebuie sa ia in considerare cerintele actuale ale Agentiei de e-Guvernare a Moldovei pentru
desfasurarea sistemelor informatice in cadrul platformei guvernamentale comune MCloud si balansarea
incarcarii Ml SDA. Urmatoarele cerinte de desfasurare trebuie luate in considerare pentru procesul de
desfasurare si balansare a MI SDA (Tabelul 7.4):
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Tabelul 7.4. Cerintele de desfasurare a MI SDA

ID

Obligativitate

Descrierea cerintei

DEP 001

M

MI SDA trebuie sa fie capabil a fi instalat pe servere dedicate si in medii
virtualizate.

DEP 002

M

MI SDA trebuie sa capabil sa furnizeze o infrastructura containerizata
destinatd desfasurarii pe mediile relevante (exemplu: Docker Engine,
Kubernetes).

DEP 003

in calitate de tehnologie de desfisurare si balansare a incércarii Ml SDA
urmeaza a fi utilizat Kubernetes.

DEP 004

Desfasurarea Ml SDA trebuie sa fie efectuata prin intermediul unor
instrumentare specializate.

DEP 005

Mecanismul de desfasurare a MI SDA trebuie sa fie capabil sa defineasca
componenta containerului ce urmeaza a fi actualizata (exemplu: versiune
noud a softului de platformd, modul functional actualizat, etc.).

DEP 006

Mecanismul de desfasurare a Ml SDA trebuie sa fie capabil sa gestioneze
continutul containerului.

DEP 007

Mecanismul de desfasurare a Ml SDA trebuie sa fie capabil sa adauge noi
componente Tn continutul containerului.

DEP 008

Pentru desfasurarea Ml SDA este necesar ca mecanismul de desfasurare sa
poata specifica in ce cluster (server dedicat sau Cloud) trebuie sa fie
efectuata desfasurarea.

DEP 009

Pentru desfasurarea Ml SDA este necesar ca mecanismul de desfasurare sa
furnizeze flux de lucru pentru compilarea codului sau registrelor.

DEP 010

Mecanismul de desfasurare a Ml SDA trebuie sa furnizeze functionalitati de
livrare a solutiei informatice si efectuare de actiuni terte (exemplu: instalarea
pachetelor aditionale, configurare notificdri etc.) utilizand instrumentare
existente.

DEP 011

Mediul de productie al MI SDA trebuie sa poata fi actualizat automat cu
posibilitdti de interventie manuala (exemplu: aprobare build manual).

DEP 012

Mecanismul de desfasurare a MI SDA trebuie sa fie capabil sa transfere in
mediul de productie inregistrari specifice create inregistrate in mediul de
testare/instruire a MI SDA (exemplu: parametri de configurare, valori ale
clasificatoarelor/nomenclatoarelor, etichetele/mesajele/textele interfetei
utilizator etc.).

DEP 013

Dezvoltatorul va livra catre BNS procedura de desfasurare a Ml SDA precum
si toate instrumentarele si scripturile necesare desfasurarii automatizate a Ml
SDA.

Procedura de desfasurare trebuie sa acopere toate constrangerile Thainte de
a demara instalarea sistemului informatic. Procesul de desfasurare trebuie sa
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ID Obligativitate Descrierea cerintei
fie automatizat si sa includa initializarea structurii bazei de date si popularea
cu date.
DEP 014 M Desfasurarea actualizarilor M| SDA trebuie sa fie automatizate si va include si

scripturi/cod de actualizare/downgrade a bazei de date. Pentru a instantia
actualizarile in mediul de productie, practica recomandata este de a efectua
modificari ale bazei de date intr-o manierd incrementale.

7.6. Cerintele pentru migrare si popularea cu date

Table 7.5 contine cerintele procesului de migrare si populare cu date a Ml SDA necesare demararii in conditii
optime a exploatarii MI SDA. Trebuie subliniat faptul ca instruirea utilizatorilor si acceptanta Ml SDA vor fi
efectuate doar dupa popularea MI SDA cu datele initiale relevante puse la dispozitia Furnizorului de catre

BNS.
Tabelul 7.5. Cerintele pentru migrare si populare cu date a Ml SDA
ID Obligativitate Descrierea cerintei

MIG 001. M BNS va pregati si livra seturile de date si metadate necesare popularii cu date
primare a bazei de date. Formatul datelor migrate va fi convenit de comun
acord cu Furnizorul.

MIG 002. M Furnizorul va trebuie sa converteasca valori specifice ale metadatelor
aferente seturilor de date externe conform sistemului de metadate statistice
al BNS.

MIG 003. M Furnizorul va include in oferta tehnica abordarea sa privind procedura de
migrare si populare initiala cu date a bazei de date.

MIG 004. M Furnizorul trebuie sa dezvolte mecanism care va asigura popularea
automatizata a bazei de date cu metadatele relevante (nomenclatoare,
clasificatoare, variabile de diferitd natura etc.) si seturile de date primare
receptionate din surse externe (ASP, ARFC, CNAS, MEC, SFS etc.) in vederea
consolidarii stocului de date primare.

MIG 005. M Pe parcursul implementarii procedurii de migrare si populare a datelor

Furnizorul este responsabil pentru:

e definirea metodologiei utilizate Tn procesul de migrare si populare a
datelor;

e elaborarea planurilor detaliate de migrare si populare a datelor;

e furnizarea mecanismelor software destinate migrarii si popularii
datelor;

e definirea cerintelor de calitate catre seturile de date destinate

migrarii/popularii si procesarea lor prin intermediul mecanismelor
de migrare si populare elaborate;

® maparea valorii metadatelor receptionate din surse externe (in cazul
divergentelor);
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ID Obligativitate

Descrierea cerintei

e definirea criteriilor de reconciliere a datelor migrate si populate;

e participarea in procesul de curatare si imbogatire a datelor;

e verificarea si validarea calitatii seturilor de date ce urmeaza a fi
migrate si populare;

e popularea cu date a bazei de date (in baza seturilor de date furnizate
de BNS);

e identificarea si solutionarea exceptiilor/erorilor pe parcursul
procesului de migrare si populare a datelor.

MIG 006. M

Furnizorul trebuie sa propuna catre BNS metodologia de migrare si populare
a datelor. Metodologia de migrare si populare a datelor trebuie sa contina
urmatoarele elemente:

e metodologia de pregatire a datelor ce urmeaza a fi migrate si
populate;

e metodologia de mapare a datelor migrate si populate;

e metodologie de curatare si imbogatire a datelor migrate/populate si
asigurare a calitatii lor;

e metodologia completarii valorii datelor solicitate obligatoriu dar care
lipsesc in seturile de date furnizate;

e procedura automatizata de migrare si populare a datelor;
e principiile de reconciliere a datelor migrate si populate;

e planul de recuperare in caz de esec (pentru fiecare etapa a
procesului de migrare si populare a datelor);

e planul de livrare a mecanismului de migrare si populare a datelor.

MIG 007. M

Furnizorul trebuie sa pregateasca si livreze planul detailat al migrarii si
popularii initiale cu date (strategia de migrare si conversie a datelor). Acest
plan trebuie sa fie aliniat planului de implementare a M| SDA.

MIG 008. M

Furnizorul trebuie sa livreze catre BNS solutie software destinata
automatizarii proceselor de migrare si populare initiala cu date.

MIG 009. M

Toate activitatile de migrare si populare initiala cu date trebuie sa fie
efectuate in mediul de operare controlat de BNS. Datele nu vor parasi
niciodata infrastructura TIC a BNS.

MIG 010. M

n procesul migrérii si populare cu date Furnizorul se va confirma politicii de
securitate a BNS.

MIG 011. M

Furnizorul va demonstra corectitudinea instrumentarului de migrare si
populare initiala cu date specialistilor BNS (un act de acceptanta a migrarii si
popularii initiale cu date urmeaza a fi semnat intre Furnizor si BNS).
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7.7. Cerinte pentru instruirea utilizatorilor

Acest compartiment contine cerintele legate de instruirea utilizatorilor MI SDA si documentatia de suport
pentru procesul de instruire. Tabelul 7.6 contine cerintele aferente instruirii personalului BNS in utilizarea Ml

SDA.
Tabelul 7.6. Cerintele de instruire a utilizatorilor MI SDA
ID Obligativitate Descrierea cerintei

UTD 001 M Furnizorul va asigura toate facilitatile necesare organizarii instruirii pentru
categoriile relevante de utilizatori autorizati ai Ml SDA (mai ales Validatorii de
Date):

e spatiu destinat instruirii;
e statii de lucru conectate la retea;
e echipament tehnic destinat instruirii utilizatorilor.
UTD 002 M Furnizorul trebuie sa asigure:
e pregatirea mediului destinat instruirii utilizatorilor;
® materiale de suport destinate instruirii utilizatorilor (in limba
Romana);
e teste de evaluare a eficientei instruirii (in limba Romana).

UTD 003 M Furnizorul trebuie sa elaboreze si sa livreze programe de instruire pentru
toate categoriile de utilizatori autorizati ai M| SDA.

UTD 004 M Furnizorul, in comun cu BNS, trebuie sa elaboreze planul de instruire a
utilizatorilor M1 SDA.

UTD 005 M Furnizorul trebuie sa instruiasca utilizatorii Ml SDA conform Planului si
Programelor de Instruire convenite cu BNS. Sesiunile de instruire trebuie sa
se desfasoare in limba Romana.

UTD 006 M Instruirea utilizatorilor MI SDA implica efectuarea urmatoarelor activitati si
punerea la dispozitia BNS a urmatoarelor livrabile:

e instruire privind operarea functionalitatilor cheie ale MI SDA
(destinata utilizatorilor cu rol non-administrator);

e instruire privind configurarea si administrarea M| SDA (destinata
utilizatorilor cu rol administrator);

e instruire formatorilor MI SDA care in viitor urmeaza sa asigure suport
si instruire utilizatorilor dupa punerea in productie a Ml SDA,;

e ghiduri si instructiuni de suport pentru toate categoriile de utilizatori
ai MI SDA implicati Tn administrarea sau exploatarea Ml SDA.

uTD 007 M Furnizorul trebuie sa instruiasca cel putin 2 utilizatori cu rol Administrator din
partea BNS. Programul de instruire al Administratorilor va fi conceput pentru
cel putin 40 ore.

Urmatoarele aspecte ale instruirii Administratorilor de Sistem urmeaza a fi
pregatite si coordonate cu BNS:
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® Proceduri operationale.

e Securitate (Fizica, Controlul accesului, Retele, Baza de date si
aplicatii). Imbunatatirea gestiunii controlului accesului si generare
rapoarte de sistem (inregistrari de jurnalizare, revizuirea
mecanismelor de control a aplicatiilor etc.)

e Proceduri uzuale de mentenanta a M| SDA (intretinerea programata a
componentelor software si hardware, activitati de asigurare a
securitatii infrastructurii server (inclusiv actualizarea/corectarea
softului instalat pe servere), proceduri de depanare, gestiunea
registrelor de sistem.

e Utilizarea consolelor de administrare/configurare/monitorizare a Ml
SDA.

UTD 008 M Furnizorul trebuie sa instruiasca cel putin 2 formatori care urmeaza in
continuare sa instruiasca utilizatorii Ml SDA. Programul de instruire a
formatorilor urmeaza sa fie conceput pentru cel putin 32 ore.

UTD 009 M Programul de instruire a utilizatorilor autorizati ai MI SDA trebuie conceput
pentru cel putin 24 ore. Pana la 10 utilizatori cu diferite roluri in cadrul Ml
SDA urmeaza a fi instruiti. Instruirea pentru utilizatorii autorizati va consta in
urmatoarele sesiuni si este de asteptat ca agenda de instruire sa fie
perfectionata in timpul implementarii MI SDA:

® Sesiuni de instruire pentru familiarizarea utilizatorilor cu
functionalitatile si caracteristicile M1 SDA,;

e Sesiuni de exercitii practice;

e Sesiuni de intrebari-raspunsuri.

UTD 010 M Furnizorul trebuie sa pregateasca si sa livreze urmatoarele documente de
suport pentru procesul de instruire a utilizatorilor Ml SDA:

e Documentul de arhitectura a M| SDA;
o Ghidul de Administrare a Ml SDA;
e Ghidul utilizatorului;

e Materiale de suport pentru sesiunile de instruire a utilizatorilor cu rol
administrator si non-administrator (exemplu: instructiuni video,
instructiuni textuale, prezentdri Power Point etc.).

UTD 011 M Ghidurile de administrator si utilizator trebuie perfectate in limba Romana
care este obligatorie pentru toate categoriile de livrabile.

UTD 012 M Furnizorul trebuie sa livreze ghidurile de utilizare a Ml SDA in format
electronic (inclusiv prezentari multimedia). Ghidurile trebuie sa fie comod de
accesat si navigat, iar informatiile prezentate — usor de identificat.

UTD 013 M Furnizorul trebuie sa pregateasca si livreze urmatoarele ghiduri operationale
ale MI SDA:
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e Ghidul de inldturare a defectelor depistate pe parcursul exploatarii
MI SDA;

e Ghidul de instalare/desfasurare/configurare a Ml SDA;
e Ghidul de mentenanta a Ml SDA,;

e Ghidul dezvoltatorului MI SDA (furnizeaza informatii utile viitorilor
dezvoltatori ai MI SDA);

e Documentatia aferenta sistemului de management al securitatii
Informatiei MI SDA.

UTD 014 M Furnizorul trebuie sa livreze codul sursa complet si bibliotecile necesare
compilarii codului sursa al Ml SDA (cu exceptia solutiilor COTS dezvoltate de
parti terte). Codul sursa trebuie sa contina suficiente comentarii pentru a fi
usor de inteles de catre personalul TIC al BNS.

Codul sursa va folosi manageri de pachete pentru dependente de biblioteci
externe. Toate software-urile necesare trebuie sa faca parte din definirea
imaginii containerului si sa se bazeze pe depozitul public de containere.

7.8. Cerinte pentru testarea de acceptantad

Acest compartiment contine cerintele legate de procesul de testare a Ml SDA. Tabelul 7.7 contine cerintele
aferente procedurii testarii de acceptanta a Ml SDA.

Tabelul 7.7. Cerintele pentru testarea de acceptanta a Ml SDA

ID Obligativitate Descrierea cerintei

UAT 001 I Tnaintea demararii testelor de acceptantd, toate componentele MI SDA sunt
implementate si configurate conform specificatiilor functionale si
nefunctionale ale caietului de sarcini.

UAT 002 M Furnizorul trebuie s3 organizeze testarea de acceptantd a MI SDA. Tn acest
sens, Furnizorul trebuie sa efectueze urmatoarele activitati:

e definirea strategiei si procedurilor de testare;

e elaborarea Planului detaliat de testare prepare (Furnizorul trebuie sa
livreze Planul testarii de acceptanta catre partile interesate ale
proiectului pentru coordonare si acceptanta);

® pregatirea scenariilor de teste (Furnizorul trebuie sa elaboreze
scenarii de teste pentru toate categoriile de teste (testare modulars,
testare integrationista, testare de performanta, testare functionala
etc.) catre partile interesate ale proiectului pentru coordonare si
acceptanta;

e documentarea erorilor/deficientelor depistate pe parcursul verificarii
scenariilor de testare si inlaturarea lor;

e elaborarea unui Raport cu rezultatele finale ale testarii M|l SDA care
sa contind inclusiv statutul tuturor erorilor/deficientelor (Furnizorul
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va livra acest raport catre partile interesate ale proiectului pentru
coordonare si acceptanta).

UAT 003 M

Tnaintea desfasurarii M1 SDA in mediul de productie pentru a fi exploatat de
BNS. Furnizorul trebuie sa elaboreze scenarii de testare n colaborare cu
partile interesate ale proiectului si sa parcurga 5 tipuri de testari dupa cum
urmeaza:

e Testarea Modulard (Unit Testing): Furnizorul va efectua teste
modulare pentru a se asigura ca fiecare componenta/modul
functional al MI SDA functioneaza conform proiectului.

e Testarea Integrationistd (Integration Testing): Dupa ce fiecare modul
al MI SDA este dezvoltat, se vor efectua teste de integrare pentru a
se asigura ca modulele MI SDA functioneaza conform asteptarilor
atunci cand interactioneaza reciproc;

e Testarea Performantei (Load and Stress Testing): Deoarece M| SDA
urmeaza a fi exploatat de mai multi utilizatori autorizati, trebuie
efectuate teste de performanta pentru a verifica cum functioneaza
MI SDA in cazul diferitor sarcini. Acest lucru poate necesita
optimizare configuratiilor serverului web, a software-ului de aplicatie
si/sau a serverului de baze de date sau a configuratiilor retelei;

e Testarea Capacitdtilor de Restabilire (Recovery Testing): Un aspect
important al M| SDA este posibilitatea recuperarii operarii in caz de
defectiune, indisponibilitate a infrastructurii serverului sau serviciilor
expuse de sistemul informatic. in acest sens trebuie efectuate teste
pentru a vedea cat de bine se recupereaza MI SDA in cazul blocajelor
si defectiunilor hardware;

e Testarea Securitdtii (Security Testing): Este necesar sa fie efectuate
teste detaliate de securitate a MI SDA in conformitate cu cerintele de
asigurare a securitatii informatiilor. Testarea de securitate va verifica
existenta vulnerabilitatii M1 SDA la atacuri cum ar fi: atacul de injectie
SQL, atacuri DDoS, etc. Testarea de securitate va face uz de mijloace
software de detectare a amenintarilor si vulnerabilitatilor de
securitate a MI SDA.

UAT 004 M

Urmatoarele trei tipuri de teste suplimentare trebuie efectuate de catre BNS
in comun cu Furnizorul:

e Testarea Uzabilitdtii (Usability Testing): Consta in verificarea usurintei
de utilizare a MI SDA. Aplicatia informatica este testata si verificata
pentru a vedea daca utilizatorii inteleg cu usurinta principiile de
utilizare a interfetei utilizator. Mecanismul de navigare a interfetei de
utilizator M1 SDA este de asemenea verificat in timpul acestor teste.
Interfata utilizator poate fi reganditd/modificatd pe parcursul acestei
faze de testare ludndu-se ca baza feedbackul furnizat de BNS;

e Testarea Functionald (Functional Testing): Pe parcursul testelor
functionale, toate procesele reale si serviciile cheie prestate de BNS

Caiet de sarcini MI SDA, Versiune 2.2 106




DocuSign Envelope ID: B1519923-005A-4BA4-A076-25AE977D175F

STATISTICA ', Modulului de Import din Surse de Date Administrative al SI SDS

' ’ MOLDOVEI

ID Obligativitate Descrierea cerintei

sunt simulate cap-coada pentru a verifica daca MI SDA stocheaza
date si genereaza rapoarte iIn mod corespunzator;

e Testarea de Acceptantd (Acceptance Testing): Acest tip de testare se
face pentru a verifica daca MI SDA indeplineste cerintele caietului de
sarcini in conformitate cu scenariile de testare care vor fi pregatite de
Furnizor. Achizitorul poate solicita scenarii de testare suplimentare
pentru testarea de acceptanta a MI SDA. BNS va efectua acest tip de
testare pentru a determina daca accepta sau nu sistemul informatic

livrat.
UAT 005 M Gradul de acoperire a functionalitatilor M1 SDA cu teste trebuie sa fie de cel
putin 90%.
UAT 006 M Furnizorul, in colaborare cu partile interesate a Ml SDA trebuie sa efectueze

toate testele incluse in Planul de testare. Rezultatele finale ale testarii si
sistemul informatic vor fi acceptate in cazul in care nu a fost nici o eroare
critica (blocanta) si mai putin de 3 erori/deficiente majore.

UAT 007 M Acceptarea MI SDA va fi datata cu ziua in care au fost remediate toate
erorile/deficientele detectate pe parcursul sesiunilor de testare.

7.9. Cerinte pentru punerea in productie

Acest compartiment contine cerintele legate de punerea in productie a M| SDA. Tabelul 7.8 contine cerintele
aferente procedurii de punere in productie a M| SDA.

Tabelul 7.8. Cerintele pentru punerea in productie a Ml SDA

ID Obligativitate Descrierea cerintei

COM 001 M Furnizorul trebuie sa propuna si justifice strategia optima de punere in
productie a MI SDA (exemplu: pe faze, big-bang, exploatare in paralel,
lansare pilot).

COM 002 M Furnizorul trebuie sa ia parte la toate etapele de punere in productie a Ml
SDA. n acest scop, Furnizorul trebuie s efectueze cel putin urméitoarele
actiuni:

e elaborarea Planului de punere in productie a Ml SDA,;

e elaborarea planului de retragere (Roll-back plan) daca e aplicabil;

e actualizarea seturilor de date generate/modificate in sistemele

informatice curente ale BNS dupa efectuarea procedurilor care
vizeaza popularea cu date initiale aferente Ml SDA;

e acordarea suportului activ in procesul de implementare a Planului de
punere in productie a MI SDA,;

e eliminarea rapida a erorilor si deficientelor depistate pe parcursul
exploatarii M1 SDA.
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COM 003 M Furnizorul trebuie sa elaboreze si coordoneze cu BNS planul de punere in
productie a MI SDA.

COM 004 M MI SDA poate fi pus in productie daca este disponibil si operational pentru
toti utilizatorii autorizati, iar Procesul verbal de acceptanta a MI SDA a fost
semnat de catre Furnizor si BNS.

7.10. Cerinte pentru perioada de stabilizare

Acest compartiment contine cerintele legate de exploatarea Ml SDA in perioada de stabilizare. Tabelul 7.9
contine cerintele aferente stabilizarii si acceptantei finale a MI SDA.

Tabelul 7.9. Cerintele pentru stabilizarea si acceptanta finala MI SDA

ID Obligativitate Descrierea cerintei

STAB 001 M Perioada de 10 saptamani de stabilizare a MI SDA va incepe imediat dupa
punerea in productie a sistemului informatic.

STAB 002 M Pe parcursul perioadei de stabilizare a MI SDA, Furnizorul trebuie sa acorde
BNS suport la fata locului cu scopul de a solutiona erorile si deficientele
depistate pe parcursul exploatarii MI SDA.

STAB 003 M Pe parcursul perioadei de stabilizare a M| SDA Furnizorul trebuie sa
desfasoare activitati de dezvoltare pentru inlaturarea erorilor si
deficientelor, sa analizeze inregistrarile de jurnalizare pentru a preveni
eventualele probleme, sa efectueze ajustari interfetei utilizator si modulelor
critice ale MI SDA.

STAB 004 M Acceptarea finald a MI SDA trebuie atestata pe baza Procesului verbal de
acceptare finalda semnat de Furnizor si BNS, cu conditia indeplinirii
urmatoarelor conditii:

e perioada de stabilizare a expirat;
e toate erorile si deficientele majore de Nivel 1 au fost eliminate;

e sunt mai putin de 10 erori si deficiente de Nivel 2 pentru a fi
solutionate;

e niciunul din scenariile de testare nu a atestat probleme de
integritate si consistenta a datelor.

STAB 005 I O eroare sau deficienta aferenta Ml SDA este considerata de Nivelul 1 daca
blocheaza sau ingreuneaza utilizarea functionalitatilor cheie ale sistemului
informatic.

STAB 006 I O eroare sau deficientd aferenta Ml SDA este considerata de Nivelul 2 daca

blocheaza sau ingreuneaza utilizarea functionalitatilor sistemului informatic
pentru care existd optiuni alternative (solutii alternative).
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8. Cerintele serviciilor de suport si mentenanta

Scopul serviciilor de suport si mentenanta post-implementare a M| SDA este de a asigura pentru BNS
urmatoarele obiective:

functionalitatea oferita de MI SDA va fi aliniata in timp la necesitatile de business in schimbare

ale BNS;

incidentele si problemele aparute in procesul de exploatare a MI SDA vor fi adresate si
solutionate Tn timp util, cu impact minim asupra activitatii BNS;

dificultatile in exploatarea MI SDA vor putea fi depasite corect si in timp util, fara a afecta
functionarea sistemului informatic.

Pentru atingerea acestor obiective, serviciile de suport si mentenanta post-implementare urmeaza sa fie
prestate de catre Furnizor conform cerintelor stabilite in acest caiet de sarcini.

Furnizorul trebuie sa descrie activitatile ce vor fi desfasurate de acesta pentru a raspunde acestor cerinte,
prezentand informatie suficient de detaliatd despre modul in care intentioneazd sa presteze serviciile
solicitate la nivelul cerut, precum si informatie privind capacitatile sale tehnice, organizatorice si de
competenta, ce confirma capacitatea sa de a presta la nivelul cerut.

BNS asteapta ca oferta pentru serviciile de suport si mentenanta post-implementare sa fie bazata pe cele mai
bune practici in domeniul managementului proiectelor si managementul serviciilor Tl (exemplu: ISO 20000,
ITIL etc.). Tabelul 8.1 contine cerinte generale pentru serviciile de suport tehnic prestate de Furnizor in
perioada de garantie a sistemului informatic.

Tabelul 8.1. Cerintele generale pentru serviciile prestate in perioada de garantie a MI SDA

ID

Obligativitate

Descrierea cerintei

PIR 001

M

Furnizorul trebuie sa presteze servicii de mentenanta si suport tehnic
pentru MI SDA pentru intreaga perioada de garantie specificata in caietul
de sarcini — 12 luni dupa finisarea perioadei de stabilizare a M| SDA.

PIR 002

Oferta financiara a Furnizorului va include estimarea costului serviciilor de
garantie, suport si mentenanta post-implementare a MI SDA, cu exceptia
serviciilor de dezvoltare suplimentara in afara obiectivelor SDD.

PIR 003

Toate erorile de functionare a MI SDA depistate pe parcursul perioadei de
garantie vor fi remediate din contul Furnizorului (aceste activitati nu vor fi
considerate activitati de dezvoltare suplimentare in afara obiectivelor SDD).

PIR 004

Dupa prestarea serviciilor de garantie, mentenanta si suport post-
implementare, BNS poate solicita prelungirea prestarii serviciilor contra
unei plati suplimentare.

Furnizorul este obligat sa accepte prestarea ulterioara a serviciilor, pentru
cel putin 1 an, in conditiile ce rezulta din acesti Termeni de referinta si
estimarile ofertei (exemplu: nivel servicii, pret servicii etc.).
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8.1. Cerinte pentru serviciile de mentenanta si suport tehnic al sistemului informatic

Serviciile de suport tehnic si mentenanta a Ml SDA urmeaza a fi prestate de Furnizor cu scopul depasirii
incidentelor produse ca urmare a exploatarii Ml SDA, pentru solutionarea problemelor depistate pe parcursul
exploatarii MI SDA si cu scopul utilizarii corecte si eficiente a MI SDA de catre BNS.

Un incident aferent MI SDA este orice eveniment care a afectat sau ar fi putut afecta functionarea normala a
sistemului informatic. O problema aferenta Ml SDA este o cauza ce a dus sau poate duce la producerea unui
incident.

O solicitare de consultanta este o adresare din partea BNS catre Furnizor in vederea obtinerii suportului
consultativ la utilizarea, configurarea si mentinerea in functiune a Ml SDA.

Serviciile de suport sunt destinate sa asigure exploatarea MI SDA la parametri de calitate necesari BNS.
Parametrii de calitate pentru functionarea M| SDA sunt urmatorii:

e Disponibilitatea — capacitatea M| SDA si a componentelor sale de a primi interogari din partea
entitatilor autorizate si de a raspunde in timp util la aceste interogari;

e Utilizabilitatea — capacitatea MI SDA de a functiona corect, livrand catre utilizatori si entitati
autorizate serviciile scontate;

e Performanta — capacitatea MI SDA de a raspunde la interogarile legitime la parametri stabiliti;

e Securitatea — capacitatea MI SDA de a asigura confidentialitatea, integritatea si disponibilitatea
datelor stocate si gestionate.

Acest compartiment stabileste cerintele pentru serviciile de suport tehnic cu utilizare a terminologiei de mai
sus. Tabelul 8.2 contine cerintele serviciilor de suport pe care trebuie sa le presteze Furnizorul pe parcursul
perioadei de garantie, mentenanta si suport tehnic.

Tabelul 8.2. Cerintele serviciilor de suport tehnic al MI SDA in perioada de garantie

ID Obligativitate Descrierea cerintei

PIR 005 M Furnizorul trebuie sa acorde suport tehnic utilizatorilor autorizati ai MI SDA in
cazul raportarii incidentelor legate de exploatarea sistemului informatic
indiferent de cauzele care au condus la producerea incidentului (exemplu:
erori, deficiente, probleme generate de aplicatii externe etc.).

n acest scop, in functie de particularitatea fiecarui incident, Furnizorul
urmeaza sa intreprindd urmatoarele actiuni:

® sadreceptioneze de la utilizatorii autorizati informatii despre
incidentul care a avut loc si contextul acestuia;

e sa localizeze incidentul si sa identifice actiunile imediate care trebuie
intreprinse pentru a atenua impactul incidentului;

e sa identifice cauzele incidentului si sa defineasca actiunile care
trebuie intreprinse pentru inlaturarea incidentului;

® sd asiste BNS in exercitarea actiunilor necesare sa atenueze impactul
incidentului si sa-l solutioneze in termenul stabilit;

e sa prezinte BNS informatii detaliate cu privire la cauzele incidentului,
rationamentul actiunilor intreprinse si actiunile planificate pentru a
preveni aparitia repeta a incidentelor similare;
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e sdiain considerare necesitatea Tnregistrarii oricarei noi probleme
legate de exploatarea MI SDA (daca problema a fost raportata si
inregistrata, Furnizorul trebuie sa o gestioneze conform contractului
SLA semnat cu BNS).

PIR 006 M Furnizorul trebuie sa ofere servicii de asistenta pentru a aborda problemele
generate de nivelul de aplicatie al MI SDA. Tn acest scop, in functie de
particularitatile fiecarui caz in parte, Furnizorul poate intreprinde
urmatoarele actiuni:

® sa primeasca si sa colecteze informatii legate de problema,
simptome, efecte, afectiuni specifice;

® sd analizeze, localizeze problema la nivelul componentelor
functionale ale MI SDA si sa identifice interdependentele care
contribuie la aparitia problemei sau sunt afectate de aceasta;

e sa identifice solutii temporare pentru atenuarea efectelor problemei
si sa Indrume BNS sa le aplice;

e sa identifice solutii pentru problema raportata si sa asigure
comunicarea periodica cu BNS privind la progresul inregistrat in
identificarea solutiilor;

e daca solutiile sunt legate de configurarea software-ului, BNS trebuie
sa fie asistat sa efectueze configurarile necesare;

® in cazul in care solutiile necesita aplicarea de modificari la nivelul
codului program al MI SDA, acestea trebuie efectuate de catre
Furnizor si implementate in cadrul serviciilor de mentenanta in
termenul stabilit.

PIR 007 M Furnizorul trebuie sa ofere servicii de consultanta de suport in exploatarea Ml
SDA cétre BNS. Tn acest scop, in functie de particularititile nevoilor de
consultanta ale BNS, Furnizorul trebuie sa intreprinda urmatoarele actiuni:

® sareceptioneze si inregistreze cereri de suport tehnic de la BNS si
informatii legate de contextul in care este solicitat suportul tehnic;

e sd identifice si sa valideze solutii in mediul de testare a Ml SDA,;

e sa ofere raspunsuri complete si precise cu privire la modul in care
BNS trebuie sa reactioneze in timpul exploatarii Ml SDA conform
solicitarii de suport tehnic.

Serviciile de suport tehnic trebuie urmeaza a fi prestate de Furnizor cu scopul de a exploata Ml SDA la
parametrii optimi de functionare. Tn acest scop, Furnizorul poate opera actualiziri si modificari in aplicatii si
instala versiune ale acestora.

Actualizarile pentru MI SDA sunt modificari efectuate la nivel de software, transmise BNS la initiativa
Furnizorului, cu scopul de a elimina problemele, erorile si vulnerabilitatile cunoscute de acesta.

Noile versiuni sunt pachete software legate de Ml SDA, transmise BNS la initiativa Furnizorului, care contin
toate modificarile efectuate anterior in aplicatii. Aditional, ele pot cuprinde modificari si actualizari,
componente noi neincluse in versiunile anterioare/vechi.
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Tabelul 8.3 cuprinde cerintele serviciilor de mentenanta a MI SDA care urmeaza sa fie prestate de Furnizor in
perioada de garantie.

Tabelul 8.3. Cerintele serviciilor de mentenanta a Ml SDA in perioada de garantie

ID Obligativitate Descrierea cerintei

PIR 008 M Furnizorul trebuie sa ofere, Tn anumite cazuri, servicii de actualizare a Ml SDA
si sa livreze noi versiuni.

PIR 009 M n acest scop, Furnizorul va pregéti pachete software si documentatie
aferenta actualizarilor precum si noile versiuni ale software-lui.

PIR 010 M Toate actualizarile si noile versiuni trebuie implementate conform cerintelor
mentionate in sectiunea 8.3. Cerinte pentru procedura de management al
schimbarilor subsistemului informatic.

Serviciile de dezvoltare sunt prestate de Furnizor la solicitarea BNS Tn scopul alinierii MI SDA la necesitatile
de afacere in schimbare ale BNS (modernizarea/perfectionarea sistemului informatic, ajustarea sistemului
informatic in caz de modificare a cadrului normativ-juridic, adaptarea produsului software in vederea
asigurdrii capacitatii de functionare in conditii (mediu) modificate sau care se modifica, specificarea
documentelor de program corespunzatoare si reprogramarea lui, pentru imbunatatirea caracteristicilor de
functionare si a altor atribute ale produsului software).

O solicitare de modificare/dezvoltare este o adresare din partea BNS catre Furnizor in scopul obtinerii
modificarilor la nivelul functionalitatilor Ml SDA sau in scopul livrarii de functionalitati noi pentru sistemul
informatic.

O solicitare din partea BNS se va considera ca fiind de modificare/dezvoltare doar in cazul in care
functionalitatea solicitata nu este furnizatd de MI SDA sau este furnizata diferit decat solicitd BNS. in ultima
categorie nu intra solicitarile aferente corectarii functionalitatilor ce prezinta o problema de exploatare a Ml
SDA (conform definitiei de mai sus).

Tabelul 8.4 contine cerintele serviciilor de dezvoltare care urmeaza sa fie prestate de catre Furnizor in
perioada de garantie.

Tabelul 8.4. Cerintele serviciilor de dezvoltare a Ml SDA in perioada de garantie

ID Obligativitat Descrierea cerintei
e
PIR 011 M Furnizorul va presta servicii de modificare si dezvoltare a MI SDA. Perimetrul

modificarilor va include cel putin:
e modificari pentru nivelul de prezentare a M| SDA;
e modificari pentru nivelul logicii de business a MI SDA,;

e modificari pentru nivelul de date al MI SDA.

PIR 012 M Parte a serviciilor de modificare si dezvoltare ale Ml SDA, Furnizorul va
efectua:

e receptionarea solicitarii de modificare cu descrierea specificatiilor
functionale aferente;
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ID Obligativitat
e

Descrierea cerintei

.....

acestuia cu BNS;

e efectuarea modificarilor si dezvoltarilor la nivelul componentelor Ml
SDA.

PIR 013 M

Implementarea cerintelor de modificare si dezvoltarilor aferente Ml SDA se
va efectua conform cerintelor stabilite in sectiunea 8.3. Cerinte pentru
procedura de management al schimbdrilor subsistemului informatic.

PIR 014 M

Furnizorul va descrie in oferta sa modelul propus pentru gestiunea
solicitarilor de modificare si dezvoltare si metodele aplicate pentru estimarea
efortului si pretului Tnaintat catre BNS.

Informatia inclusa in oferta trebuie sa fie suficienta pentru a aprecia ca relatia

dintre Furnizor si BNS in procesul de prestare a serviciilor de dezvoltare va fi
una transparenta si corecta.

PIR 015 M

Furnizorul va oferi servicii de dezvoltare pentru Ml SDA ca parte a serviciilor
de mentinere operationala si dezvoltare a MI SDA. Serviciile de dezvoltare vor
include:

e modificarea functionalitatilor existente Tn cadrul M| SDA;
e implementarea de noi functionalitati in cadrul MI SDA.

PIR 016 M

Orice dezvoltare pentru softul aplicativ aferent MI SDA va fi initiata in baza
unei solicitari din partea BNS. Solicitarea va fi insotita de specificatiile
functionale pentru modificarea ceruta. Implementarea oricarei modificari
aferente MI SDA va trece prin procesul de management al schimbarilor agreat
cu BNS.

Pentru modificarile la nivelul softului aplicativ, procesul va prevedea cel
putin:
e implementarea in mediul de testare al BNS cu efectuarea de unit
testing;

e implementarea in mediul de testare al BNS si efectuarea testelor de
acceptantad, cu implicarea utilizatorilor M| SDA;

e Implementarea in mediul de productie al BNS, conform procedurii de
management al schimbarilor stabilite;

e revizuirea finala si acceptarea finald a modificarii.

PIR 018 M

Furnizorul trebuie sa includa in ofertd un efort de 50 om/zile destinate
serviciilor de dezvoltare neplanificata care vor fi consumate pe parcursul
perioadei de garantie.

PIR 019 M

Servicii de dezvoltare aditionale celor incluse, vor putea fi solicitate de BNS si
oferite de Furnizor in baza acordurilor aditionale semnate intre Parti.
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Nivelul serviciilor de suport al sistemului informatic aferent mentenantei post-implementare stabileste
cerintele privind parametrii la care trebuie sa fie prestate aceste servicii de catre Furnizor.

Parametrii ce caracterizeaza nivelul serviciilor de suport sunt urmatorii:

e Timpul de Raspuns (TR) - este timpul in care Furnizorul va reactiona la o solicitare de suport, va
diagnostica situatia si va stabili actiunile necesar a fi intreprinse pentru solutionare;

e Timpul de Solutionare (TS) — este timpul obiectiv in care se asteapta ca Furnizorul va intreprinde
actiunile Tn zona sa de responsabilitate pentru a solutiona complet solicitarea BNS.

Solicitarile BNS pentru servicii de suport si mentenanta post-implementare sunt clasificate din punct de
vedere al importantei acestora pentru BNS. Importanta pentru BNS este apreciata in functie de impactul
(produs sau probabil) al evenimentului ce a generat necesitatea plasarii solicitarii asupra parametrilor de
calitate pentru functionarea Ml SDA.

Tabelul 8.5 contine clasificarea solicitarilor BNS in functie de importanta acestora.

Tabelul 8.5. Clasificarea importantei solicitarilor de suport pentru Ml SDA in perioada de garantie

Clasificare Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor

Critica Disponibilitatea:  subsistemul informatic este indisponibil pentru toti sau majoritatea
utilizatorilor. Tranzactii importante sunt necesare a fi efectuate cat
mai curand posibil (ordin de ore).

Utilizabilitatea: ~ functii cheie de business nu pot fi utilizate. Nu exista proceduri si
functionalitati alternative.

Performanta: timpul de raspuns la interogarile utilizatorilor fac practic
indisponibila exploatarea sistemului informatic.

Securitatea: exista riscuri majore de compromitere a confidentialitatii, integritatii
sau disponibilitatii datelor.

Tnalts Disponibilitatea:  subsistemul informatic este indisponibil pentru o buna parte din
utilizatori. Tranzactii si operatiuni importante sunt necesare a fi
efectuate pana la inceputul urmatoarei zile.

Utilizabilitatea: functii cheie de business pot fi utilizate limitat.

Performanta: timpul de raspuns la interogarile utilizatorilor afecteaza in masura
semnificativa desfasurarea proceselor de business cheie.

Securitatea: exista riscuri Tnalte de compromitere a confidentialitatii, integritatii
sau disponibilitatii datelor.

Ordinara Disponibilitatea:  subsistemul informatic este indisponibil pentru o parte din
utilizatori. Sunt tranzactii si operatiuni ce trebuie sa fie executate in
urmatoarele trei zile.

Utilizabilitatea: functionalitatea de business a sistemului poate fi utilizata limitat.
Performanta: timpul de raspuns la interogarile utilizatorilor afecteaza in masura
moderata desfasurarea proceselor de business.
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Clasificare Impactul asupra parametrilor de calitate pentru functionarea aplicatiilor

Securitatea: exista riscuri de compromitere a confidentialitatii, integritatii sau
disponibilitatii datelor.

Joasa Disponibilitatea:  subsistemul informatic este indisponibil pentru un numar limitat de
utilizatori. Nu sunt tranzactii si operatiuni ce trebuie executate in
termen de pana la trei zile.

Utilizabilitatea: functionalitatea de business a sistemului informatic este afectata
nesemnificativ. Exista proceduri si functionalitati alternative.
Performanta: timpul de raspuns la interogarile utilizatorilor este mai mare decat
cel obisnuit. Nu este afectata desfasurarea proceselor de business.
Securitatea: exista riscuri minore de compromitere a confidentialitatii, integritatii
sau disponibilitatii datelor.
La plasarea unei solicitari pentru servicii de suport si mentenanta post-implementare, BNS stabileste
clasificarea pentru solicitare. BNS va atasa informatie succinta pentru a explica clasificarea efectuata. BNS va

putea reclasifica solicitarile plasate, in functie de modificarile in contextul aferent solicitarilor.

®  Furnizorul va presta servicii de suport in zilele lucratoare conform legislatiei din Republicii

Moldova, in intervalul de timp 08:00 — 18:00.

e Nivelul serviciilor de suport prestate de Furnizor trebuie sa corespunda cerintelor specificate in

tabelul 8.6.

Tabelul 8.6. Cerinte duratei solutionarii solicitarilor de suport pentru Ml SDA in perioada de garantie

ID Obligativitate Clasificarea solicitarii TR TS
PIR 020 M Critica 5 min 60 min
PIR 021 M Tnalta 60 min Finele zilei
PIR 022 M Ordinara 24h 3 zile
PIR 023 M Joasa 3 zile Cel mai bun efort*

* Furnizorul va depune tot efortul in vederea solutiondrii cat mai rapide a solicitdrii pentru servicii, activand

in regim

normal. Timpul limita pentru solutionarea solicitdrii va fi comunicat si acceptat de BNS. Modificdri

ulterioare a timpului limita sunt permise doar cu acceptul BNS.

Parametrii ce caracterizeaza nivelul serviciilor de mentenanta oferite de Furnizor in perioada de garantie a

MI SDA s

unt descrisi in tabelul 8.7.

Tabelul 8.7. Cerinte nivelului serviciilor de mentenanta a Ml SDA in perioada de garantie

ID

Obligativitate Descrierea cerintei

PIR 022

M Furnizorul va aplica o politica de minimizare a frecventei de emitere a
actualizarilor la nivelul aplicatiilor.

Politica aplicata de Furnizor va permite BNS sa aplice noile actualizari lunar.
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ID Obligativitate Descrierea cerintei

Exceptie pot fi actualizdrile destinate sa inlature probleme critice si de
securitate la nivelul M| SDA.

PIR 023 M Furnizorul va aplica o politica de neobligativitate a implementarii noilor
versiuni ale aplicatiilor. Politica aplicata de Furnizor va permite BNS sa
implementeze noi versiuni ale aplicatiilor o data la trei ani.

PIR 024 M Furnizorul va comunica catre BNS graficul sdu de emitere a actualizarilor si
noilor versiuni.

Pentru actualizari, Furnizorul urmeaza sa notifice BNS cu cel putin o luna in
prealabil. Pentru noile versiuni, Furnizorul urmeaza sa notifice BNS cu cel
putin 6 luni Tn prealabil.

PIR 025 M Pentru mentinerea MI SDA in stare functionala, Furnizorul poate efectua
lucrari de mentenanta la nivelul componentelor Tl aferente sistemului
informatic. Tipul lucrarilor de mentenanta si angajamentele Furnizorului
privind coordonarea acestora cu BNS, perioada si durata acestora sunt
stabilite Tn tabelul urmator:

Tipul lucrarilor de Notificare Perioada si durata lucrari
mentenanta Beneficiar

Lucrari de Cu 5 zilein Sunt efectuate in afara

mentenanta prealabil. perioadei de disponibilitate

ordinare garantata pentru Ml SDA.
Durata acestor lucrari nu va
depasi 4 ore.

Lucrari de Cu 10 zile in Sunt efectuate in afara

mentenanta prealabil. perioadei de disponibilitate

majore garantata pentru Ml SDA.

Durata acestor lucrari nu va
depasi 24 ore.

Lucrari de Cu notificarea Pot fi efectuate Tn orice
mentenanta imediat ce a apadrut | perioada. Durata acestora nu va
urgente necesitatea initierii | depasi 2h.

lor.

Parametrii ce caracterizeaza nivelul serviciilor de dezvoltare oferite de Furnizor in perioada de garantie a Ml
SDA sunt descrisi in tabelul 8.8.

Tabelul 8.8. Cerinte pentru serviciile de dezvoltare a Ml SDA in perioada de garantie

ID Obligativitate Cerinta

PIR 026 M Furnizorul va reactiona la o solicitare de dezvoltare din partea BNS in
maxim 3 zile.
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ID Obligativitate Cerinta
PIR 027 M Furnizorul va veni cu estimarile de buget si conceptul solutiei in maxim 10
zile.
PIR 028 M Furnizorul va livra solutia in timpul agreat cu BNS, aplicand principiul ,the
best effort”.
PIR 029 M Furnizorul va permite BNS setarea prioritatilor pentru solicitarile de

dezvoltare si revizuirea ulterioara a acestora. Revizuirea prioritatilor
solicitarilor va face posibila revizuirea termenelor de livrare a solutiilor de
catre Furnizor.

8.3. Cerinte pentru procedura de management al schimbadrilor

Toate modificarile aplicate Tn cadrul MI SDA in contextul prestarii serviciilor de suport si mentenanta post-
implementare pe perioada de garantie vor fi gestionate conform unui proces matur de management al
schimbarilor. Tabelul 8.9 contine cerintele de organizare a managementului schimbarii pentru Ml SDA.

Tabelul 8.9. Cerintele pentru procesul de management al schimbarilor MI SDA in perioada de garantie

ID Obligativitate Descriere cerinta
PIR 030 M n oferta sa, Furnizorul va include informatie privind abordarea propusa
pentru managementul schimbarilor la nivelul aplicatiilor.
PIR 031 M Furnizorul va propune BNS procedura de management al schimbarilor
aferente MI SDA. Procedura va fi coordonata si acceptata de BNS.
PIR 032 M Procedura de management al schimbarilor trebuie sa prevada cel putin

urmatoarele activitati in responsabilitatea Furnizorului:

testarea modificarilor in mediul de testare al Ml SDA;
pregatirea planului de implementare a modificarilor;
pregatirea planului de rollback in cazul modificarilor esuate;

pregatirea documentatiei tehnice aferente modificarilor, inclusiv:
scopul modificarilor, componente afectate, ghidul de
implementare, ghidul de aplicare a planului de rollback, ghidul de
follow-up al modificarilor;

pregatirea documentatiei tehnice detaliate aferente modificarilor
(documentatia va include descrierea modificarilor, componentele
afectate, instructiunile de instalare, planul de rollback in caz de
esec, procedurile de follow up pentru asigurarea implementarii
corecte a modificarilor);

actualizarea documentatiei utilizator si documentatiei tehnice
aferente aplicatiilor si transmiterea acesteia catre BNS;

furnizarea pachetelor software aferente modificarilor;

furnizarea fisierelor ce contin codul sursa aferent modificarilor
(autenticitatea si integritatea pachetelor software si a codului sursa
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Obligativitate

Descriere cerinta

trebuie sa fie asigurata cu aplicarea semnaturii digitale a
furnizorului - code signing);

® reactionarea imediata in cazul depistarii erorilor in modificarile
implementate si corectarea lor intr-un timp cat mai scurt.

PIR 033

n procesul fazei de mentenantd a M| SDA, Furnizorul ar putea efectua un
sir de modificari la nivelul componentelor sistemului informatic
(componente de sistem si soft aplicativ). Toate modificarile efectuate de
Furnizor la nivelul MI SDA vor fi implementate conform unui proces de
comun agreat pentru managementul schimbarilor. Modificarile ce pot avea
impact semnificativ asupra parametrilor de calitate a serviciilor prestate
prin intermediul MI SDA vor necesita autorizare din partea BNS. Elemente
obligatorii pentru acest tip de modificari, vor fi:

e testarea in mediul de testare a MI SDA;
e planul de implementare a modificarii;
e planul de rollback;

® revizuirea post-implementare.

Furnizorul va duce evidenta tuturor modificarilor aferente MI SDA intr-un
Registru al modificarilor. BNS va avea acces pentru acest Registru.

8.4. Cerinte pentru asigurarea calitatii suportului tehnic

Calitatea serviciilor de suport si mentenanta post-implementare influenteaza in mod direct calitatea utilizarii
MI SDA de cdtre BNS.

Furnizorul trebuie sa poata demonstra ca aceste servicii vor fi prestate la nivelul de calitate convenit. Tabelul
8.10 contine cerintele de privind asigurarea calitatii Tn cadrul serviciilor de suport post-implementare pentru

M1 SDA.

Tabelul 8.10. Cerintele pentru asigurarea calitatii serviciilor de suport si mentenanta

post-implementare

ID

Obligativitate

Descriere cerinta

PIR 034

M

Furnizorul va prezenta un plan de asigurare a calitatii serviciilor de suport si
mentenanta post-implementare care urmeaza a fi aprobat de BNS.

Planul va contine indicatorii de performanta pentru servicii, riscurile ce pot
afecta indicatorii de performanta, actiunile preventive implementate
pentru gestiunea riscurilor si masurile de atenuare a riscurilor reziduale.

PIR 035

Furnizorul va include in oferta informatie privind abordarea sa in privinta
planului de asigurare a calitatii serviciilor de suport si mentenanta post-
implementare.

PIR 036

Furnizorul va evalua capabilitatea sa de a presta servicii de suport si
mentenanta post-implementare la nivelul stabilit.
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ID Obligativitate Descriere cerinta

Auditarile trebuie sa fie efectuate de entitati independente in raport cu
Furnizorul. Metodologia de audit aplicata trebuie sa fie aliniata la cele mai
bune practici in domeniu (exemplu: SAS 70, ITIL, standarde ISACA etc.).

Rapoartele de audit vor fi prezentate catre BNS, impreuna cu planurile de
actiuni pentru remedierea neajunsurilor identificate de auditor.

PIR 037 M Furnizorul trebuie sa elaboreze si sd mentina in stare actuala un Plan de
calitate al serviciilor de mentinere operationalda a Ml SDA. Planul trebuie sa
considere urmatoarele categorii de riscuri:

e Riscuri operationale (pierderea capacitatii Furnizorului de a presta

la nivelul stabilit, riscuri la nivelul proceselor interne ale
Furnizorului);

e Riscuri tehnologice (riscuri ce pot afecta disponibilitatea,
accesibilitatea, performanta si securitatea Ml SDA).

PIR 038 M Planul de calitate trebuie sa contina informatie detaliata despre riscurile
identificate, masurile ce vor fi implementate de Furnizor in vederea
prevenirii acestora, riscurile reziduale si masurile de reactie planificate in
cazul realizarii riscurilor reziduale.

PIR 039 M Planul de calitate urmeaza sa fie actualizat cel putin anual, sau la orice
schimbare majora la nivelul componentelor MI SDA sau la nivelul
proceselor aferente mentenantei MI SDA. Furnizorul va prezenta catre BNS
Planul de calitate in ultima sa actualizare.

PIR 040 M La etapa de prezentare a ofertei, Furnizorul trebuie sa descrie cum va
produce Planul de calitate al serviciilor. Oferta va avea un avantaj
competitiv daca Furnizorul anexeaza la aceasta Planul de calitate, iar acesta
corespunde necesitatilor BNS.

8.5. Cerinte pentru incheierea contractului mentenantd si suport tehnic

n cazul in care pértile decid s& nu prelungeascd contractul pentru servicii de suport si mentenant3 post-
implementare, activitatea BNS nu trebuie sa fie afectata. BNS trebuie sa detina posibilitatea de a contracta
un alt Furnizor sau sa preia intern suportul si mentenanta Ml SDA.

Tabelul 8.12 contine cerintele aferente conditiilor de terminare a relatiilor contractuale intre Furnizor si BNS

privind serviciile de mentenanta si suport in perioada post-implementare a M| SDA.

Tabelul 8.11. Cerintele pentru incetare a contractului de prestare a serviciilor de
mentenanta si suport in perioada post-implementare a Ml SDA

ID Obligativitate Descriere cerinta

PIR 044 M n cazul in care se preconizeaza pierderea efectului Contractului pentru
servicii de suport si mentenanta post-implementare, Furnizorul trebuie sa
asigure cel putin:
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e toate codurile sursa (sau fisierele de configurare in cazul solutiilor
COTS) aferente MI SDA sunt transmise catre BNS.

e Codurile sursa/configuratiile transmise trebuie sa fie acelea in baza
carora au fost produse componentele M| SDA ce sunt rulate la
momentul incetarii contractului Tn mediul de productie al BNS
(autenticitatea si integritatea fisierelor mentionate va fi confirmata
prin semnatura digitala a Furnizorului);

e toata documentatia aferenta MI SDA este actualizata si transmisa
catre BNS;

e toate inregistrarile aferente solicitarilor BNS efectuate pe partea
Furnizorului (pentru incidente, probleme, consultanta, modificari,
dezvoltari etc.) sunt exportate in format agreat in comun (exemplu:
CSV, XLS etc.) si transmise catre BNS;

e Furnizorul va pastra pentru un termen de 1 an calendaristic toate
inregistrarile produse pe parcursul prestarii serviciilor, codurile
sursa si documentatia aferenta Ml SDA.

PIR 045 M

Pentru un termen de un 1 an calendaristic dupa expirarea contractului de
suport, Furnizorul va fi dispus sa coopereze cu terte parti autorizate de
BNS, in vederea prestarii catre BNS a serviciilor de suport si mentenanta
post-implementare.

n acest scop Furnizorul va asigura cel putin furnizarea oricirei informatii
detinute ce ar ajuta la imbunatatirea serviciilor.

PIR 046 M

Furnizorul va include in oferta sa informatie cu privire la abordarea propusa
pentru incetarea serviciilor de suport si mentinerea post-implementare,
tinand cont de cerintele si necesitatile BNS.

PIR 047 M

Contractul semnat in baza acestui concurs de achizitii urmeaza sa fie pentru
un termen de 12 luni. Oricare din parti poate in orice moment solicita
rezilierea contractului semnat. In acest scop, partea ce doreste rezilierea
contractului va notifica cealalta parte despre intentia sa cu cel putin 6 luni
in prealabil.

PIR 048 M

Toate datele pastrate in bazele de date aferente MI SDA sunt proprietatea
BNS.
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9. Produsul final si componentele livrate

Produsul final (Ml SDA) e format din artefactele software si de documentare a sistemului precum si de
transferul de cunostinte catre posesorul, detinatorul si administratorul solutiei software.

9.1. Cerinte pentru livrabilele de proiect ale subsistemului informatic

Artefactele aferente livrabilelor MI SDA sunt specificate in tabelul 9.1.

Tabelul 9.1. Livrabilele cheie ale MI SDA

ID Obligativitat Descrierea livrabilelor
e

DEL 001 M Livrabilele aferente procesului de management de proiect:

Documentul de initiere a proiectului/Harta proiectului;

Planul de management al proiectului;

Rapoarte saptamanale/bisdptamanale de management al proiectului;
Rapoarte de finalizare a fazelor de proiect;

Rapoarte cu privire la devierile de proiect.

DEL 002 M Documentatia tehnica si artefactele cheie aferente Ml SDA:
e Backlog-ul produsului;

e Documentul de Arhitecturd Tehnica;

e Proiect tehnic (SDD);

e Documentatia de integrare a MI SDA cu serviciile guvernamentale
partajate, Registrele de Stat, sistemele informatice ale AP din
Republica Moldova si sistemele informatice ale BNS;

e Documentatia API-urilor expuse de Ml SDA;
® Codul sursa complet al Ml SDA (dezvoltat pe parcursul proiectului);

® Scripturile si mecanismele de desfasurare a Ml SDA.

DEL 003 M Ghidurile de utilizare a MI SDA:
e Ghidul de instalare/desfasurare/configurare a Ml SDA;
® Ghidul de mentenanta curenta a Ml SDA;

® Ghidul de eliminare a celor mai uzuale defecte care pot aparea pe
parcursul exploatarii Ml SDA,;

e Ghidul utilizatorului MI SDA;
® Ghidul dezvoltatorului Ml SDA;

e Instructiuni video care descriu procesele de business cheie ale Ml
SDA.

DEL 004 M Livrabilele destinate instruirii utilizatorilor MI SDA:
e Planul de instruire;

e Orarul instruirilor;
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ID Obligativitat Descrierea livrabilelor
e
e Materialele de suport pentru instruirea tuturor categoriilor de
utilizatori (ghiduri, prezentari, instructiuni video)
e Raport final privind instruirile efectuate, inclusiv sugestiile/cerintele
de Tmbunatatire a MI SDA parvenite in perioada instruirii
DEL 005 M Livrabilele aferente procesului de testare de acceptantd a MI SDA:
e Strategia si procedura de testare a M| SDA;
e Planul testarii MI SDA;
e Scenarii de testare a M| SDA,;
® Proces verbal cu privire la rezultatului testarii (functionale,
integrationale, de performanta, de securitate etc.).
® Proces verbal cu privire la acceptanta finala a MI SDA.
DEL 006 M Acord SLA pentru perioada de garantie, mentenanta si suport tehnic al Ml
SDA semnat intre Furnizor si BNS.
DEL 007 M Toate livrabilele MI SDA urmeaza a fi transmise pe suport digital (exemplu:
DVD+-R).

Aditional la artefactele aferente livrabilelor MI SDA vor fi prestate un sir de servicii necesare transferului de
cunostinte catre BNS continute in tabelul 9.2.

Tabelul 9.2. Serviciile de transfer de cunostinte aferente artefactelor livrate

ID

Obligativitate Descrierea serviciilor de transfer cunostinte

DEL 008

M Furnizorul urmeaza sa efectueze activitati de instruire destinate
formatorilor BNS care vor putea instrui in continuare toate categoriile de
utilizatori a M| SDA.

DEL 009

M Furnizorul urmeaza sa efectueze activitati de instruire tuturor categoriilor
de utilizatori autorizati si Administratori de Sistem.

DELO10

M Furnizorul urmeaza sa furnizeze servicii de asistenta tehnica pe perioada de
stabilizare a MI SDA.

DEL 011

M Furnizorul va asista BNS 1n activitatile de testarea de acceptanta a Ml SDA.

DEL 012

M Furnizorul urmeaza sa presteze servicii de asistare a BNS in procesele de
punere a Ml SDA in productie.

DEL 013

M Furnizorul urmeaza sa elimine toate deficientele si erorile ale MI SDA
identificate pe perioada de instruire, testare de acceptanta si stabilizare.

DEL 014

M Furnizorul urmeaza sa asigure suport tehnic post implementare (dupa
punerea sistemului in productie) pentru o perioada de 12 luni, inclusiv
mentenanta corectiva, adaptiva si preventiva, in conformitate cu SM
ISO/CEI 14764:2015 - Ingineria software. Procesele ciclului de viatd al
software-ului. Mentenantd.
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9.2. Cerinte pentru acceptanta livrabilelor sistemului informatic

Furnizorul trebuie sa prezinte toate livrabilele Achizitorului si reprezentantului autorizat al BNS (denumite in
continuare ,,Aprobatori”) pentru acceptanta acestora. Procesul de acceptare a livrabilelor va fi derulat dupa
cum urmeaza:

1.

4.

Furnizorul va expedia pentru revizuire livrabilul cu cel putin 5 zile lucratoare Tnainte de semnarea
acceptantei preconizate a livrabilului.

Pe parcursul perioadei de examinare a livrabilului expediat pentru acceptare Furnizorul va
prezenta documente suplimentare/justificari (dacd sunt solicitate) sau va semna acceptanta
livrabilului si va raspunde tuturor comentariilor/sugestiilor/deficientelor expediate de
Aprobatori cu privire la livrabilul analizat.

Managerul de proiect al Furnizorului va expedia toate livrabilele finalizate catre Aprobatori.

Tn cazul in care un livrabil trebuie s fie respins sau returnat ca urmare a careva deficiente,
Aprobatorii sunt obligati sa formuleze comentariile de neconformitate si sa indice explicit
problemele de neconformitate sau domeniile pe care Furnizorul urmeaza sa le adreseze.

Fara careva costuri pentru Achizitor, Furnizorul urmeaza s3 examineze si sa solutioneze
deficientele livrabilului raportate de Aprobatoriin cel mult 5 zile lucratoare de la data respingerii
livrabilului de catre Aprobatori.

Furnizorul va retrimite livrabilul ajustat catre Aprobatori pentru examinare si aprobare.

Aprobatorii fie accepta, fie resping livrabilul retrimis Tn termen de 5 zile lucratoare. Livrabilul
poate fi considerat acceptat atunci cand este semnat de Aprobatori.

n cazul in care Aprobatorii nici nu au acceptat, nici nu au respins livrabilul in intervalul de timp
specificat, Furnizorul va escalada non-raspunsul conform procesului de escaladare definit in
Contract.

Toata documentatia care urmeaza sa fie livrata ca parte a Contractului va fi in format Microsoft Office (2013
sau mai recent). Pentru orice software dezvoltat in cadrul Proiectului, codul sursa documentat complet va fi
furnizat catre BNS in format HTML si/sau manual de referinta (exemplu: documentatie generatd prin
intermediul Doxygen, NDoc, Enterprise Architect sau instrumente similare) si intr-un format care va permite
BNS sa compileze software-ul.
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Anexa 1. Fluxul generic de actualizare a datelor de profil a unitatilor
statistice de tip persoana

Al.1.Descrierea procesului de business de baza

n conformitate cu diagrama din figura A1.1, MI SDA declanseaza job-urile destinate interactiunii cu sistemele
informatice externe in vederea receptionarii automate a datelor din surse de date administrative destinate

actualizarii profilurilor USP si preluarii evenimentelor statistice necesare utilizarii in cadrul proceselor de
business ale subsistemelor informatice ale SI SDS.
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Figura Al.1. Diagrama fluxului de lucru de import si actualizare a datelor.
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Procesul de receptionare a datelor va decurge in conformitate cu prevederile sub-procesului de receptionare
automata a datelor explicat in subpunctul A1.2 al prezentei anexe. Odata receptionate si salvate actualizarile
in Baza de Date tehnologica a SI SDS, Validatorul de date al BNS va fi notificat prin intermediul Dashboard-
ului personal, in functie de responsabilitatile de serviciu (drepturile si rolurile atasate profilului de utilizator
autorizat), asupra anomaliilor si evenimentelor de actualizare ce urmeaza a fi procesate asistat.

Validatorul de date al BNS va accesa din Dashboard-ul personal (sau optiunea dedicata furnizatd de Ml SDA)
fiecare inregistrare care necesita o verificare si actiuni din partea Validatorului de date BNS. Drept urmare,
M1 SDA va deschide formularul electronic al inregistrarii ce urmeaza a fi examinatd manual. In cazul in care
este vorba de anomalie (generata de incompatibilitatea metadatelor SI SDS cu metadatele utilizate Tn
formular, probleme de integritate sau inconsistenta a datelor, imposibilitatea gasirii profilului USP ce
urmeaza a fi actualizat etc.). Validatorul de date al BNS va solutiona anomalia utilizand diferite strategii cum
ar fi:

® gdsirea si punerea in corespondenta a profilului USP;

e aprobarea credrii unui profil nou de USP (in cazul cand nu este gasit) Tn baza datelor primare
continute in formularul evenimentului de actualizare a datelor Sl SDS;

e actualizarea sistemului de metadate de interoperabilitate a SI SDS (addugarea valorilor lipsa sau
modificarea celor existente);

e consolidarea datelor (exemplu: punerea in corespondentd a 2 sau mai multe denumiri de
localitate parvenite din surse externe unei singure in SI SDS in cazul problemelor de inconsistentd
a datelor);

e stabilirea valorilor tabelelor de corespondenta a datelor utilizate pentru transformarea si
importul datelor;

e respingerea evenimentului de actualizare a datelor (cdnd anomalia nu poate fi solutionata sau
actualizarea furnizata de ea nu este oportun de a fi transferata in BD de productie);

® ignorarea (pentru a procesa actualizarea mai tarziu);
e alte alternative relevante identificate pe parcursul analizei de business sau testarii M| SDA.

n cazul in care anomalia este tipicd mai multor inregistrari (are aceiasi sursd), Validatorul de date al BNS va
putea inregistra in cadrul MI SDA strategia de solutionare a anomaliei pentru a fi aplicata altor cazuri similare.

n baza strategiei de solutionare a anomaliei, MI SDA inl&turd anomalia, aplicd actualizarea in BD de productie
a SI SDS pentru formularul solutionat si pentru celelalte similare (daca a fost introdusa o regula de solutionare
a anomaliei de acest tip), elimina detaliile evenimentelor statistice procesate inlocuindu-le cu un HASH dupa
care ulterior va fi posibil de identificat evenimentele statistice procesate, schimba statutul inregistrarilor BD
tehnologice a SI SDS pentru a nu verifica repetat actualizarile deja examinate si jurnalizeaza evenimentul de
procesare a anomaliei.

n cazul in care este vorba de actualizare asistatd (cazul cand datele sunt receptionate din surse care nu pot
fi considerate 100% sigure, fiind necesara o aprobare inaintea actualizarii) Validatorul de date al BNS va asista
procesarea utilizand diferite strategii cum ar fi:

e efectuarea actiunilor de eliminare a anomaliei descrise mai sus (in cazul cand sunt depistate
anomalii de import);

® aprobarea evenimentului de actualizare (daca considera ca datele sunt corecte si actualizarea
trebuie efectuata);
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® respingerea evenimentului de actualizare a datelor (daca considera ca sunt careva probleme in

datele evenimentului de actualizare si nu este oportuna efectuarea actualizarii);

® ignorarea (pentru a procesa mai tarziu);

n functie de strategia aleasa, MI SDA aplic3 actualizarea in BD de productie a Sl SDS pentru formularul
aprobat, va elimina detaliile evenimentului statistic procesat inlocuindu-le cu un HASH (dupa care ulterior va
fi posibil de identificat evenimentul statistic procesat), va schimba statutul inregistrarii BD tehnologice a Sl
SDS pentru inregistrarea evenimentului de actualizare aprobat sau respins (pentru a nu importa repetat
actualizarile deja procesate) si va jurnaliza evenimentul de procesare asistata a evenimentului de actualizare.

A1.2.Descrierea sub-procesului de receptionare automata a datelor

in conformitate cu diagrama fluxului de lucru a sub-procesului de receptionare automat3 a datelor de
actualizare a BD a SI SDS, componenta functionala declanseaza automat procesul de interogare a sistemelor

informatice externe:

® Registrul de Stat al Populatiei;

®  Registrul de Stat al Unitatilor de Drept;

®  Registrul Bunurilor Imobile;

e  Registrul de Stat al Unitatilor Administrativ-Teritoriale si Adreselor;

® Baza de Date a persoanelor care renunta la IDNP si la evidenta in RSP;

e Sistemul Informational Automatizat ,,Migratiune si Azil”;

e Sistemul Informational Integrat al Politiei de Frontiera;

®  Registrul Informatiei Criminalistice si Criminologice;

e Sistemul Informational Automatizat de Evidenta a Contraventiilor, a Cauzelor Contraventionale
si a Persoanelor care au Savarsit contraventii;

e Sistemul Informational Automatizat ,,Protectia Sociala”;

e Sistemul Informatic ,,Bilet de Tratament”;

e Sistemul Informational de Management in Educatie;

e Sistemul Informatic de Personalizare a Actelor de Studii;

e Sistemul Informatic al Serviciului Fiscal de Stat;

e Sistemul Informational Automatizat ,Registrul Electronic al Angajatilor”;

e Sistemul de Management Integrat ,,Piata Muncii”;

e Sistemul Informatic ,Determinarea dizabilitatii si capacitatii de munca”;

e Sistemul Informatic ,Vulnerabilitatea Energeticad”;

e Registrul Medical;

e Sistemul Informational Automatizat ,Asigurare obligatorie de asistenta medicala”;

e Sistemul Informational Judiciar;

®  Subsistemul Informatic ,,Registrul de Stat al Animalelor”;

’

Caiet de sarcini MI SDA, Versiune 2.2

126




DocuSign Envelope ID: B1519923-005A-4BA4-A076-25AE977D175F

' , MOLDOVEI

STATISTICA ” Modulului de Import din Surse de Date Administrative al SI SDS

®  Registrul Functiilor Publice si a Functionarilor Publici.
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Figura Al1.2. Diagrama fluxului de lucru al sub-procesului de receptionare automata a datelor.

Declansarea procesului de actualizare este efectuata in baza job-urilor preliminar configurate pentru
accesarea APl-urilor expuse de sistemele informatice externe (RSP, RSUD, RBI, RSUATA, BD persoana fara
IDNP si evidenta in RSP, SIA MA, SIIPF, RICC, SIA ECCCPSC, SIA PS, SI BT, SIME, SIPAS, Sl al SFS, SIA REA, SMI
PM, SI DDCM, SI VE, RM, SIA AOAM, SlJ, SSI RSA, RFPFP) prin intermediul platformei de interoperabilitate

MConnect.

in urma interogarii efectuate, sistemul informatic interogat va intoarce rezultatul (setul de actualizari
relevant, setul de metadate de interoperabilitate care s-a modificat sau rezultat vid in cazul inexistentei
actualizdrilor). Tn continuare MI SDA va prelua fiecare inregistrare de actualizare, va transforma datele
continute si salva Tn formatul specific al BD tehnologice a SI SDS.
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Daca pe parcursul transformarii datelor inregistrarii de actualizare este depistata o careva anomalie, acestei
inregistrari i se pune statutul de anomalie neprocesata in BD tehnologica a SI SDS, evenimentul de
receptionare a inregistrarii si stocare in BD tehnologica a SI SDS se jurnalizeaza si Validatorul de date al BNS
relevant este notificat privind necesitatea procesarii anomaliei.

n cazul in care nu este depistatd careva anomalie si inregistrarea este preluata dintr-o sursd sigurd de date
(trebuie procesata in regim automat), MI SDA va efectua actualizarea continutului BD in productie a SI SDS,
va pseudonimiza datele furnizate de evenimentul statistic, va elimina din BD tehnologica a SI SDS detaliile
evenimentului statistic procesat inlocuindu-le cu un HASH (dupa care ulterior va fi posibil de identificat
evenimentul statistice procesate), va aplica inregistrarii de actualizare stocate in BD tehnologica a SI SDS
statutul de Procesata si va jurnaliza evenimentul de receptionare si procesare a actualizarii.

n cazul in care nu este depistatd careva anomalie si inregistrarea este preluatd dintr-o sursa nesigura de date
(trebuie procesata asistat), M| SDA va stoca inregistrarea in BD tehnologica a SI SDS cu statutul Neprocesata,
va jurnaliza evenimentul de receptionare a actualizarii si stocarii in BD tehnologica a Sl SDS si va notifica
Validatorul de date al BNS responsabil de procesarea actualizarii.
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