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Multumiri

Pe masura ce lumea continua sa evolueze si sa se extinda in ceea ce priveste utilizarea
tehnologiei si a platformelor, acelasi lucru se intampla si cu extinderea spatiilor prin
intermediul carora pot fi comise actele de violenta. Acest lucru a fost si mai evident in
perioada pandemiei de COVID-19 atunci cand masurile de izolare au redus accesul la
informatii si servicii, ceea ce a dus la utilizarea sporita a tehnologiei si a spatiilor online.
Prezentul document serveste drept semnal de alarma pentru comunitatea
internationala, miscarile digitale si feministe, companiile private din domeniul
tehnologiilor si autoritatile nationale pentru ca acestea sa actioneze n unison in scopul
eradicarii fenomenului in crestere de violenta in baza de gen facilitata de tehnologie.

In numele UNFPA, Fondul Natiunilor Unite pentru Populatie exprima multumiri pentru
timpul si experienta valoroasa oferita in discutiile si in procesul de analiza tehnice de
catre Dr Suzie Dunn, profesoara asistenta in Drept si Tehnologie la Scoala de Drept
Schulich a Universitatii Dalhousie, Sophie Read-Hamilton, consultanta independenta in
domeniul VBG si Chandra Pauline Daniel, doctora in sanatate publica, politici si
management in domeniul sanatatii, Colegiul Medical din New York; Stagiara pentru
analiza rezultatelor planului strategic - Directia politica, informare strategica si planificare
- Departamentul politici si strategie, UNFPA.

Raportul a fost elaborat de catre Departamentul tehnic al UNFPA, Directia privind
dimensiunea de gen si drepturile omului sub conducerea tehnica a Alexandrei Robinson.
Coautori ai documentului sunt Alexandra Robinson si Nora Piay- Fernandez, iar redactorii
documentului - Sarah Baird, Mar Jubero, Dawn Minott si Jude Larnerd.
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Informatii generale

Aparitia  si
tehnologiile si spatiile digitale este o tendinta
majora globalad,” un fenomen universal care
ne schimba lumea. Digitalizarea determina
schimbari structurale in ceea ce priveste modul

dependenta in crestere de

in care oamenii comunica, lucreaza, invata,
produc si consuma. Inovarea tehnologica si
digitalizarea
oportunitati pentru dezvoltarea durabild intr-o
perioada cand multe aspecte ale vietii umane
se transforma radical.? Tehnologia poate sa

deschid o fereastra de

stimuleze cresterea economica; sa extinda
accesul la educatie, informatii si cunostinte; si
sa ofere puterea si posibilitatea de exprimare
celor [&sati in urma si celor ale caror voci nu au
fost auzite de obicei, astfel sporind participarea
la viata publica si la procesele democratice.

Totusi, Tn timp ce digitalizarea lumii reprezinta
o oportunitate semnificativa, aceasta este si
un spatiu prin care se poate face rau.
Conform cercetarilor, cel putin 38% dintre
femei
personal cu violenta in mediul online si acest

la nivel mondial s-au confruntat

procentaj este in crestere.?Violenta in baza de
gen facilitata de tehnologie (VBGFT) vizeaza
toate femeile care folosesc tehnologii, inclusiv
femeile cis si trans si persoanele care se
prezinta drept persoane feminine, non-binare
sau cu gen variabil.* Unele grupuri de femei
sunt supuse unor riscuri mai mari din cauza
ocupatiei lor, din cauza a cine sunt sau daca
acceseaza anumite informatii si servicii. Aici
sunt incluse femeile jurnaliste, din politica,
femeile activiste si feministe, academiciene si
tinere.® Din adolescentele care au acces la
tehnologiile digitale, 64% sunt utilizatoare
frecvente si sunt in special vulnerabile la
VBGFT .8 Violenta impotriva femeilor si fetelor
este mai frecventa daca acestea au o

dizabilitate, se deosebesc prin rasa,
apartenenta la grupul LGBTQIA+,
dezavantajate din punct de
socioeconomic si/sau Tsi

preferintele politice.”

sunt
vedere
declara direct

Conform Fondului de educatie si actiune
juridica pentru femei:

ubicuitatea internetului inseamnd ca VBGFT poate deveni omniprezenta si necrutdtoare si
se poate infiltra in cele mai intime spatii fizice ale victimei precum casa sau dormitorul
sdu. Utilizatorii care recurg la VBGFT pot, de asemenea, sd isi foloseascd retelele sociale
online si ale persoanelor vizate pentru a continua abuzul, prin recrutarea altor persoane
pentru a distribui Tn mod constient sau involuntar materiale abuzive si pentru a
contamina spatiile si comunitatile online ale persoanelor vizate. Caracterul permanent al
materialelor abuzive - care sunt extrem de dificil de eradicat complet odatd ce au fost
distribuite online - asigura o continud revictimizare ceea ce duce la traume psihologice
sau de alt tip pe termen lung.®
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Mai mult decat atat, VBGFT poate avea multe
forme si are un caracter continuu. Adicé, este
parte a unui model de violenta comisa atéat
online, cét si offline. °

Abordarea VBGFT, care reprezinta din ce in
ce mai mult un domeniu de interes major, nu
mai este negociabila. Garantarea faptului ca
toata lumea se poate afla in spatiul online
liber si fara frica de violentd si abuz este
vitald pentru a ne asigura ca femeile isi pot
exercita Tn mod eficient dreptul la libertatea
de exprimare. Consiliul Natiunilor Unite pentru
Drepturile Omului a declarat ca ,drepturile pe
care oamenii le au offline trebui sa fie protejate
si Tn mediul online, in special libertatea de
exprimare, care este aplicata indiferent de

frontiere si prin intermediul oricarui canal media
la alegere, in conformitate cu articolul 19 al
Declaratiei Universale a Drepturilor Omului si

ale Pactului international cu privire la drepturile
civile si politice”. "°

Mai exact, principiul conform caruia drepturile
omului si drepturile femeilor protejate in mediul
offline trebuie sa fie protejate si online, trebuie
sa integreze pe deplin dreptul de a trai liber
de orice forme de violenta impotriva femeilor
facilitatd de tehnologii online si de informare
si comunicare, respectand totodata dreptul la
libertatea de exprimare si dreptul la intimitate
si protectia datelor.

Utilizarea tehnologiilor si a spatiilor online
trebuie sa serveasca drept instrument pentru
accelerarea realizarii egalitatii de gen si abilitarii
femeilor si nu drept instrument de subjugare,
comitere a violentei si asuprire a vocii femeilor
n toata diversitatea lor.



https://documents-dds-ny.un.org/doc/UNDOC/LTD/G16/131/89/PDF/G1613189.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/LTD/G16/131/89/PDF/G1613189.pdf?OpenElement
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Definit
VBGFT

Id

La nivel global exista o lipsa de consens privind
definitia violentei care este comisa prin
intermediul tehnologiei si al spatiilor online si
digitale." O definitie bine-formatd, acceptata la
nivel international si standardizata a VBGFT
este extrem de importanta pentru a oferi o
intelegere comuna care sa permita o masurare
standardizata si standarde minime in materie de
raspuns si prevenire.

Pentru a reduce acest decalaj critic in materie
de cunostinte, UNFPA a examinat termenii si
definitiile publicate de organizatiile internationale,
oamenii de stiintd si de catre organizatiile
societatii civile n ultimii cinci ani si a propus o
noud definitie functionald. Pornind de la aceste
definitii si complementaritatea acestora, UNFPA
propune adaptarea termenului ,abuz facilitat
de tehnologie” la termenul mai larg de VBGFT
definit dupa cum urmeaza:

Un act de violenta sdvarsit de una sau mai multe persoane care este
comis, asistat, agravat sau amplificat partial sau total de cdtre utilizarea
tehnologiilor informatiilor si comunicatiilor sau a mediei digitale,'
impotriva unei persoane in baza genului sdu.

Definitia functionala comprehensiva a fost
aleasa deoarece (1) pune accent pe
caracterul bazat pe gen a violentei (2) este
favorabild incluziunii circumstantelor si
formelor in care tehnologia poate fi folosita
pentru a comite acte de violenta. Aceasta
definitie larga si incluziva include modelele
existente de violentd, hartuirea si abuzul,
precum si noile forme de abuz cum ar fi
abuzul bazat pe imagini (ABI). Mai mult
decat atat, aceasta terminologie permite
diferentierea intre ,violenta online” sau

Toate spatiile trebuie sa fie sigure

,violenta digitald”, drept violenta comisa
impotriva femeilor in spatiile online sau
prin intermediul mediei digitale si ,violenta
facilitatd de tehnologie”, care este comisa
prin intermediul oricaror mijloace tehno-
logice, tehnologia informatiei si comuni-
digitala,
telefoanele, dispozitivele de urmarire prin

catiilor si media inclusiv
intermediul sistemului de pozitionare
globala prin satelit (GPS), dronele si
dispozitivele de inregistrare care nu sunt

conectate la reteaua de internet.



Caracteristicile
VBGFT

VBGFT are caracteristici comune cu alte forme violent& in baza de gen:

» Se intdmpla in toate societatile la nivel mondial

» Este bazata pe gen si isi are radacinile in inegalitatea de gen, avand un
impact disproportionat asupra femeilor si fetelor in toaté diversitatea lor

» Poate avea impact asupra sanatatii, bunastarii si vietii supravietuitoarelor
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VBGFT are si caracteristici distincte legate de caracterul sau digital:"

N

Anonimat
Agresorul sau abuzatorul poate
ramane anonim.

21
{ )
N\

Actiune de la distanta

Poate fi comisa de la distantd, de oriunde
din lume si fara contact personal sau fizic
Cu supravietuitoarea.

@

Accesibilitate fizica si financiara
Este accesibila din punct de vedere fizic si
financiar pentru agresori deoarece tehnologia
informatiei si comunicatiilor a redus costul si
dificultatea de a produce si distribui informatii
la scara larga.

©)

Propagare

Este propagata in mod constant si usor prin
intermediul internetului, ceea ce duce la
retraumatizarea supravietuitoarelor.
Simplitatea, eficienta si accesibilitatea
automatizarii si multiplicarii cazurilor de abuz
impotriva unui anumit grup sau a unei
persoane inseamna ca aceasta este o forma
eficienta de violenta pentru a face rau.

Impunitate

Deseori ramane nepedepsita. Datorita faptului
ca VBGFT poate fi comisa anonim si de la
distanta, exista dificultati in ceea ce priveste
aplicarea legii Tn mai multe tari si jurisdictii, fapt
ce limiteaza abilitatea sistemelor judiciare de a
pedepsi abuzatorii pentru actiunile lor.

Toate spatiile trebuie sa fie sigure

5

Automatizare

Poate fi automata si usor de comis si
permite agresorului sa controleze miscarile
femeilor, sa monitorizeze activitatea online a
acestora si sa distribuie imagini si informatii,
printre alte actiuni abuzive daunatoare, cu
eforturi si resurse de timp limitate.

8-:-

Colectivitate
Poate fi organizata si comisa la nivel
colectiv, de un numar mare de persoane.

X

Normalizarea violentei

VBGFT contribuie la normalizarea violentei
impotriva femeilor si fetelor. Violenta fizica
impotriva femeilor si fetelor este deseori
normalizata si justificatd in mod special de
insesi femeile. De fapt, in 49 de tari cu
venit mic si mediu, 41% de femei si 32% de
barbati justifica violenta Tn familie in cel
putin o circumstanta.'®Exista probabilitatea
ca aceasta normalizare a violentei sa fie
exacerbata Tn spatiul digital si cd VBGFT
sa fie perceputa mai putin grava,
daunatoare sau periculoasa pentru
supravietuitori.

—

«J

Perpetuitate

Violenta poate continua la nesfarsit deoarece
este probabil ca imaginile si materialele
digitale utilizate pentru a comite abuzul sa

existe pe o perioada nedefinita sau pe
perioade lungi de timp.
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Forme de

VBGFT

VBGFT este ,comisa prin intermediul
textelor, imaginilor si al supravegherii si
monitorizarii digitale sporite, cu utilizarea
unei varietati de dispozitive si platforme de la
instrumente digitale de baza precum mesaje
text, e-mailuri si retele de socializare pana la
tehnologii mai avansate precum inteligenta
artificiala (1A), urmarirea cu ajutorul GPS-ului
si dronelor”.’® Odata cu disponibilitatea noilor
tehnologii si a spatiilor digitale, apar noi
forme de VBGFT precum utilizarea IA pentru
savarsirea ABI sau urmarirea cu utilizarea

GPS-ului de pe telefoanele mobile."” In acelasi
timp, tehnologiile vechi sunt folosite pentru a
comite acte de violentd in moduri noi. De
exemplu, in contextul relatiilor intime abuzive,
agresorii folosesc transferurile bancare prin
internet pentru a expedia mesaje de hartuire
supravietuitoarelor.®

Unele dintre cele mai des intalnite forme de
VBGFT

urmatoarele:'®

includ, dar nu se limiteaza Ia

Hartuirea online, inclusiv hartuirea online in baza de gen

si sexuala

Hartuirea online Tinseamna utilizarea
tehnologiei pentru a contacta Tn mod repetat,
pentru a deranja, ameninta sau speria o
altd persoand. Hartuirea online este mai
degraba un comportament continuu in timp,
si nu un incident izolat.2° Hartuirea online
poate fi comisa de o singura persoana sau
de grupuri de persoane (hdrtuire), de obicei
retele de agresori barbati care tintesc femeile
si minoritatile.?' Atunci cand sunt comise acte
de hartuire online in baza genului, sexualitatii
sau orientarii sexuale a supravietuitoarei,

acetea sunt o forma de VBGFT.22

Ce este VBGFT?

Hartuirea sexuala online este o forma specifica
de hartuire care poate implica atentie sexuala
nedoritd sau constrangere sexuald.? La fel, a
fost definita drept ,orice comportament sexual
nedorit prin intermediul mijloacelor electronice
si poate include acostarea sexuald nedorita;
solicitari nedorite de a vorbi despre sex;
solicitari nedorite de a participa in actiuni cu
caracter sexual online sau in persoang;
primirea mesajelor si imaginilor nedorite cu
caracter sexual; distribuirea mesajelor si
imaginilor cu caracter personal fara permisiune;
dezvaluirea online a informatiilor de identificare
si personale ale unei persoane”.*



Urmarirea in mediul online, monitorizarea sau urmarirea
si supravegherea obsesiva in mediul online

Urmarirea Tn mediul online inseamna
,utilizarea tehnologiei pentru a urmari si
monitoriza activitatile si comportamentele unei
persoane in timp real sau istoric”.?2° Urmarirea
in mediul online este de obicei vazuta ca o
extensie a urmaririi in viata reald, cu utilizarea
instrumentelor tehnologice si include un set de
comportamente nedorite, repetitive, intruzive,
amenintatoare si deranjante care, in unele
cazuri, sunt considerate drept o practica relativ
normald n relatii sau Tntalniri. Unii oameni
de stiintd utilizeaza termenul ,urmarirea
obsesiva in mediul online” pentru a se referi
la ,urmarirea nedoritd a vietii intime prin
intermediul invadarii repetate al sentimentului

de intimitate fizica sau simbolica al persoanei

ABI

ABI consta in ,utilizarea imaginilor pentru
a forta, ameninta, hartui, obiectiviza sau
abuza”. O forma a ABI este abuzul sexual
bazat pe imagini (ASBI),?°care implica cel
putin unul din trei comportamente: luarea,
distribuirea sau amenintarea de a face
poze explicite sexual fara consimtamant.
Unii oameni de stiintd au argumentat in
favoarea includerii altor forme de abuz in
baz&d de gen si sex comise cu utilizarea
instrumentelor  tehnologice precum

upskirtingul, sau luarea pozelor fara
consimtamant sub fusta sau rochia unei

cu utilizarea mijloacelor digitale sau online” si
considera urmarirea in mediul online o forma
grava a urmaririi si supravegherii obsesive in
mediul online care poate fi motivata de
control relational sau distrugere si determina
supravietuitoarea sa simta frica.2s

Urmarirea Tn mediul online include, de
exemplu, monitorizarea sau urmarirea locului
aflarii unei persoane si/sau activitatile care
folosesc dispozitive GPS, programe spion,?”
camere si microfoane si aplicatii pentru intalniri
bazate pe localizarea utilizatorului, verificarea
activitatii emailului, apelurilor telefonice sau
mesajelor, precum si monitorizarea profilurilor
pe retelele de socializare.?®

persoane; falsuri profunde, sau imagini cu
conotatii sexuale create fara consimtamantul
persoanei care prezinta victima intr-o forma
sexuala, de obicei prin intermediul instru-
mentelor de |A; si exhibitionismul cibernetic
sau expedierea imaginilor nesolicitate cu
propriile organe genitale altei persoane.®Alte
exemple includ fotografierea sau filmarea
unei persoane fara consimtamantul sau stirea
acesteia,’! sau fortarea unei persoane sa se
implice Tn comportament sexual nedorit in
mediul online.3?
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Abuzul sexual facilitat de tehnologie

Abuzul sexual facilitat de tehnologie se refera
la utilizarea tehnologiilor de comunicare
precum telefoane mobile, emailul, site-uri ale
retelelor de socializare, grupuri de discutii sau
site-uri si aplicatii online de Tntalniri pentru a
comite acte de agresiune sau abuz sexual.331n
general, experientele sexuale nedorite facilitate
de tehnologie includ trei comportamente
distincte: (1) sextortion, sau constrangerea unei
persoane sa se implice in activitati sexuale prin
intermediul santajului, mitei sau amenintarilor
de a publica imagini intime sau informatii
sensibile; (2) utilizarea tehnologiei pentru a
contacta o potentiala victima cum ar fi aplicatiile
pentru intalniri, pentru a comite mai apoi o
infractiune cu caracter sexual; si (3) ,viol
organizat de o persoana tertd”, atunci cand
agresorii solicita sau organizeaza astfel incat o
persoand tertad sa agreseze sexual o persoana,
deseori sub o identitate falsa sau sub pretextul
ca ar fi victima. Tn plus, abuzul sexual facilitat de

Doxxing sau doxing

Doxxingul finseamna divulgarea fara
consimtamant a informatiilor personale.
Aceasta implica publicarea informatiilor
private, personale, sensibile ale unei
persoane precum adresa de domiciliu si de
email, numerele de telefoane, informatiile de
contact ale angajatorului sau ale membrilor
de familie sau fotografii ale copiilor si ale
scolii la care merg.?” Doxxingul este o forma
de hartuire care rareori se intampla izolat si
este ma degraba insotita de alte forme de
hartuire precum ABI.® Femeile, in special din
grupurile minoritare, sunt mai susceptibile
sa devina victime ale doxxingului care are
un impact disproportionat asupra femeilor
de culoare si din comunitatile LGTBQI+.%°

Ce este VBGFT?

tehnologie poate implica ,constrangerea de a
scrie mesaje explicite sexual”, care presupune
ca infractorul forteaza o persoana sa se implice
n scrierea nedorita a mesajelor explicite sexual
sau in distribuirea imaginilor si inregistrarilor
video; si ,acostarea sexuald nedoritd” ce
presupune solicitari nedorite de a vorbi despre
sex sau de a face ceva cu caracter sexual.®

Acostarea copiilor prin intermediului
internetului este un alt tip specific de abuz
sexual facilitat de tehnologie cand copiii si tinerii
sunt contactati prin intermediul retelelor sociale
sau a altor platforme digitale cu scopul de a-i
agresa sexual. Aceasta a fost definita drept un
,proces prin care un agresor pregateste un
copil, un numar semnificativ de adulti si mediul
pentru abuz. Acest lucru include obtinerea
accesului la copil, céastigarea respectului
copilului si convingerea copilului s& tind in
secret pentru a evita divulgarea”.3®

Conform lui Douglas, exista trei tipuri de
doxxing: dezanonimizarea, sau dezvaluirea
identitatii unei persoane; tintirea, sau
dezvaluirea informatiei private sau personale
despre o persoana care permite localizarea
fizica a acesteia, ale carei consecinte sunt
legate de gen si pot avea implicatii grave in
materie de securitate pentru majoritatea
femeilor; si  delegitimarea, publicarea
informatiilor private pentru a submina
credibilitatea sau reputatia unei persoane sau
pentru o face de rusine sau umili.** Doxxingul
deseori duce ulterior la hartuirea online si fizica,
precum receptionarea unui numar mare de
mesaje abuzive si amenintari pe email, telefon
sau posta.*!
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Hackingul

Hackingul este definit drept ,utilizarea
tehnologiei pentru a obtine acces ilegal sau
neautorizat la sisteme sau resurse cu scopul
obtinerii informatiilor personale, modificarii
informatiilor sau calomnierii si denigrarii
supravietuitoarei si/sau a organizatiilor din
domeniului violentei Tmpotriva femeilor”.*?
Calculatorul personal sau telefonul mobil al
supravietuitoarei poate fi spart pentru a obtine
imagini intime cu scopul de a comite ABI, de a
o santaja sau de a o constrange la o activitate
sexuala nedoritd; sau de a obtine informatii
personale care pot fi folosite pentru doxxing

sau alte acte violente.*® Agresorii pot sparge
emailul si conturile de pe retelele socializare ale
supravietuitoarei pentru a controla activitatea
online ale acesteia sau chiar si pentru a accesa
conturile bancare si pentru a controla finantele
supravietuitoarei si/sau pentru a le prejudicia
din punct de vedere financiar.* Hackerii pot tinti
si organizatiile din domeniul drepturilor femeilor,
activistii sau spatiile online ale personalitatilor
publice din cauza viziunilor acestora privind
feminismul, egalitatea de gen sau drepturile
sexuale, limitand astfel participarea femeilor in
forumurile online si lezand drepturile acestora.*

Recrutarea si utilizarea tehnologiei pentru a localiza
supravietuitoarele pentru a comite acte de violenta

Tehnologia poate fi utilizata pentru a
ademeni potentialele victime/
supravietuitoare in situatii violente sau
pentru a facilita agresiunea fizica sau
sexuala in persoana.*” Agresorii Si
traficantii pot folosi tehnologia pentru a
contacta potentialele victime cu ajutorul
postarilor si reclamelor frauduloase de pe
site-urile si aplicatiile de intalniri, prin
intermediul ,agentiilor matrimoniale” sau
prin publicarea oportunitatilor false de
angajare si studii.*® Anumite tehnologii,
precum programele spion sau dispozitivele
GPS, pot la fel fi folosite de persoanele

Asumarea personalitatii

Asumarea personalitatii Tnseamna furtul
identitatii unei persoane pentru a ameninta
si intimida, dar si pentru a discredita sau
prejudicia reputatia unui utilizator.%2 Agresorii
pot prelua sau crea conturi si site-uri online
false ale femeilor si réaspandi informatii false
si prejudicia reputatia acestora,®® pentru a
ruina relatiile personale si/sau profesionale
ale acestora,> sau al aplicatiilor pentru
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care savarsesc VPI pentru a urmari
miscérile si activitatile supravietuitoarelor,
pentru a le monitoriza, controla si localiza,
cu scopul de a le intimida si agresa
fizic.#® Aceasta forma de violenta este
evidenta prin modul in care femeile, tinerii
si copiii sunt ademeniti in traficul de fiinte
umane.®® Sunt cunoscute cazuri cand
tineri, copii si adolescenti, in special fete,
au fost recrutate online de catre Statul
Islamic din lIrak si Siria (ISIS) prin
intermediul retelelor de socializare si
ademenit sa se casatoreasca, fiindule
promisa o viata utopica.®

intalniri®® sau pentru a obtine informatii despre
supravietuitoare.® Asumarea personalitatii poate
fi comisa de agresori individuali, dar si de catre
actori de stat. De exemplu, actorii de stat au
capacitatea de a crea conturi false pe retelele de
socializare sau de a-si asuma alte personalitai
cu scopul de a persecuta minoritatile si alte
grupuri precum persoanele LGBTQIA+.57



Discurs de incitare la ura

Discursul de incitare la ura inseamna ,orice
tip de comunicare orala,
comportament care ataca sau foloseste limbaj

in scris sau

peiorativ sau discriminator cu referire la o
persoana sau la un grup pe baza a cine sunt;
cu alte cuvinte, in functie de religie, etnie,
nationalitate, rasa, culoare, descendenta sau
alt factor al identitatii”.%® Discursul de incitare
la urd online in baza de gen si/sau orientare

sexuala consolideaza sexismul sistemic Tn
timp ce dezumanizeaza si incurajeaza violenta
impotriva femeilor si fetelor. In ultimii ani,
discursul de incitare la ura impotriva femeilor,
fetelor si persoanelor LGTBQI+ a degenerat
considerabil, platformele de socializare si
forumurile de discutii online gazduind grupuri
care promoveaza ura si violenta impotriva
femeilor.%®

T




Defaimarea

Defaimarea include publicarea informatiilor
false care prejudiciaza reputatia unei persoane
si care au intentia de a umili, ameninta,
intimida sau pedepsi supravietuitoarea.5®
Luand in calcul normele de gen stricte care
stau la baza sexualitatii femeii, declaratiile

calomnioase despre sexualitatea femeilor
prejudiciazd Tn mod special reputatia
supravietuitoarelor. De fapt, majoritatea
atacurilor calomnioase la adresa femeilor si
fetelor se axeaza deseori pe sexualitatea lor.5'

Limitarea sau controlul utilizarii tehnologiei

in relatiile intime abuzive in mod special,
agresorii pot utiliza tehnologia pentru a exercita
abuz si control asupra supravietuitoarei prin
urmarirea, monitorizarea sau restrictionarea
miscarii, comunicarii si activitatilor acesteia.
Aceste comportamente abuzive includ fortarea
partenerelor sd ofere parolele, obtinerea
accesului neautorizat la conturile online ale
limitarea utilizarii

acestora,
tehnologice prin controlul digital sau fizic al
accesului la dispozitive sau conturi si prin
inspectarea dispozitivelor supravietuitoarelor.

dispozitivelor

Partenerii intimi si membrii de familie au un
acces mai mare la dispozitivul unei persoane
si la informatiile personale si pot exercita o
forta de constrangere si control asupra lor. De
exemplu, partenerii intimi si pot cunoaste si
monitoriza reciproc conturile bancare, retelele
de socializare si pot sa partajeze parolele si
dispozitivele, de bun& voie sau nu. in relatiile
intime abuzive, amenintarile
intimitatii legate de utilizarea tehnologiei pot
fi un precursor al altor forme de abuz.5?

la adresa
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Prevalenta violentei online

76%

America de Nord
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Caraibe

Din ce in ce mai multe cercetari devin disponi-
bile, care evidentiaza prevalenta formelor de
VBGFT. Totusi, in aceasta cercetare sunt
utilizate metodologii si instrumente de sondaj
diferite, vizeaza diferite grupuri de populatie
si masoara forme specifice de VBGFT.

Masurarea amplorii si impactului actelor
violente comise online si/sau prin intermediul
mijloacelor digitale si tehnologice este o sarcina
descurajatoare din mai multe motive:

» Lipsa unei definitii standardizate a VBGFT si
ale diferitor forme ale acesteia;

» Prevalenta poate fi masurata intr-un mod
care nu poate lua Tn calcul nivelul de
accesibilitate la tehnologie si spatii digitale
pentru femei si fete;

»  Aparitia de noi forme de VBGFT datorita
dezvoltatrii de noi tehnologii, utilizarii diferite a
tehnologiilor vechi si apararitiei de noi spati
digitale si online.

90%
Africa

Studiul nostru a fost desfasurat in primele 51 de tari dupa numarul de persoane online
Sursa: https://onlineviolencewomen.eiu.com/

Ce este VBGFT?

Aceasta presupune ca nu exista o singura
masura cantitativa validata pe care sa ne
putem baza pentru a obtine date privind
prevalenta la nivel local, national, regional si
global® pentru a sprijini politicile bazate pe
dovezi, interventiile din cadrul programului
(prevenire si combatere) precum si masurile
de responsabilizare.

Conform unui studiu recent realizat de
Economist Intelligence Unit in anul 2021 in
randul feme ilor din 51 de tari cu cele mai
mari rate de penetrare a internetului®, la
nivel global, 38% dintre femei cu acces la
internet s-au confruntat personal cu violenta
in mediul online, 63% dintre femei cunosc pe
cineva care s-a confrunta cu violenta si 85%
dintre femei au fost martore la violenta n
mediul online Impotriva altei femei.® in acest
studiu sunt incluse estimarile regionale pentru
prevalenta violentei online impotriva femeilor,
dupa cum este reprezentat in figura 1.

74%

Europa

98%

Orientul Mijlociu

/. 80%

Asia Pacific


https://onlineviolencewomen.eiu.com/
https://onlineviolencewomen.eiu.com/
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Este probabil ca aceste rezultate sa
subestimeze prevalenta realda a VBGFT,
tindnd cont de faptul c& prezentul studiu a luat
in calcul doar violenta online si nu a inclus
alte forme de violenta facilitata de tehnologie
savarsite prin intermediul telefoanelor mobile,
GPS-ului si a altor tehnologii. De asemenea,
studiul a inclus doar femei, nu si adolescenti,
care sunt expusi unui risc crescut de VBGFT.
Intr-adevar, un studiu realizat de Plan
International in réndul femeilor tinere si
adolescentelor (cu varsta cuprinsa intre 15 si
25 ani) din 31 de tari din toata lumea a
evidentiat utilizarea mai mare si mai frecventa
a retelelor de socializare de catre generatiile
mai tinere, sporind astfel expunerea la VBGFT.
Conform raportului, 58% dintre femei si fete
cu varsta cuprinsa intre 15 si 25 ani s-au
confruntat cu hartuirea online.%

Desi nu este exhaustiva, a fost realizatd o
analizd ampla a sondajelor, care se regaseste
in partea 3. Desi volumul de cercetare este
redus, studiile nu masoara, Tn general,
VBGFT in forma sa cea mai comprehensiva,
ci examineaza si masoara forme specifice de
VBGFT. Mai mult, datele sunt limitate la studii
localizate, cu esantioane de dimensiuni relativ
mici.

Caracterul omniprezent al VBGFT este un
motiv semnificativ de ingrijorare. Datele indica o
prevalenta estimata a abuzului online de pana
la 58%,%" ceea ce depaseste cu mult estimarile
globale actuale ale experientei pe parcursul
vietii a VPI si a violentei sexuale din partea
altor persoane decat a partenerului, care este

8 %

de 31% n randul femeilor cu varsta cuprinsa
intre 15 si 49 de ani.®®

Acest lucru sugereaza ca, acolo unde ratele
de penetrare a internetului sunt ridicate si
unde femeile si fetele au acces la tehnologii,
ratele de VBGFT sunt aproape duble fatd de
ratele de VPI. Pe masura ce rata de penetrare
a internetului si accesul la tehnologii cresc,
aceste tendinte se vor accentua.

Aditional la prevalenta VBGFT, au fost
colectate unele date privind atitudinile fata de
impactul hartuirii online. Constatérile din Statele
Unite au aratat o diferentd de gen in ceea ce
priveste atitudinile: jumatate dintre femei con-
firma faptul ca continutul ofensator online este
prea des scuzat ca fiind nesemnificativ, in timp
ce 64% dintre barbati, si 73% dintre barbatii
tineri, afirma ca continutul ofensator online
este luat prea in serios.®° Desi cu un domeniu
de aplicare limitat, aceasta cercetare, ca si
datele disponibile privind prevalenta, constituie
un motiv de ingrijorare care necesita realizarea
unor sondaje similare privind atitudinile pe o
scara mai larga.

Datele disponibile privind prevalenta combinate
cu Intelegerea limitatd a impactului VBGFT si
lipsa mecanismelor de responsabilizare si a
raspunsurilor coordonare infatiseaza o imagine
sumbra a situatiei actuale privind comiterea si
raspunsul la VBGFT. Este esential sa se
convind asupra unor definitii standardizate si
a unor metodologii standardizate de colectare
a datelor referitoare la VBGFT pentru a oferi o
baza solida de dovezi pentru viitor.

Datele indicd o estimare a prevalentei abuzului online de pana la 58%, ceea ce depdseste cu
mult estimdrile globale actuale ale violentei sexuale din partea partenerului intim sau din
partea unei altei persoane, care este de 31% in randul femeilor cu varsta cuprinsd intre 15 si 49

de ani.

Ce este VBGFT?



22

Cine se confrunta cu
VBGFT?

Desi femeile si fetele sunt cele mai expuse riscului de VBGFT, anumite grupuri
specifice de femei si fete sunt vizate Tn mod disproportionat. Printre acestea se
numara femeile cu dizabilitati, adolescentele, femeile de culoare, femeile din viata
publica, cum ar fi femeile jurnaliste sau politiciene si persoanele LGBTQIA+.7°

Adolescentele

Tehnologia devine din ce In ce mai mult o
parte centrala a vietii adolescentilor.
Adolescentii si adolescentele folosesc
tehnologia si platformele online pentru a invéata
si a obtine informatii si pentru a raméne in
contact cu colegii lor.”" Un studiu realizat de
Plan International pe un esantion de 14.000
de fete din 31 de tari din toate regiunile a
constatat ca utilizarea mediilor de comunicare
sociala este cea mai frecventa la o varsta
frageda (15 ani),”2desi alte surse releva faptul
ca copiii intra pe internet la varste mult mai
mici.”

Adolescentele reprezintd un grup tintad in
crestere supus VBGFT in virtutea implicarii si
utilizarii tot mai intense a tehnologiilor si a
spatiilor digitale.”* De exemplu, 80% din
imaginile din materialele cazurilor de abuz
sexual asupra copiilor infatiseaza fete cu
varste cuprinse intre 11 si 13 ani,”® iar
adolescentele sunt mai des supuse abuzului
sexual digital in contextul violentei in cadrul
ntalnirilor romantice.”®Potrivit studiului realizat
de Plan International, 58% dintre femeile

Toate spatiile trebuie sa fie sigure

tinere si adolescente au fost hartuite online, iar
85% dintre acestea s-au confruntat cu mai
multe tipuri de VBGFT, inclusiv limbajul abuziv
si jignitor (59%), rusinarea corpului (39%),
amenintarile cu violenta sexuala (39%) si fizica
(21%), hartuirea sexuala (37%) sau urmarirea
(32%).77Un alt studiu realizat de World Wide
Web Foundation si de Asociatia Mondiala a
Ghizilor si Cercetasilor a constatat ca 52%
dintre femeile tinere si fete s-au confruntat
abuzuri online si ca 68% dintre acestea au avut
loc pe platformele de socializare.”® Desi
héartuirea Tncepe, in general, intre 14 si 16 ani,
unele fete au raportat prima lor experienta de
VBGFT la varsta de 8 ani. VBGFT impotriva
adolescentelor este, de asemenea, inter-
sectionala si multe dintre cele care au fost
hértuite si care se identifica ca apartindnd unei
minoritati etnice, LGBTQIA+ sau ca avand o
dizabilitate au declarat ca au fost hartuite din
aceasta cauza.”in plus, utilizarea platformelor
de socializare poate avea un impact negativ
semnificativ asupra sanatatii mintale a tinerilor,
in special a fetelor adolescente.®
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Femeile in viata profesionala si publica

Femeile sunt vizate in mod disproportionat de
VBGFT atunci cand viata lor profesionala este
sustinutd de o prezentd online. Femeile
aparatoare ale drepturilor omului, activistele,
jurnalistele, bloggere, artistele si politicienele, de
exemplu, sunt grupuri de profesioniste si lidere
care sunt afectate in mod disproportionat de
VBGFT.8" Acest lucru se intampla mai ales
atunci cand femeile, inclusiv in viata lor
profesionald, se pronunta cu privire la drepturile
omului, feminism, rasism si alte forme de
inegalitate. Aceste grupuri de femei folosesc
platformele digitale si de socializare pentru a-si
sustine viata profesionala si pentru a intra in
contact cu publicul larg. Platformele folosite
pentru a creste nivelul de sensibilizare a
publicului pentru advocacy sunt, de asemenea,
folosite de infractori pentru a ameninta, hartui,
urmari si promova discursul de ura.82Un sondaj
recent realizat de UNESCO, la care au participat
901 jurnaliste din 125 de tari, a constatat ca 73%
dintre femeile jurnaliste au fost supuse violentei
online, iar 20% dintre jurnaliste au fost atacate
offline ca o consecinta directa a acestei violente
online.831n mod similar, un studiu global realizat
de Uniunea Interparlamentara arata ca 41,8%
dintre femeile din politica s-au confrunta cu

O %

faptul ca imagini sau comentarii cu conotatii
sexuale, defaimatoare sau umilitoare la adresa
lor care au fost distribuite prin intermediul
retelelor de socializare, iar 44,4% au primit
amenintari cu ,moartea, viol, bataie sau rapire in
timpul mandatului lor parlamentar”.84

Femeile care folosesc platformele digitale
pentru activism si advocacy sunt, de asemenea,
vizate Tn mod special si disproportionat. Nu mai
putin de 88% dintre femeile care au participat la
un sondaj realizat in Regatul Unit si care
folosesc cu regularitate retelele de socializare
pentru a-si exprima ideile feministe au fost
supuse VBGFT, sub forma de trolling, flaming,
hartuire si amenintari cu violenta fizica si
sexuala, pe Twitter (60% pe Facebook si 46%
pe bloguri).85 Mai mult, varsta este un factor de
protectie in ceea ce priveste comiterea VBGFT.
Dupa cum a constatat Plan International,
femeile tinere si adolescentele care vorbesc
online despre probleme politice, feminism, rasa
sau sanatate si drepturi sexuale si reproductive
se confrunta cu reactii negative considerabile.
De fapt, 47% dintre respondente la sondajul
Plan International au declarat ca au fost atacate
pentru opiniile lor.8

20% dintre persoanele BAME LGBTQIA+ s-au confruntat cu VBGFT, comparativ cu 9%

dintre persoanele LGBTQIA+ de rasd alba.

Ce este VBGFT?



Importanta intersectionalitatii

VBGFT trece dincolo de misoginism si sexism si
isi are radacinile, de asemenea, in homofobie,
transfobie, rasism, discriminarea in functie de
varsta si alte forme de discriminare. Femeile
si persoanele cu factori de identitate care se
intersecteaza sunt atacate si discriminate in
proportii mai mari si in forme distincte care
combina limbajul sexist, rasist si homofob.8”
Femeile de culoare, femeile indigene, femeile
ce apartin minoritatilor religioase, femeile
LGBTQIA+ si persoanele nonbinare, precum si
femeile cu dizabilitati sunt vizate Tn moduri unice
si complexe.®8 Femeile tinere si adolescentele
care se deosebesc prin rasa, au o dizabilitate
si se identifica drept LGBTQA+, sunt vizate in
mod disproportionat de acest tip de abuz.®®

Conform cercetarilor, persoanele LGBTQIA+
sunt mai susceptibile de a fi supuse la diferite

forme de VBGFT, inclusiv ABI, hartuire si
discursuri de ura.?®®De exemplu, in cadrul unui
studiu la care au participat 332 de activisti T
domeniul sexualitatii si LGBTQ+ din intreaga
lume s-a constatat ca toti respondentii trans
si intersexuali au primit amenintari si comen-
tarii de intimidare online si ca respondentii
LGBTQIA+ sunt supusi unor rate mai mari
de VBGFT decat persoanele heterosexuale.®
in plus, femeile si fetele de culoare, asiatice,
ce apartin minoritatilor etnice (BAME) sunt
supuse mai multor atacuri decat femeile si
fetele de rasa alba. Un studiu realizat Tn
Regatul Unit pe un esantion de 5.000 de
persoane LGBTQIA+ a aratat ca 20% dintre
persoanele BAME LGBTQIA+ au fost supuse
VBGFT, comparativ cu 9% dintre persoanele
LGBTQIA+ de rasa alba.®?
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Viata digitala este
viata reala: Impactul
VBGFT

in pofida faptului ca este adesea perceputa
ca o forma mai putin grava si mai putin
daunatoare de VBG, VBGFT poate avea
consecinte la fel de grave asupra sanatatii
si vietii femeilor si fetelor ca si violenta
fizica si sexuald. Caracterul public,
omniprezent, repetitiv si perpetuu al VBGFT,
precum si continuitatea violentei online-
offline, provoaca o teama si o nesiguranta
constanta, care sunt agravate de lipsa
unor servicii de interventie specializate si
de perceptia
predominantd conform careia VBGFT nu
este ,reald”.

accesibile si incorecta

Caracterul multiplu si repetitiv al VBGFT
inseamna ca majoritatea femeilor se
confruntda cu mai multe tipuri de abuzuri,
iar multe dintre cele care au o prezenta
online Tn scopuri profesionale sau care
sunt activiste si aparatoare ale drepturilor
omului se confruntd cu violenta ca parte
obisnuita a vietii lor online. VBGFT va fi
probabil resimtitd ca un model si un curs
de comportament, mai degraba decat ca un
set de acte individuale. Din aceasta cauza
solutiile juridice, care adesea trateaza
fiecare comunicare ca pe o infractiune
separatd, nu reusesc sa abordeze
acumularea de prejudicii pe termen lung.%

VBGFT are loc adesea intr-un continuum
in care actiunile care incep in spatiul digital
pot duce la comiterea de acte de VBG in
mediul offline si viceversa.®*De exemplu,

Ce este VBGFT?

VBGFT este adesea comisa in contextul
unor relatii abuzive in care tehnologia si
spatiile digitale ofera o cale de continuare a
violentei, in pofida faptului ca nu se afla in
apropierea fizica a supravietuitoarei. Un
studentilor
universitari din SUA a aratat ca 92,6%
dintre persoanele care au fost victime ale
violentei intelectuale, au fost, de asemenea,
victime ale violentei facilitate de tehnologie,
ceea ce
violentei in spatiile fizice si non-fizice.%n
alte cazuri, partenerii intimi pot folosi
tehnologia informatiei si a comunicatiilor
pentru a urmari, monitoriza, pandi si
supraveghea femeile, in combinatie cu
hartuirea n persoana.®® De exemplu, in
Regatul Unit, un mic studiu efectuat in
randul a 307 supravietuitoare ale VPI a
constatat ca 45% dintre acestea au fost
abuzate prin intermediul tehnologiei in
timpul relatiei, iar 48% au fost victime ale

studiu realizat in randul

demonstreaza continuitatea

VBGFT dupa ce relatia s-a incheiat.®”

In schimb, hartuirea si amenintarile online
exacerbeazd, declanseaza si determind
agresiunile fizice si sexuale offline.®® De
exemplu, Tn urma unui sondaj realizat in
Malawi s-a constatat ca 53,7% dintre femei
s-au confruntat cu abuzuri fizice exacerbate
de violenta online si ca 34,3% dintre ele au
fost vatamate sau au fost ranite ca urmare a
acestora.®®In alte cazuri, formele sexualizate
de VBGFT, cum ar fi ABI, au dus la violente
legate de onoare Tmpotriva femeilor.10°
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Supravietuitoarele VBGFT raporteaza in mod
obisnuit suferintd emotionalé si psihologica
severa, anxietate, depresie, tulburare de stres
posttraumatic si, in cazuri extreme, ideatie
suicidara, automutilare sau tentative de
suicid.'® Amnesty International a realizat un
studiu Tn opt tari cu venituri ridicate si a
constatat ca 54% dintre femeile care au fost
supuse VBGFT au suferit atacuri de panica,
anxietate sau stres.’92 In mod similar, un
studiu efectuat pe un esantion de 326 de
femei din sudul Indiei a aratat ca 28% dintre
respondente se simteau nervoase sau
deprimate, iar 6% dintre ele incercasera o
forma de automutilare.'3 Potrivit unui studiu
recent realizat de Plan International in 31 de
tari, 42% dintre femeile tinere si fete au
raportat stres mental sau emotional si
scaderea stimei de sine sau pierderea
increderii in sine.’ Tn mod specific,
supravietuitoarele ASBI pot suferi tulburari de
sanatate mintala si suferintd psihologica
comparabile cu cele suferite de
supravietuitoarele agresiunilor sexuale.'%®

Femeile si fetele care au fost supuse la forme
sexuale de VBGFT, si anume ABI, descriu
experienta ca una care are un impact
devastator asupra vietilor lor. Acestea
raporteaza ca relatiile lor se deterioreaza, au
sentimente constante de izolare, frica,
neincredere si nesiguranta. Aceste experiente
sunt descrise ca fiind similare, ca natura si

92,6%

impact, cu cele resimtite de supravietuitoarele
violentei sexuale.'%

VBGFT contribuie, de asemenea, la o crestere
a izolarii atat online, cat si offline, Intr-un
moment in care retelele de sprijin sunt cele
mai importante. Adica, femeile care au fost
supuse sau au fost martore la'” VBGFT fsi
reduc participarea online si nivelul de utilizare
al tehnologiei si isi restrang sau isi autocen-
zureaza activitatile pe platformele online. Desi
acest lucru este deosebit de ingrijorator Tn con-
textul femeilor care se bazeaza pe prezenta lor
online ca parte a vietii lor profesionale, inclusiv
jurnalistele si femeile din politica, aceasta
violenta are rolul de a reduce efectiv la tacere
toate femeile. Ramificatiile acestei situatii nu
pot fi subestimate.

Acest lucru, Tmpreuna cu impactul psihologic
si asupra sanatatii mintale al VBGFT, are
consecinte importante asupra angajamentului
politic si social al femeilor, asupra oportu-
nitatilor de angajare si asupra accesului la
educatie si informare.’® De exemplu, la nivel
global, 18% dintre femeile tinere si fetele care
s-au confruntat cu VBGFT au avut ulterior
probleme la scoala.'® In Malawi, 6% dintre
supravietuitoare au pierdut oportunitati de
educatie din cauza VBGFT.

Persoanele care s-au confruntat cu VPI, 92,6% au fost, de asemenea, victime ale violentei
facilitate de tehnologie, ceea ce demonstreazad continuitatea violentei in spatiul fizic si

non-fizic.

Toate spatiile trebuie sa fie sigure
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Femeile care au fost supuse la VBGFT, in
special la forme sexuale de VBGFT, sunt
adesea stigmatizate si reputatia lor este
afectatd. Ca si in cazul altor forme de VBG,
femeile sunt adesea invinuite pentru violenta
la care sunt supuse, iar violenta este respinsa
ca nefiind ,reald”. Intr-adevar, au fost
documentate cazuri in care supravietuitoarele
au fost concediate sau exmatriculate din
scoald dupa ce imaginile lor intime au fost
distribuite fara consimtamantul lor."'° Femeile
pot fi, de asemenea, vizate in mod direct cu
scopul unic de a le afecta reputatia, pentru a le
asigura pierderea locului de munca. Afectarea
reputatiei din cauza VBGFT poate duce la
pierderi economice importante pentru femeile
care detin o afacere, in special Tn zonele
rurale.’ Tn Malawi, 76,1% dintre femeile care
s-au confruntat cu VBGFT au suferit o anumita
forma de pierdere a veniturilor, iar 12% nu au
putut obtine un nou loc de munca.'"?La nivel
global, 7% dintre femeile tinere si fetele care
sau confruntat cu VBGFT au avut probleme Tn
gasirea sau pastrarea unui loc de munca.'"?

In plus, VBGFT are un impact semnificativ
asupra productivitatii femeilor. De fapt, 55%
dintre participantele la un studiu realizat in opt
tari cu venituri ridicate au declarat cd VBGFT
le-a scazut capacitatea de a se concentra
asupra sarcinilor zilnice. Conform rezultatelor
studiului, atunci cand femeile se retrag si se
autocenzureaza dupa ce au fost victime ale
VBGFT, ele pot pierde contacte si oportunitati
de angajare.'* Cu toate acestea, daunele
economice ale VBGFT nu se opresc aici,
deoarece supravietuitoarele trebuie adesea sa
isi asume costuri ridicate pentru taxele legale,
asistenta medicald, relocarea sau eliminarea
informatiilor sau a imaginilor lor online."s De
asemenea, acestea pot suferi prejudicii
economice din cauza abuzului financiar sau
a pierderii locuintei si a proprietatii.'"®

Ce este VBGFT?

VBGFT este, de asemenea, un obstacol major
in calea participarii egale a femeilor la viata
publica, reducand la tacere vocile femeilor si
limitand dreptul lor democratic la reprezentare
si participare. Femeile sunt vizate pentru
opiniile, contributiile si continutul pe care il
creeaza prin intermediul prezentei online.
Femeile din politica, activistele si jurnalistele
nu sunt singura tinta a autorilor de VBGFT, dar
47% dintre femeile tinere care s-au exprimat
in plan politic, s-au confruntat, de asemenea,
cu atacuri pe baza opiniilor lor."7 Atacurile de
gen mpotriva femeilor in viata publicd nu
vizeaza doar opiniile femeilor, ci au tendinta de
a fi de natura sexuala si se refera la aspectul
fizic si la viata personala a femeilor."®
Reducerea la tacere a femeilor in spatiul digital
este un atac la adresa libertatii lor de
exprimare si are un impact important asupra
prezentei femeilor in forumurile de discutii si in
spatiile de luare a deciziilor, precum si asupra
dorintei lor de a-si asuma roluri de conducere,
consolidand astfel si mai mult rolurile si
structurile patriarhale."®

Impactul VBGFT nu are loc doar la nivel
personal. Aceasta are si repercusiuni sistemice
si structurale semnificative. Participarea mai
redusa a femeilor in spatiul digital nu numai
ca adanceste decalajul digital intre femei si
bérbati, ci si consolideaza inegalitatea de gen
si structurile patriarhale de putere si normele
de gen.”?® Avand in vedere prevalenta si
utilizarea din ce In ce mai mare a spatiilor si
a tehnologiilor online si digitale pentru a avea
acces la servicii, la locuri de munca si la
educatie, aceasta constituie o bariera pentru
femei, In toatd diversitatea lor, Tn calea
realizarii drepturilor omului ale acestora. Ca
atare, prevalenta VBGFT a devenit o criza de
proportii si va constitui un obstacol major in
calea dezvoltarii durabile si a evolutiei catre
egalitatea de gen.'?



Elaborarea profilelor
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VBGFT poate fi un instrument de VPI sau
violenta in cadrul intalnirilor romantice, dar
poate fi savarsita si de persoane cunoscute,
colegi de munca si straini, inclusiv de
persoane fizice si organizatii (de ex., pentru
interese politice, din motive ideologice),
sub Tngaduinta si, uneori, complicitatea
platformelor de socializare si a companiilor
din domeniul tehnologiilor.'??

De asemenea, tehnologia a oferit oportunitati
pentru ca actele de violenta sa fie comise in mod
anonim si in grup, cu o impunitate relativa.

Parteneri intimi sau fosti parteneri

In contextul VBGFT, VPI este adesea folosit&
pentru a intimida, a constrange si a mentine
controlul asupra supravietuitoarelor pentru a
mentine o relatie sau in calitate de pedeapsa
sau razbunare pentru ca i-au parasit, precum si
ca o platforma pentru a-i incita pe altii sa le faca
rau sau pentru a interfera cu procedurile legale,
printre alte motive.'?* Partenerii intimi abuzivi
urmaresc, monitorizeaza si ameninta
supravietuitoarele prin intermediul serviciilor de
localizare, al retelelor de socializare si al
programelor de spionaj care sunt disponibile
imediat Tn magazinele oficiale de aplicatii —
unele dintre acestea fiind chiar promovate
abuzatorilor ca instrumente pentru ,prinderea
sotilor/sotiilor infideli(e)”."?® Partenerii intimi
abuzivi pot restrictiona sau impiedica accesul
supravietuitoarelor la telefoanele mobile si la
dispozitivele tehnologice, limitdnd astfel capac-
itatea lor de a comunica cu alte persoane si de
a cauta ajutor. Deseori, agresorii au acces la
conturile  si  cercurile  sociale ale
supravietuitoarei, obtinand astfel cu usurinta

Toate spatiile trebuie sa fie sigure

Accesibilitatea economica si fizica a tehnologiei
pentru autorii actelor de violenta permite ca
VPI sa ajunga in noi spatii. Dovezile disponibile
sugereazd cd cea mai mare parte a VBGFT este
savarsita de actualii sau fostii parteneri intimi.
De exemplu, un studiu realizat in Australia in
randul prestatorilor de servicii legate de VBG
a constatat ca fostii parteneri intimi, actualii
parteneri intimi si partenerii sexuali pe termen
scurt sau ocazionali sunt cei mai des intalniti
autori ai VBGFT.'%

intimi

acces licit la dispozitivele si conturile
supravietuitoarelor, inclusiv la conturile de email si
la retelele de socializare, precum si la informatiile
bancare. Accesul la aceste date private le poate
permite agresorilor sa instaleze programe spion,
sa urmareasca si sa monitorizeze locul aflarii
supravietuitoarelor si utilizarea dispozitivelor, sa
fure sau sa stearga informatiile supravietuitoarelor
Si sa se dea drept supravietuitoarea.

Acestia pot, de asemenea, sa ameninte si sa
santajeze supravietuitoarea pentru a dezvalui
fotografii intime sau informatii private si sa
hértuiasca supravietuitoarea si cercurile sale
sociale prin diferite mijloace digitale.'26

Partenerii intimi sunt adesea capabili sa continue
abuzul chiar si dupa ce relatia se incheie.'?’De
fapt, intr-un mic studiu realizat in Regatul Unit pe
un esantion de 307 femei care s-au confruntat
cu VPI, 45% dintre acestea s-au confruntat si cu
VBGFT in timpul relatiei si 48% s-au confruntat
cu VBGFT dupa ce relatia s-a incheiat.?



Actorii de stat

Statul poate fi, de asemenea, un autor al
actelor de VBGFT. Actorii de stat au acces la
cantitadti mari de informatii detaliate despre
supravietuitoare, inclusiv la datele de sanatate
disponibile online, de exemplu, care contin
informatii extrem de sensibile si confidentiale,
deoarece datele sunt colectate in mod obisnuit
in dosarele de sanatate si in sistemele de
management a informatiilor. De asemenea,
actorii de stat au, in general, un nivel ridicat al
capacitatii de supraveghere, urmarire, pandire
si obtinere de date despre persoane pentru a
comite acte de violenta, ale caror consecinte
pot avea implicatii de gen. Actorii de stat pot
folosi tehnologia si datele pentru a comite acte
de violentad impotriva, de exemplu, activistilor,
avocatilor femei, jurnalistilor, persoanelor
neconforme cu genul, minoritatilor sexuale sau
a liderilor politici rivali de gen feminin.'21n plus,
guvernele au capacitatea de a bloca accesul la

informatii si la serviciile de sanatate sexuala si
reproductiva, precum consultatiile online
privind avortul si contraceptia de urgenta.

Chiar daca sistemele de management a
informatiilor privind VBG'? aplica cele mai
inalte standarde posibile de colectare si
stocare robusta si eticd a datelor pentru a
asigura confidentialitatea informatiilor despre
supravietuitoare, securitatea cibernetica si
utilizarea abuziva a tehnologiei si a informatiilor
de catre stat si alti actori, inclusiv de catre
partile nestatale la un conflict, raméne un risc.
Multe tari au ,0 capacitate inadecvata de a
pune Tn aplicare in mod eficient sisteme

informatice securizate; cadre juridice slabe sau
inexistente privind protectia datelor; si lipsa unei
unitati dedicate in cadrul ministerelor sanatatii,
cu personal calificat in mod corespunzator,
pentru a supraveghea etica datelor”. "3
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Strainii si trollii

Pe masura ce nivelul de digitalizare al
societatii creste, au aparut noi forme de
socializare si de relationare cu oamenii noi si
cu strainii. Formele traditionale de hartuire in
spatiile publice fizice s-au mutat Tn sfera online,
permitdnd autorilor sa identifice si sa vizeze
cu usurintd femeile si fetele pe platformele de
socializare, pe site-urile web si pe aplicatii,
ramanand n acelasi timp anonimi.'32

Trolii sunt, de obicei, persoane necunoscute
care posteaza intentionat comentarii sau
mesaje, incarca imagini sau videoclipuri Si
creeaza hashtaguri cu scopul de a deranja,
provoca sau incita la violenta impotriva
femeilor si fetelor, in scopul propriului lor
amuzament.'33 Strainii si trolii au fost autorii
VBGFT inca de la inceputurile internetului:
comentarii misogine si sexiste, amenintari
cu violul si informatii defaimatoare au fost
raportate Tnca de la Tnceputul anilor 2000
(de ex., Auto-Admit), cu cazuri recente de
radicalizare sporitéd si campanii de hartuire
organizate impotriva femeilor (de ex.,
GamerGate).

Toate spatiile trebuie sa fie sigure

Un studiu realizat de Plan International in
31 de tari din toate regiunile a constatat ca
strainii sunt cei mai frecventi autori ai actelor
de VBGFT impotriva femeilor tinere si fetelor
(36%), urmate de utilizatorii anonimi ai
retelelor de socializare (32%) si cunostintele
de pe retelele de socializare (29%). Este
important de remarcat faptul ca 16% din
abuzurile online impotriva femeilor tinere si a
fetelor sunt comise de grupuri de persoane
necunoscute.’3

Hartuirea din partea strainilor este raportata
ca fiind mai inspaiméantatoare si mai greu de
oprit, si tinde sa vina din partea barbatilor,
care sunt deosebit de furiosi atunci cand
femeile si fetele Tsi exprima opiniile si nu se
conformeaza normelor si ideilor traditionale
de feminitate.'5Tn randul femeilor mai in
varsta, 59% dintre femeile care au fost
abuzate sau hartuite pe Twitter au declarat
ca au fost atacate de straini.'3®
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Responsabilitate

Responsabilitatea fata de supravietuitoarele VBGFT este, probabil, unul dintre cele mai dificile
domenii de abordat. Nu doar tehnologiile si spatiile digitale sunt in continua schimbare,
dar infractorii pot fi anonimi, iar jurisdictiile sunt greu de legiferat.

Responsabilitatea statului

Statele au responsabilitatea de a elabora
cadre legislative, politice si de reglementare
pentru a aborda VBGFT pentru a asigura
tragerea la raspundere a agresorilor, dar si
pentru a garanta siguranta platformelor online,
a spatiilor digitale si a utilizarii tehnologiilor.
Cu toate acestea, cadrele juridice si politicile
actuale iau rareori in considerare VBGFT in
cadrul legilor si politicilor existente care
abordeaza VBG si, in timp ce unele tari pot
avea legi si politici pentru protectia si
securitatea online, acestea sunt adesea
generice si nu tin cont de gen si nu reusesc
sa ia masuri adecvate pentru a opri raul
digital.’3” Aceste cadre sunt deseori
insuficiente si nu reusesc sa tina pasul cu
tehnologiile emergente, cu platformele online
si cu alte mijloace prin care se savarsesc si se
amplifica noile forme de VBG. Potrivit
Economist Intelligence Unit, ,in 64 din 86 de
tari, se pare ca agentiile de aplicare a legii si
instantele de judecatd nu reusesc sa ia
masuri corective adecvate pentru a aborda
violenta online impotriva femeilor”.'% Aceste
dovezi evidentiaza un decalaj structural
important care lasa mecanismele de
raspundere in seama bunavointei companiilor
private din domeniul tehnologiilor.

Unele forme de VBGFT sunt legiferate si
deseori sunt criminalizate, Tn special cele
care corespund definitiilor infractiunilor penale
preexistente sau cauzelor de actiune civila.
De exemplu, unele forme de ASBI, acte de
uzurpare a identitatii, defaimare, amenintari

Ce este VBGFT?

cu acte de violentd, urmarire si alte incalcari
ale vietii private constituie infractiuni civile si/
sau penale n unele tari."® Cu toate acestea,
alte forme de TFGBV, precum hértuirea online
fara caracter penal, trollingul, mobbingul online
sau crearea si diseminarea de falsuri profunde
nesexualizate, pot fi considerate ,doar un mod
de exprimare”.40

in plus, acolo unde exista politici si legi,
acestea nu sunt implementate in mod
uniform. Printre motivele implementarii limitate
se numara perceptia organelor de drept
conform céareia VBGFT nu este o infractiune
grava, precum si prejudecatile si conceptiile
interne de gen, sexismul si dinamica puterii in
cadrul sistemelor patriarhale de aplicare a
legii si de justitie, care consolideaza blamarea
victimelor. Tn plus, este posibil ca interpretérile
VBGFT sa nu corespunda elementelor din
definitiile infractiunilor penale existente ale
violentei impotriva femeilor sau ale VBG. in
plus, capacitatea agentiilor de aplicare a legii
si a sistemelor judiciare de a acuza si de a
condamna Tn mod adecvat infractorii in cazul
in care identitatea infractorului sau a
infractorilor nu poate fi identificata inseamna
ca practicile online sunt comise cu impunitate.
In cele din urm4, in cazul in care infractiunea
este comisa ntr-o jurisdictie diferitd de cea a
supravietuitorului, mijloacele de
responsabilizare devin si mai putin probabile.

Germania a implementat ,Legea privind
imbunatatirea
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aplicarii legii pe retelele de socializare” sau
Netzwerkdurchsetzungsgesetz (NetzDG).
Conform acestei legi, platforme precum
Twitter, Reddit si Facebook, trebuie sa
elimine discursul de incitare la ura si alt
continut ofensator timp de 24 de ore. Daca
continutul interzis nu este inlaturat, se pot
aplica amenzi de pana la 50 milioane euro.
Prin urmare, platformele de socializare se
conformeaza — de exemplu, prin crearea de
centre de stergere care se ocupa cu
monitorizarea continutului si implementarea
propriilor standarde comunitare pe o scara
mai largd. In anul 2020, legea a fost
modificatd pentru a responsabiliza si mai
mult companiile de retele sociale care acum
sunt obligate sa& raporteze continutul
daunator catre Biroul Federal al Politiei
Criminalistice germane pentru a permite
urmarirea penala. Acestea fiind spuse,
succesul NetzDG in ceea ce priveste
reducerea discursului de incitare la uré si a
continutului daunator si violent este dificil de
monitorizat si evaluat.

in Uniunea Europeana, Actul legislativ
privind serviciile digitale(2020) propus,
recunoaste in mod explicit daunele sistemice
pe care platformele digitale le pot cauza si
confera mai multe obligatii platformelor
online mari, pentru a evalua cu regularitate
si pentru a raspunde riscurilor care rezultd
din utilizarea serviciilor lor.

In Australia, reglementarea sigurantei online
a reprezentat si continud s& reprezinte o
prioritate permanentd pentru autoritatile de
reglementare. Intr-adevar, Actul privind
siguranta online din anul 2021 (Cth) (,Actul”)

Ce este VBGFT?

care a fost recent votat in iulie 2021, va cere
prestatorilor de servicii online, prestatorilor de
servicii media sociale si altor prestatori de
servicii internet desemnati sa se asigure in
urmatoarele sase luni ca politicile si procedurile
lor sunt actualizate si corespund legislatiei din
Australia. Companiile care cad sub incidenta
acestui Act trebuie sa protejeze Th mod proactiv
utilizatorii finali din Australia si s& poata
interveni Tn cazul notificarilor din partea
Comisiei privind eliminarea materialelor
daunatoare n timp scurt. De fapt, obligatia de a
mentine siguranta spatiilor este plasata in mod
clar pe companii. De asemenea, legea continua
sa& consolideze sprijinul pentru organismul
statutar independent, Comisia eSafety
(,Comisia”), ale céarei functii principale sunt de a
pune in aplicare legea si de a administra un
sistem de reclamatii pentru urméatoarele:

» materialele de hartuire cibernetica ce
vizeaza un copil australian;

» distribuirea fara consimtamant a imaginilor
intime;
» materialele de hartuire cibernetica ce

vizeaza un copil australian;
» 0 schema de continut online.

Este extrem de important faptul ca sarcina
eliminarii materialelor daunatoare este
transferata de la supravietuitor la organul de
reglementare, care va gestiona eliminarea
imediata a materialului incriminat direct cu
compania in cauza. in continuare, comisia
colaboreaza indeaproape cu companiile
private pentru a introduce elemente de
siguranta in proiectarea platformelor, creand
parteneriate pentru a aborda problema
VBGFT.
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Companiile private din domeniul tehnologiilor

Companiile private din domeniul tehnologiilor
inglobeazd o gama largé de organizatii, inclusiv,
dar fara a se limita la urmatoarele: 4

»  prestatorii de servicii de internet desemnati
— entitati care permit utilizatorilor finali s&
acceseze materiale online si prestatorii de
servicii de internet, adica acele entitati care
furnizeaza servicii de transport prin internet,
inclusiv, printre altele, Google, Safari si
Internet Explorer;

»  prestatorii de servicii media sociale -
entitatile care furnizeaza servicii care
conecteaza doi utilizatori finali prin intermedi-
ul mijloacelor online inclusiv printre altele,
Facebook, LinkedIn si Instagram;

»  prestatorii de servicii electronice — entitatile
care permit utilizatorilor finali s& comunice
intre ei (de ex., Outlook si servicii de chat
in cadrul jocurilor);

»  prestatorii de servicii de distributie a
aplicatiilor — entitati care ofera acces la
servicii de aplicatii inclusiv printre altele,
Google (prin intermediul Google PlayStore)
si Apple (prin intermediul IOS App Store);

»  prestatorii de servicii de gdzduire — entitatile
care permit gazduirea materialelor stocate
furnizate in cadrul serviciilor de socializare,
al serviciilor electronice relevante sau al
serviciilor de internet desemnate, inclusiv,
printre altele, Apple si Microsoft, fiecare
prin furnizarea de servicii cloud;

» companiile de dezvoltare hardware — en-
titatile care creeaza, dezvolta si/sau mentin
echipamente tehnologice, active corporale
si/ sau elemente corporale;

» companiile de dezvoltarea software —
entitatile care creeazéd, proiecteaza si
mentin programe, aplicatii, cadre sau alte
componente software.

Toate spatiile trebuie sa fie sigure

Aceste companii sunt intermediari in actele de
VBGFT, iar actiunile (sau inactiunea) lor sunt
esentiale pentru oprirea sau amplificarea actelor
de violents. Tn timp ce multe platforme si
tehnologii online au fost construite pentru
,utilizare generald”, exista unele ,platforme
create special’ care au fost concepute ih mod
intentionat pentru a comite si a propaga acte de
VBGFT, cum ar fi IBSA si divulgarea fara
consimtémant a imaginilor intime si, prin urmare,
pentru a profita de pe urma comportamentelor
abuzive. Totusi, chiar si utilizarea generala a
platformelor contribuie la amplificarea VBGFT
prin caracteristici si modele de afaceri distincte
care prioritizeaza cresterea si profitul Tn
detrimentul drepturilor omului, maximizeaza
implicarea utilizatorilor si favorizeaza continutul
senzational, precum si permite automatizarea
abuzurilor si pastrarea anonimatului autorilor.'#
Adesea, aceste platforme nu reusesc sa
intervina in cazurile de VBGFT si, de exemplu,
suspenda conturile supravietuitoarelor in loc s
elimine materialele ofensatoare si sa ii traga la
raspundere pe agresori, sau accepta pagini care
promoveaza continut misogin, cenzurand n
acelasi timp utilizatorii cu atitudine pozitiva fata
de sex si din comunitatea LGBTQIA+. in plus,
companiile din domeniul tehnologiilor deseori
dau dovada de rezistenta in ceea ce priveste
abordarea problemelor legate de egalitate si
reproduc misoginismul, rasismul si discriminarea
in algoritmii lor. De exemplu, s-a demonstrat ca
sistemele comerciale de IA au prejudecati
semnificative Th ceea ce priveste genul si tipul
de piele, 8 ceea ce probabil se datoreaza lipsei
de diversitate in cadrul sectorului tehnologic.
Produsele si serviciile care se bazeaza pe
algoritmi si IA perpetueaza prejudecatile
implicite existente Tn societate si pot duce la o
discriminare si mai mare, deoarece se bazeaza
pe datele si informatiile disponibile si pot fi ele
insele bazate pe presupuneri tendentioase. '

In lipsa unei reglementéri clare, companiile
private din domeniul tehnologiilor nu sunt obligate
sa abordeze problema VBGFT prin eliminarea
continutului daunator sau prin integrarea unor
caracteristici de siguranta in cadrul platformei
sau al tehnologiei.



Obligatiile de a promova si de a proteja siguranta
utilizatorilor finali sunt esentiale daca se doreste
abordarea eficientd a VBGFT. Desi multe
companii, in special platformele de socializare, au
introdus masuri de moderare a continutului pentru
a identifica si a elimina continutul abuziv,
conceperea si aplicarea acestor masuri nu a fost
intotdeauna un succes si a pus o povara
suplimentarad asupra supravietuitoarelor i
utilizatorilor individuali pentru a pune capat
abuzurilor. In plus, aceste mecanisme se bazeaza
pe politici si practici pentru ,libertatea de exprimare”
care includ multe exceptii la ceea ce constituie
abuz si discursuri de ura, care sunt manipulate de
pentru a
supravietuitoarele. De asemenea, moderarea
continutului
inconsecventa, iar

infractori reduce la tacere

este extrem de selectivd si

decizile sunt adesea

partinitoare, determinate de opinia publica, de
influenta politica si de conflictele de interese, ceea
ce duce la eliminarea continutului inofensiv, in timp
ce continutul abuziv rdmane necontestat.>

Desi moderarea continutului este un prim pas in
stoparea VBGFT, companiile din domeniul
tehnologiilor si de platforme trebuie sa faca mai
mult pentru a asigura siguranta in utilizarea
tehnologiei si a platformelor online. Companiile
din domeniul tehnologiilor trebuie sa colaboreze
cu guvernele si cu societatea civild in procesul de
implementare a mecanismelor care intervin si
previn in mod eficient cazurile de VBGFT intr-un
mod sensibil la dimensiunea de gen si care tine
cont de dimensiunile culturale, fiind in acelasi timp
transparente si proactive in abordarea VBGFT, de
la proiectarea produselor lor pana la raportarea
cazurilor si gestionarea datelor lor.
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Partea 2

Recomandari si
strategii privind
VBGFT

‘“‘f o s

Prevenire si
raspuns



Avand in vedere formele noi si in continua evolutie si caracteristicile specifice ale VBGFT, eforturile
de prevenire si de raspuns necesita eforturi colective ale autoritatilor nationale si ale companiilor

private, inclusiv din domeniul tehnologiilor si cele care gestioneaza platformele. Aceasta se va

realiza conform abordarilor bazate pe drepturile omului, luand Tn considerare experientele

femeilor si fetelor in toata diversitatea lor, pentru a se asigura ca reformele si reglementarile de
prevenire si de raspuns la VBGFT corespund nevoilor acestora.

Mai jos este prezentata o listd neexhaustiva
de recomandari pentru ca statele si, respectiv,
companiile private din domeniul tehnologiilor
sa abordeze prevalenta si impactul din ce in
ce mai mare al VBGFT. Aceste recomandari
necesita investirea de resurse financiare,
tehnice si umane semnificative si continue din
partea organelor internationale si nationale,

Guvernelor si sectorului privat. La fel,
acestea necesita parteneriate puternice intre
companiile private din domeniul tehnologiilor,
Guvernul, privind drepturile
digitale si miscarile feministe, prestatorii de
servicii VBG, academicieni si ultimele si cele
mai importante, supravietuitoarele VBGFT.

miscarilor
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Recomandari pentru guvernele nationale

Politica si legislatie

Legislatia si politicile ar trebui sa fie elaborate intr-un cadru al drepturilor omului care sa
abordeze discriminarea structurald, violenta si inegalitatile cu care se confrunta femeile. Cadrele
legale trebuie sa protejeze in mod adecvat drepturile tuturor femeilor online, inclusiv dreptul lor
la viata liberd de violentd, libertatea de exprimare si acces la informatii si dreptul la intimitate si
protectia datelor.”™' Pe langd consolidarea responsabilitatii agresorilor, legile trebuie sa
reglementeze companiile private din domeniul tehnologiilor pentru a aplica mecanisme de
siguranta si de rdspuns pentru a preveni si a atenua aparitia VBGFT.

Politicile si legislatia trebuie sa fie elaborate cu participarea deplind si consultarea
supravietuitoarelor VBGFT, a prestatorilor si serviciilor de primad linie, dar si a oamenilor de stiinta
si a expertilor in domenii precum reglementarea platformelor, moderarea continutului si
responsabilitatea algoritmicd.

»

»

Recunoasterea si integrarea VBGFT in
legislatia civila si penald, n regulamente si
politici pentru a reglementa activitatea
companiilor private in domeniul tehnologiilor
si pentru ai pedepsi pe infractori.

Crearea unui organ statutar independent
pentru a aborda VBGFT cu un mandat care
poate include urmatoarele: (a) atributii
pentru a administra mijloacele legale si
pentru a oferi sprijin persoanelor afectate de
VBGFT pe platformele digitale; (b)
competente de reglementare si de asigurare
a respectarii legii asupra companiilor private
din domeniul tehnologiilor pentru a integra
mecanismele de sigurantd si pentru a
elimina imediat continutul daunator; (c)
avansarea cercetarii privind VBGFT pentru a
sprijini legislatia si politicile bazate pe dovezi;
(d) promovarea si facilitarea eliminarii
continutului ddunator in baza sesizarilor din
partea supravietuitoarelor sau a prestatorilor
de servicii din prima linie; (e) asigurarea
instruirii si educarii publicului, a partilor
interesate relevante si a profesionistilor; si
(f) sprijinirea parteneriatelor cu companiile
private din domeniul tehnologiilor pentru a
permite respectarea cerintelor de siguranta
obligatorii sau voluntare.

Recomandari si strategii privind VBGFT

»

In cazul in care sunt introduse noi legi si
politici, acestea sunt bugetate in mod
corespunzator pentru a asigura imple-
mentarea, iar autoritatile de implementare
relevante si sistemul judiciar beneficiaza de
instruirea necesara si competente in mod
corespunzator.

Legile trebuie sa prevada cai de atac
rapide, practice si accesibile pentru
persoanele vizate de VBGFT, inclusiv
sprijin pentru spatii de moderare accesibile
pentru a contesta refuzul de a elimina
materialele ofensatoare.

Solicitarea sistemelor consolidate pentru
a sprijini securitatea datelor, inclusiv a
informatiilor confidentiale colectate si
gestionate de stat si a datelor colectate
prin intermediul aplicatiilor si platformelor
pe baza de locatie.

Este necesard instituirea acordurilor
internationale si un cadru legislativ
comun pentru combaterea VBGFT
transfrontaliere. Adesea, agresorii nu sunt
trasi la raspundere din cauza problemelor
de natura interjurisdictionala, deoarece
comit abuzurile din state sau tari diferite.



In reglementarea companiilor
private din domeniul tehnologiilor:

»

»

Tmputernicirea si implementarea
cadrului legislativ si normativ care
impune companiilor private din
domeniul tehnologiilor sa dezvolte,
sa mentina si sa implementeze
politici pentru a combate si a
atenua VBGFT printr-o serie de
procese, inclusiv urmatoarele: (1)
mecanisme vizibile, usor de accesat
si in limbaj simplu de raportare a
plangerilor si abuzurilor cu privire la
continutul daunator, (2) eliminarea
imediata a continutului daunator
atunci cand este raportat (pastrand
in acelasi timp inregistrari in scopuri
probatorii); (3) mecanisme de
moderare eficiente; (4) instruirea
intregului personal pentru ca acesta
sa inteleaga rolul pe care il are in

monitorizarea Si eliminarea
continutului daunator legat de
VBGFT; si (5) desfasurarea
auditurilor independente Si

publicarea unor rapoarte anuale
complete de transparentd privind
punerea in aplicare a politicilor.

Asigurarea cadrului legislativ care

sa sustina eliminarea

imediata a
continutului ddunator de pe o anumita
platforma, fara un ordin judecatoresc,
costuri suplimentare sau alte dificultati
juridice.%?

in cazul in care se emite un ordin
impotriva unei platforme, asigurativa
ca acesta impune eliminarea
continutului de pe toate platformele
companiei-mama si ale filialelor,
precum si platformele inrudite unde
apare acelasi continut.'®?

Considerarea oferirii de stimulente
pentru companiile tehnologice
private pentru a fncuraja
respectarea si promovarea activa a
protectiei femeilor si fetelor care
utilizeaza serviciilor lor.

Publicitatea, vanzarea si distributia
aplicatiilor si dispozitivelor de
urmarire trebuie sa fie monitorizate
cu atentie si permise numai in
anumite scopuri. Accesul la acestea
trebuie, de asemenea, sa fie
restrictionat, inclusiv prin eliminarea
din magazinele oficiale de aplicatii.




4%

Mecanisme de raspuns consolidate

Sunt esentiale investitiile continue si profunde in mecanismele de rdspuns centrate pe
supravietuitoare si bazate pe feminism, care abordeazd toate formele de VBGFT, atat ca incident izolat,
cat si ca parte a unui model de comportament.

>

&

&

»

»

»

»

Asigurarea unor abordari participative
si feministe Tn procesul de elaborare a
legilor, politicilor, mecanismelor de
raspuns consolidat si a materialelor de
formare asociate, astfel Tncat sa
cuprinda intreaga experientd a

supravietuitoarelor.

Consolidarea serviciilor de raspuns
centrate pe
comprehensive pentru VBGFT prin
oferirea de continud  si
consolidarea capacitatilor prestatorilor de
servicii din toate sectoarele (inclusiv a
organelor de drept, a sistemului judiciar,
a lucratorilor care se ocupa de cazurile
de VBG, a prestatorilor de asistenta
medicald si de servicii psihosociale, a
lucratorilor din domeniul locuintelor si al
serviciilor sociale) pentru a sprijini
identificarea, raspunsul si interventia
timpurie Tn conditii de siguranta si centrate
pe supravietuitoare Tn cazuri de VBGFT.

supravietuitoare i

instruire

Implicarea organelor profesionale,
inclusiv a celor menite sa sprijine
jurnalistii si politicienii, pentru a oferi un
spatiu de convocare pentru colaborarea
dintre asociatiile profesionale si serviciile
de raspuns la VBGFT.

Asigurarea integrarii companiilor private
din domeniul tehnologiilor in
mecanismele de referire existente ale
actorilor din prima linie in domeniul
VBG pentru a asigura un raspuns activ

Si imediat la VBGFT prin

Recomandari si strategii privind VBGFT

intermediul unei serii de mecanisme,
inclusiv sprijin pentru un serviciu
intermediar cu capacitatea de a
facilita accesul la serviciile de
raspuns din prima linie Tn cazurile
de VBG la punctele focale in cadrul
companiilor private din domeniul
tehnologiilor.

» Resursele financiare, umane si
tehnice pentru lucratorii de sprijin
din prima linie si pentru organizatiile
comunitare,
raspunsuri imediate si eficiente, cu
sprijinul deplin al serviciilor de
sanatate, sociale, de politie si
juridice, inclusiv al companiilor
private din domeniul tehnologiilor.

pentru a permite

»  Garantarea faptului ca adaposturile
si spatiile sigure sunt prevazute cu
mijloacele de securitate necesare
(fizica si online) pentru a asigura
confidentialitatea locului aflarii.

» Asigurarea faptului ca toti actorii din
sistemul de justitie beneficiaza de
instruire si resurse pentru a asigura
un nivel inalt de experientd si
cunoasterea tehnologiei informatiei
si comunicatiilor si functionarea
acestora precum si probele digitale
pentru a se asigura ca probele
adecvate sunt colectate, pastrate si
ca li se acorda importanta cuvenita
si pentru a evita retraumatizarea
supravietuitoarelor  Tn
procedurilor judiciare. 5

timpul
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Investitii in prevenire

Prevenirea VBGFT necesita colaborarea cu supravietuitori individuali si grupuri de
supravietuitori, avocati si activisti, prestatori de servicii VBG, companii private,
departamente si organizatii publice si guvernamentale, precum si asociatii profesionale.
Guvernul are un rol important in definirea strategiei si aborddrii critice pentru sprijinirea
si mentinerea eforturilor de prevenire prin crearea si sustinerea acestor parteneriate.

Educatie

»

»

»

Realizarea investitiilor pentru abilitarea
digitala a adolescentilor, femeilor, n
special a femeilor in varsta, activistilor si
profesionistilor in toata diversitatea lor,
prin organizarea cursurilor sau atelierelor
de lucru accesibile si gratuite, care pot fi
integrate Tn institutiile de Tnvatamant
scolar, universitar si profesional, in locurile
de munca si in spatiile comunitare.

Integrarea modulelor si conceptelor in
curriculum si Tn programele de formare
(inclusiv educatia sexuald comprehensiva)
pentru a sprijini comportamentele si
interactiunile sanatoase in mediul online.'®

Elaborarea programelor de studii si de
instruire accesibile pentru institutiile de
invatamant si serviciile comunitare, pentru
a asigura instruirea membrilor comunitatii
de toate varstele si in toatd diversitatea
lor.

Toate spatiile trebuie sa fie sigure

Oferirea accesului la servicii de sprijin
pentru membrii comunitatii si in special
pentru femei in toata diversitatea lor in
procesul de navigare a tehnologiilor si
spatiilor online.

Elaborarea instrumentelor in sprijinul femeilor
in toatd diversitatea lor, al parintilor si
educatorilor pentru a le permite sa protejeze
confidentialitatea online a copiilor si elevilor.

Continuarea si intensificarea activitatii pentru
a asigura programe de prevenire a VBG care
s& includa implicarea barbatilor si a baietilor
in transformarea masculinitatii ddunatoare
pentru a aborda comportamentele online.

Realizarea investitilor in evaluarea
programelor de educatie Si prevenire pentru
a determina eficacitatea in ceea ce priveste
schimbarea atitudinilor si comportamentelor

online.
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Sprijinirea actiunilor comunitare si a actiunilor de advocacy

»

Promovarea crearii spatiilor pentru grupurile
de semeni vulnerabile la VBGFT in calitate
de retea de sprijin esentiald. Exemplele de
grupuri de ajutor reciproc includ si grupurile
conduse de femeile jurnaliste.'s®

Promovarea si protejarea vocilor femeilor si
participarea lor in siguranta in mediul online,
prin promovarea comportamentelor de sprijin
si abilitand femeile si fetele cu competentele
necesare pentru a contracara abuzul.

Securitatea datelor

»

Resurse dedicate pentru elaborarea
si implementarea legislatiei, politicilor,
sistemelor si proceselor, precum si
personal calificat pentru a asigura
securitatea datelor confidentiale.

»

»

Sprijinirea activa a militantilor si activistilor
feministi, aparatorilor drepturilor femeilor,
jurnalistilor si politicienilor care sunt prezenti
online pentru a continua sa interactioneze
cu publicul prin intermediul acestui mediu
fara frica de VBGFT, prin crearea de retele
de la egal la egal (acolo unde nu exista
deja) si prin facilitarea moderarii proactive a
continutului de catre companiile private din
domeniul tehnologiilor.

Resurse pentru a permite prestatorilor
de servicii de prima linie sa continue sa
colecteze si sa protejeze in siguranta
datele legate de supravietuitoarele
VBG. Acest lucru este esential, avand
in vedere continuitatea violentei offline

si online, in special in contextul VPI.
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Date si cercetare

Sunt necesare date si cercetari consolidate pentru a oferi o temelie in baza cdreia sa se poatd elabora
politici, programe, legi si strategii de advocacy. Este extrem de important sd fie intelese formele de
VBGFT, urmdrile acestora, tintele principale si abuzatorii, precum si solutiile necesare si dorite, si
mecanismele adecvate de responsabilizare.

»

»

»

Este necesar sa fie elaborate si convenite
definitile si terminologia globala si
standardizata privind VBGFT si diferitele
sale forme, tactici si comportamente
asociate.

Includerea VBGFT ca forma sau
experientd de violentd care sa fie
inclusa in sondajele standardizate bazate
pe populatie'” inclusiv, de exemplu,
Metodologia studiului OMS in mai multe
tari a sau raportul demografic de sanatate
care sunt folosite pentru a determina
prevalenta VBG. In acest scop, este
necesar sa se elaboreze, sa se testeze
si s& se adapteze masuri standardizate
ale VBGFT, inclusiv toate formele sale,
in toate contextele si culturile.

Garantarea faptului ca VBGFT este inclusa
ca forma de violenta in sistemele de date
administrative privind VBG. Acest lucru
poate necesita, de exemplu, modificarea
formularelor de primire si a documentatiei
de gestionare a cazurilor pentru a inregistra
contextul (online sau offline) in care a avut
loc violenta. Acest lucru va permite o mai
buna intelegere a modului in care sunt
raportate, referite si gestionate cazurile de
VBGFT, precum si o analiza a tendintelor,
toate acestea fiind o baza pentru interventii
si actiuni de advocacy bazate pe dovezi.

Toate spatiile trebuie sd fie sigure

»

O atentie sporitd si un accent sporit
pe generarea de cercetari pentru a

determina ,ce functioneaza” pentru a
preveni si a raspunde la VBGFT.

Resurse de cercetare aprofundata
empirica, interdisciplinara, juridica
si politica de catre cercetatori
VBGFT, experti VBGFT si organizatii
comunitare cu privire la VBGFT si
la impactul tehnologiilor emergente
asupra persoanelor supuse VBGFT la
toate varstele si intersectorialitatile.
De exemplu, sprijinirea cercetarii
pentru a preveni
comunicarea criptata.s®

abuzurile 1n
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Recomandari pentru companiile private din domeniul
tehnologiilor

Companiile private trebuie sd isi recunoasca rolul in perpetuarea VBGFT, sd creeze si
sa cultive parteneriate pe termen lung si productive cu prestatorii de servicii de VBG,
femeile Tn toatd diversitatea lor, asociatiile profesionale, oamenii de stiinta si cu
autoritdtile nationale pentru a sprijini mecanismele de siguranta informate, eficiente si
imediate, care sd raspundd imediat, sa protejeze si sd promoveze dreptul femeilor si
fetelor de a nu fi supuse violentei atat online, cat si offline.

<D

»

»

»

»

Elaborarea si implementarea tehnologiilor
si platformelor digitale trebuie sa fie
realizata in parteneriat si cu participarea
femeilor in toata diversitatea lor, precum si
cu organizatii si avocati,’® pentru a asigura
caracteristici de sigurantd si mecanisme
de depunere a plangerilor relevante si
accesibile.

Prevenirea, atenuarea si raspunsul la
VBGFT
procedurile standard de operare ale
companiilor de media sociala si din
domeniul tehnologiilor pentru a asigura

trebuie sa fie incluse 1in

eliminarea imediatda a continutului
daunator, moderarea activa si masurile

de atenuare a VBGFT.

Mecanismele de depunere a plangerilor
trebuie sa asigure un raspuns imediat si
eliminarea materialului daunator, in
asteptarea unei investigatii suplimentare
in conformitate cu politicile privind cele
mai bune practici, precum si eliminarea
materialului din toate filialele si site-urile

asociate.

Asigurarea unor politici Si réspunsuri clare si
transparente in ceea ce priveste moderarea
continutului.

Toate spatiile trebuie sa fie sigure

»

Siguranta trebuie sa fie integrata la etapa
de proiectare. Pentru indrumari practice si
recomandari concrete, consultati raportul
privind rezultatele si recomandarile ,Tech
Policy Design Lab: Online Gender-Based
Violence and Abuse” [Laborator de
proiectare a politicilor tehnice: Violenta si
abuzul online pe baza de gen], care se
bazeaza pe rezultatele unei serii de ateliere
de lucru cu partile interesate relevante,
inclusiv supravietuitoare a VBGFT si
companii din domeniul tehnologiilor.'6°

Puncte focale desemnate n cadrul
companiei, disponibile Tn orice moment,
pentru a oferi asistenta in depunerea
pléangerilor si a elimina materialele
ofensatoare si violente.

Solicitarea la adresa intregului personal al
noilor companii si platforme din domeniul
tehnologiilor sa participe la cursuri de
instruire pentru a spori intelegerea VBGFT
si rolul lor in monitorizarea si eliminarea
continutului ddunator.
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Privire de
ansamblu a
sondajelor

Pentru a masura
nrevalenta
VBGFT




in tabelul de mai jos este prezentata o privire de ansamblu al gamei de studii privind prevalenta

care au fost publicate in legatura cu VBGFT

Sursa Locul Termenul Populatia si Datele privind
utilizat si dimensiunea prevalenta
definitia esantionului

Economist 51 detaricuceamai  Violenta impotriva 4.500 femei de 38%

Intelligence Unit inalta rata de pene-  femeilor in mediul 18-74 ani

(2021)et trare a internetuluila  online — femei care

nivel regional au raportat expe-
riente personale de
violent& online

Grupul Bancii Kenya Hartuire online Nedefinit >33%

Africane pentru Contactate de (hartuire online)

Dezvoltare (2016)'%> impostori online,
discurs de incitare 33%
la ura cu tenta per- (alte forme de

sonala, hartuirea
cibernetica si
trolling in timp ce

violentd, inclusiv
discursul de incitare
la ura, hartuirea

sunt online cibernetica §| trolllng)
Plan 31 de téri din toate Hartuirea online, ,de  14.000 de femei 58%
International regiunile la amenintari cu tinere si fete cu
(2020)163 violenta fizica sau varsta cuprinsa
sexuala pana la intre 15 si 25 ani
comentarii rasiste si
urmarire”
Fundatia World Wide 180 de tari Abuzul online, 8.109 respondenti 52%
Web (2020)"¢4 inclusiv mesaje (51% femei), (femei)
amenintatoare, majoritatea cu varsta
hartuire sexuala si intre 15 si 30 ani
distribuirea
materialelor foto si
video fara permisiune
Neema lyer, Cinci tari VBG online, 3.306 femei cu varsta  28,2%
Bonnita Nyamwire africane (Etiopia, inclusiv hartuirea cuprinsa intre 18 si
si Sandra Nabulega  Kenya, Uganda, sexuala, jignirea 65 ani care
(2020)'® Senegal si cu cuvinte acceseaza si folosesc
Africa de Sud) ofensatoare, internetul cel putin o
urmarire si doxxing data pe saptamana
Digital Rights Pakistan Urmarirea sau 1.400 studente tinere  40%
Foundation (2017)'® hartuirea prin (18 ani si mai mult) si

intermediul
aplicatiilor de
mesagerie

profesoarele lor de la
17 universitati din
Pakistan

Toate spatiile trebuie sa fie sigure



Sursa Locul Termenul Populatia si Datele privind
utilizat si dimensiunea prevalenta
definitia esantionului

F.M. Hassan, Egipt Violenta cibernetica 356 femei adulte (= 41,6%

F.N. Khalifa, E.D. impotriva femeilor i 18+ ani) prezente in

El Desouky et al. fetelor grupurile de femei pe

(2020)7 Facebook

D. Woodlock, K. Australia Urmarirea si 442 de practicieni in 99,3%

Bentley, D. Schulze, abuzul facilitat de domeniul violentei (dintre participanti

N. Mahoney, D. tehnologie domestice, familiale si  au lucrat cu clienti

Chung and A. sexuale (426 femei) care sau

Pracilio (2020)¢®

confruntat cu
abuzul facilitat de
tehnologie)
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Prevalenta formelor specifice de VBGFT a fost, de asemenea, inclusa si in eforturile regionale si nationale

de colectare a datelor, al caror rezumat este evidentiat in tabelul de mai jos:

Forma de VBGFT Subtip Locul Prevalenta sau Sursa
aflarii si imagine de
populatia ansamblu a datelor
Hartuire online Hartuire online, Uniunea 11% A. Van der
dupa varsta de Europeana, femei Wilk (2018)'6°
15 ani
31 de tari din toata 58% Plan International
lumea, femei tinere (2020)170
si fete cu varsta
ntre 15 si 25 ani
Hartuirea 31 de tari din toata 59% Plan International
online, limbaj lumea, femei tinere (2020)"
abuziv si si fete cu varsta
insultator intre 15 si 25 ani
Hartuire online, 31 de tari din toata 39% Plan International
amenintari cu lumea, femei tinere (2020)'72
violenta sexuala sifete cu varsta
ntre 15 si 25 ani
Hartuire online, 31 de tari din toata 21% Plan International

amenintari cu
violenta fizica

lumea, femei tinere
si fete cu vérsta
intre 15 si 25 ani

(2020)17

Forme
sexualizate de
abuz online

Statele Unite ale
Americii, femei si
barbati

9% din barbati si 21%
din femei cu varste

intre 18 si 29 ani (adica,

mai mult decat dublu)

Pew Research
Centre (2017)'4

Canada, studenti,
béarbati cu varsta
23.79 ani si 72%
femei

88% din femei

Lindsey A.
Snaychuk si Melanie
L. O'Neill (2020)'

31 de tari din toata
lumea, femei tinere
si fete cu varsta
intre 15 si 25 ani

37%

Plan International
(2020)176

Toate spatiile trebuie sa fie sigure
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Forma de VBGFT Subtip Locul Prevalenta sau Sursa
aflarii si imagine de
populatia ansamblu a datelor
Urmarirea online Urmarirea Uniunea 5% A. Van der
online, dupa Europeana, femei Wilk (2018)'""
varsta de 15 ani
Urmarirea online, Uniunea 2% A. Van der
in anul precedent Europeana, femei Wilk (2018)'7®
31 de tari din toata 32% Plan International
lumea, femei tinere (2020)'7°
si fete cu varsta
intre 15 si 25 ani
Senegal, Africa de 26,7% N. lyer, B.
Sud, Kenya, Uganda Nyamwire and S.
si Etiopia, femei 18 - Nabulega (2020)'
65
Abuz sexual Distribuirea fara Tarile cu venit 1-12% N. Henry, A.
bazat pe consimtamant a  mare (studiu de Flynn and A.
imagini imaginilor nud examinare) Powell (2020)®!
sau sexuale
Amenintari cu Tarile cu venit 1-15% N. Henry, A.
distribuirea _ mare (studiu de Flynn and A.
imaginilor nud si  examinare) Powell (2020)82
sexuale
Examinare
Prevalenta sistematica si meta 9% U. Patel and R.
generald, estimari  analiza, in principal Roesch (2020)'¢
populatii
occidentale
Experiente Persoanelorlise  Tyije de Jos, adulfi ~ 4,6% din barbat S.E. Baumgartner,
sexuale cere sa se _|m_pl|ce cu varste cuprinse 6.7% din femei P.M. Valkenburg si
nedorite in activitati si intre 18 si 88 ani J. Peter (2010)e
facilitate de comportamente
tehnologie sexuale nedorite
Implicarea in cel Spania, adulii 38% M. Gamez-Guadix,
putin 1 din 10 C. Aimendros,
comportamente E. Borrajo and E.
de victimizare Calvete (2015)®
sexuala
Doxxing Statele Unite 29% Amnesty
International
(2018)e
Opt tari cu venit 11% Amnesty
mare International
(2018)"¥"

Privire de ansamblu al studiilor pentru masurarea prevalenta VBGFT



Forma de VBGFT Subtip Locul Prevalenta sau Sursa
aflarii si imagine de
populatia ansamblu a datelor
VBGFT legata Serbia, 31% Andrijana Radoici¢
direct de traficul supravietuitoarele (2020)¢8
de fiinte umane traficului de
sau in scop de fiinte umane
recrutare si
exploatare
Asumarea Cel putin o India, Banglades si 15% N. Sambasivan, A.
personalitatii amenintare Pakistan, memobri Batool, N. Ahmed, T.
de uzurpare cisgen si noncisgen Matthews, K. Thomas,
a identitatii L.S. Gaytan-Lugo, D.
Nemer,
E. Bursztein, E.
Churchilland S.
Consolvo (2019)°
Atacuri de India, Banglades si 12% N. Sambasivan, A.

uzurpare a
identitatii care
implica crearea
profilelor false
cu identitatea

Pakistan, memobri
cisgen si noncisgen

Batool, N. Ahmed, T.
Matthews, K. Thomas,
L.S. Gaytan-Lugo, D.
Nemer,

E. Bursztein, E.

supravietuitoarei Churchill and S.
Consolvo (2019)'%°
Discurs de Uniunea Europeana  3,1% dintre raportarile ~ A. Van der
incitare la catre platformele de Wilk (2018)1°"

ura in baza

internet implica discursuri

de gen de incitare la ura
Malawi, femei 46,3% D.F. Malanga
de 15-45 ani (2020)192
Defaimarea Statele Unite ale 26% dintre adulti Pew Research

Americii, barbat
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Sursa

Termenul

Definitia

OHCHR (A/HRC/

VBG impotriva

VBG impotriva femeilor in mediul online si Tn special impotriva

38/47, para. femeilor in jurnalistelor care folosesc tehnologiile informatiei si comunicatiilor in

23)1% mediul online calitate de instrumente de lucru, include orice act de violenta care
este comis, asistat sau agravat partial sau total de utilizarea
tehnologiei informatiei si comunicatiilor precum telefoanele mobile,
smartphone-uri, internetul, platformele de media sociala sau
emailul, impotriva unei femei pentru ca ea este femeie, sau care
afecteazéa femeile in mod disproportionat.

A. Flynn, A. Abuzul AFT cuprinde modelele existente de violenta, hartuire si abuz care sunt

Powell and S. facilitat de extinse si amplificate de mediile digitale, precum si noi forme de abuz,

Hindes (2021)% tehnologie cum ar fi ABI. AFT are un caracter amplu si include multe subtipuri de

(AFT) violenta interpersonald si abuzuri prin utilizarea tehnologiilor mobile,

online si a altor tehnologii digitale. Acestea pot include hartuirea si
comportamentele de monitorizare, abuzul psihologic si emotional
(inclusiv amenintarile), violenta sexualé si ABI, precum si hartuirea
sexuala. De asemenea, termenul se refera uneori, in sens mai larg, la
formele generale de hartuire online si de hartuire cibernetica. AFT este
caracterizat de o intersectie a relatiilor de putere de gen si a prejudiciilor
de natura sexuala si/sau ale partenerului intim, deoarece poate implica
o extindere digitala a comportamentelor de control coercitiv utilizate de
autorii violentei in familie pentru a monitoriza, ameninta si restrictiona
partenerii sau fostii parteneri. De asemenea, se intelege ca AFT vizeaza
in mod frecvent si are un impact disproportionat asupra femeilor.

Organizatia Natiunilor
Unite 197

Violenta online si
facilitata de
tehnologia
informatiei si
comunicatiilor
impotriva
femeilor si fetelor

Definitia violentei online impotriva femeilor se extinde asupra
oricarui act de VBG care este comis, asistat sau agravat partial
sau total de utilizarea tehnologiei informatiei si comunicatiilor
precum telefoanele mobile, smartphone-uri, internetul, platformele
de media sociala sau emailul, impotriva unei femei pentru ca ea
este femeie, sau care afecteaza femeile in mod disproportionat.

Institutul european

pentru egalitate de

sanse intre femei si
barbati 198

Violenta ciber-
netica impotriva
femeilor si
fetelor

VBG este comisé prin intermediul comunicatiilor electronice si al
internetului. Chiar daca violenta cibernetica poate afecta atat femeile, cat
si barbatii, femeile si fetele se confrunta cu forme diferite si mult mai
traumatizante ale acesteia.

Exista diferite forme de violenta cibemnetica impotriva femeilor si fetelor,
inclusiv, dar fara a se limita la, urmarirea in mediul online, pornografia
fara consimtamant (,pornografia din razbunare”), insultele in baza de
gen, discursul de incitare la ura si haruirea, rusinea de a fi catalogata o
tarfa, pornografia nesolicitata, ,sextortion”, amenintari cu violul si cu
moartea si traficul de fiinte umane facilitat de mijloacele electronice.
Violenta cibernetica nu este un fenomen separat de violenta din Jumea

reald” deoarece adesea urmeaza aceleasi tipare ca si violenta offline.

9

Toate spatiile trebuie sa fie sigure
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Sursa

Termenul

Definitia

=
Rl
-—

Centrul International

Violenta in

VBGFT este o actiune a uneia sau mai multor persoane care le face rau

de Cercetare privind baza gen altora Tn baza identitatii lor sexuale sau de gen sau prin impunerea unor
Femeile'®® facilitata de norme de gen daunatoare. Aceste actiuni se desfasoara prin intermediul
tehnologie internetului si/sau al tehnologiei mobile si includ urmarirea, hartuirea,
hartuirea sexuald, defaimarea, discursul de incitare la ura si exploatarea.
TEDIC?00 Violenta Violenta digitala (sau online) in baza de gen se refera la acte de violenta
digitala in in baza de gen comise, instigate sau agravate, partial sau total, prin
baza de gen intermediul utilizarii tehnologiei informatiei si comunicatiilor, platformelor
de media sociala sau al serviciilor de email. Acest tip de violenta
cauzeaza daune psihologice si emotionale, agraveaza prejudiciile,
dauneaza reputatiei, cauzeaza pierderi economice, ridica obstacole in
calea participarii la viata publica si poate duce la violenta sexuala sau la
alte forme de violenta fizica.
A. Powell, A.J. Abuzul si Termen generic care se referé la o serie de comportamente
Scott and N. hartuirea interpersonale ddunatoare prin intermediul internetului, precum si prin
Henry (2018)%" digitala intermediul telefoanelor mobile si al altor dispozitive de comunicare
electronica. Aceste comportamente online includ comentarii jignitoare si
injurii, hartuire tintita, abuzuri verbale si amenintari, precum si hartuire i
abuzuri In baza de sex, sexualitate si gen. Hartuirea si abuzul in baza de
sex, sexualitate si gen se refera la comportamente daunatoare si
nedorite fie cu caracter sexual sau directionate spre o persoana in baza
de sexualitate sau identitatea de gen a acesteia.
Asociatia pentru Violenta Acte de violenta in baza de gen care sunt comise, sprijinite sau
comunicare impotriva agravate, partial sau total, de utilizarea tehnologiei informatiei si

progresista n cadrul
programului pentru
drepturile femeilor2°2

femeilor legata
de tehnologie

comunicatiilor precum telefoanele mobile, internetul, platformele
de media sociala si emailul.

J. Bailey, A. Flynn and

N. Henry?3

Violenta si
abuzul facilitat
de tehnologie

Termen generic folosit pentru a descrie utilizarea tehnologiilor
digitale pentru a comite acte de hartuire interpersonala, abuz si
violenta, precum violenta sexuala, violenta in familie, ura bazata
pe prejudecati si alterizarea online.

Glosar de termeni
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Forme de VBGFT si
definit

A

Astroturfing

Distribuirea sau amplificarea continutului (inclu-
siv abuzul) care pare sa apara in mod organic la
nivel local si sa se raspandeasca, dar care este
de fapt coordonat (adesea cu ajutorul mai multor
conturi false) de catre o persoana, un grup de
interese, un partid politic sau o organizatie.?**

C

Catfishing

Escrocherie pe internet prin care agresorul
pretinde ca este cineva care nu este,
creadndu-si identitati online false pe retelele
de socializare — adesea folosind fotografiile
altor persoane si dezvoltand povesti de viata
si experiente, locuri de munca si prieteni falsi
— cu scopul de a seduce o alta persoana
sau de a o face sa creada ca are o relatie
online si de a folosi acest lucru ca mijloc de
a cere bani, cadouri sau imagini intime.2%%

Hartuirea pe mai multe platforme
Hartuirea coordonata si desfasurata in mod
intentionat Tmpotriva unei tinte, de catre un
singur hartuitor sau de catre un grup de
hartuitori, in mai multe spatii online, platforme
de socializare si de comunicare, profitdnd de
faptul ca majoritatea platformelor modereaza
continutul doar pe propriile site-uri.20

Toate spatiile trebuie sa fie sigure

Hartuirea cibernetica

Termen generic care se refera la ,raul
intentionat si repetat provocat prin utilizarea
calculatoarelor, a telefoanelor mobile si a altor
dispozitive electronice”,?%” de obicei cu folosirea
continutului text sau grafic si cu scopul de a
speria si submina stima de sine sau reputatia
cuiva.?® Aceste termen este utilizat in principal
fn raport cu copiii si tinerii.2*®

Exhibitionismul cibernetic

Forma de abuz bazat pe imagini prin care o
persoana expediaza o imagine nesolicitata a
organelor genitale sau materiale sexuale
explicite unei alte persoane fara consimtamantul
acesteia.?'®Denumit si ,dick pics” [poze cu
penis], exhibitionismul cibernetic este o forma
de pornografie nesolicitata care se refera mai
larg la ,expedierea de pornografie nesolicitata,
gif-uri violente cu scene de viol sau fotografii in
care tinta unei fotografia a fost sexualizata”.?"!

Urmarirea online

Forma severa de urmarire cibernetica obsesiva,
motivata de controlul intr-o relatie sau de
distrugere, care consta in utilizarea tehnologiei
pentru a urmari si monitoriza in mod repetat
activitatile si comportamentele cuiva in timp real
sau istoric si care i provoaca supravietuitoarei
un sentiment de frica. 22

Urmarire cibernetica obsesiva
Urmarirea nedorita a intimitatii prin invadarea
repetata a sentimentului de intimitate fizica sau
simbolica a unei persoane, folosind mijloace
digitale sau online.2"
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D

Deadnaming

O forma de hartuire directa in care fostul nume
al unei tinte este dezvaluit impotriva dorintei
acesteia, cu scopul de a-i face rau. Aceasta
tehnica este folosita cel mai frecvent pentru a
atrage atentia aspra membrilor comunitatii
LGTBQIA+ care si-au schimbat numele primit la
nastere din diverse motive, inclusiv pentru a evita
discriminarea profesionala si pericolul fizic.?'

Falsuri profunde (Deepfakes)

Imagini digitale si audio care sunt modificate sau
manipulate in mod artificial prin 1A si/sau invatare
profunda pentru a face ca cineva sa para ca a
facut sau a spus ceva ce nu a facut sau nu a
spus de fapt. Fotografile sau videoclipurile pot
fi editate pentru a pune pe cineva intr-o pozitie
compromitatoare sau pentru a face o declaratie
controversata, chiar daca persoana respectiva
nu a facut sau nu a spus ceea ce este prezentat.
Devine tot mai dificil sa se faca distinctia intre
materialele fabricate in mod artificial si
videoclipurile si imaginile reale.?'s Falsurile
profunde sunt din ce Tn ce mai des folosite
pentru a crea imagini cu conotatii sexuale fara
consimtdmant care prezinta tinta intr-o maniera
sexuala, de exemplu, prin plasarea fetelor
femeilor pe videoclipuri porno.2'6

Defaimarea

Defaimarea include publicarea si diseminarea
informatiilor exagerate sau false care prejudiciaza
reputatia unei persoane si care are intentia de a
umili, ameninta, discredita, intimida sau pedepsi
supravietuitoarea si in special personalitatile
publice (de exemplu, functionari publici, activisti
si jurnalisti).2"

Refuzul accesului

Folosirea ,caracteristicilor unei tehnologii sau
platforme pentru a dauna tintei, de obicei prin
impiedicarea accesului la instrumente sau
platforme digitale esentiale”. Exista doua forme
principale de ingradire a accesului la o platforma
tehnologica: (1) raportarea in masa sau raportarea
falsa, care consta in actiunea coordonata a

Glosar de termeni

abuzatorilor de a raporta in mod fals contul unei
tinte ca fiind abuziv sau daunator pentru a incerca
sa obtina suspendarea sau inchiderea acestuia si
(2) bombardarea cu mesaje sau ,flooding”, care
consta in ,inundarea” conturilor de telefon sau de
email ale unei persoane sau institutii cu mesaje
nedorite menite sa limiteze sau sa blocheze
capacitatea tintei de a utiliza platforma respectiva.?'®

Atacuri de tip denial of service (DoS)
(refuz de servicii)

Atac cibernetic care provoaca, temporar sau pe
termen nelimitat, blocarea sau nefunctionalitatea
unui site sau a unei retele prin coplesirea unui
sistem cu date. Atacurile DoS i pot impiedica
pe oameni sa isi acceseze propriile dispozitive
si date si pot compromite informatiile sensibile
stocate pe aceste dispozitive. Blocarea distribuita
a serviciului (DDoS) are loc atunci cand un
atacator preia controlul asupra computerelor mai
multor utilizatori pentru a ataca computerul unui
alt utilizator. Acest lucru poate forta calculatoarele
deturnate sa trimita cantitdti mari de date catre
un anumit site sau sa trimita spam la adresele
de email vizate. 2'°

Documentarea sau difuzarea agresiunii
sexuale (videoclipuri cu violuri)
Inregistrarea si/fsau diseminarea imaginilor ce
reprezintd agresiunea sexuald pe retelele de
socializare, prin text sau pe site-uri. Aceasta este
o formé suplimentard de violentd Tmpotriva
victimei supravietuitoare.??® Aceste videoclipuri
pot fi ulterior utilizate pentru a face de rusine sau
santaja supravietuitoarele sau sunt vandute ca
materiale pornografice fara consimtamant.??!

Doxxing sau doxing

Forma de hartuire online in functie de gen, care
constd in divulgarea fara consimtamant a
informatiilor personale care implica publicarea
informatiilor private, personale, sensibile ale unei
persoane precum adresa de domiciliu Si de email,
numerele de telefoane, informatiile de contact ale
angajatorului sau ale membrilor de familie sau
fotografii ale copiilor si ale scolii la care merg cu
scopul de a localiza aceste persoane si de a le
provoca daune fizice.???
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E

Abuz financiar pe cale electronica

Utilizarea internetului si a altor tehnologii pentru
a exercita presiuni financiare asupra unei tinte,
de obicei o femeie supusa abuzului din partea
partenerului intim. Aceasta ar putea include,
de exemplu, negarea accesului la conturile
online, manipularea informatiilor referitoare la
credite pentru a crea scoruri negative si pentru
a savarsi furturi de identitate.22®

F

Acuzatii false sau blasfemie

Femeile se confruntd cu amenintari online la
nivel mondial, dar sunt supuse unui risc unic in
tarile conservative religioase, unde blasfemia
este interzisa prin lege si unde crimele de
onoare sunt o amenintare serioasa. Acuzarea
unei persoane de blasfemie se poate

transforma in sine, intr-un act de violenta.??

Toate spatiile trebuie sa fie sigure

Flaming

Postarea sau expedierea mesajelor ofensatoare
pe internet. Aceste mesaje, numite ,flames”
[flacari], pot fi postate pe forumurile de discutii
online si pe grupurile de stiri sau pot fi expediate
prim email sau prin programe de mesagerie
instant. Cel mai frecvent loc in care are loc
flaming-ul sunt forumurile de discutii online.?2

G

Discursul de incitare la ura (in baza
de gen sau sexist)

Orice tip de comunicare orala, in scris sau
comportament care ataca sau foloseste limbaj
peiorativ sau discriminatoriu cu referire la o
persoana sau la un grup pe baza a cine sunt;
in acest caz, in functie de sex, gen, orientare
sexuala sau identitate de gen. Discursul de
incitare la ura in baza de gen sau sexist con-
solideaza sexismul sistemic, dezumanizand si
fncurajand violenta impotriva femeilor, fetelor
si persoanelor din grupul LGBTQIA+.228
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Trolling in baza de gen

Abuzul sau hartuirea online pentru ,distractie”.
Trolii, Tn mod intentionat, posteazd comentarii
sau mesaje, incarca imagini sau videoclipuri si
creeaza hashtaguri cu scopul de a supara,
provoca sau incita la violenta impotriva femeilor
si fetelor. Trolii par sa se distreze atunci cand
oamenii se supara din cauza lucrurilor pe care
le posteaza acestia si deseori resping plangerile
cu privire la comportamentul lor, sustinand ca
totul a fost Tn gluma.?2” Multi troli sunt anonimi
si folosesc conturi false.

Bombardarea Google

Optimizarea intentionatd a informatiilor si
a site-urilor online rau intentionate, astfel incat
oamenii sa vada imediat continutul defdimator

atunci cand cauta o tinta.?28

Acostarea copiilor prin intermediului
internetului

Tip specific de experienta sexuala facilitata de
tehnologie prin care copiii si tinerii sunt contactati
prin intermediul retelelor de socializare sau al altor
platforme digitale cu scopul de a-i agresa
sexual.229Acostarea copiilor prin intermediului
internetului consta in stabilirea unei relatii online
abuzive cu un copil, cu scopul de a-l aduce pe
acesta in situatii de abuz sexual sau de trafic de

Ccopii.230

H

Hackingul

Utilizarea tehnologiei pentru a obtine acces
ilegal sau neautorizat la sisteme sau resurse in
scopul de a ataca, prejudicia sau incrimina o
alta persoana sau organizatie prin furtul de date,
obtinerea de informatii personale, alterarea sau
modificarea informatiilor, incalcarea vietii private
sau infectarea dispozitivelor cu virusi. 2*'

nOtravirea” hashtagurilor

Crearea unui hashtag abuziv sau deturnarea
unui hashtag existent, care este apoi folosit
ca un strigat de mobilizare pentru atacuri de
tip cybermob .2

Glosar de termeni

Abuzul bazat pe imagini (ABI)

Utilizarea imaginilor pentru a forta, ameninta,
hartui, obiectiviza sau abuza o supravietuitoare.
Include o gama larga de comportamente care
implica preluarea, distribuirea sau amenintarea cu
distribuirea imaginilor intime fara consimtamant.
Aceste imagini pot fi de natura sexuald, caz in
care vorbim de ,abuz sexual bazat pe imagini”.?

Asumarea personalitatii

Procesul de furt al identitatii unei persoane pentru
a ameninta si intimida, dar si pentru a discredita
sau prejudicia reputatia unui utilizator.?*

Atacuri in viata reala

Incidente in care abuzul online fie se muta in
lumea ,reald”, fie face deja parte dintr-o
interactiune continua de hartuire sau de violenta
ntre partenerii intimi. Trolingul Tn viata reala poate
insemna, de asemenea, o simpla incercare de
a insufla frica, l1asand o tinta sa stie ca agresorul
ii cunoaste adresa sau locul de munca.?*

L

Limitarea sau controlarea utilizarii
tehnologiei

Agresorii pot utiliza tehnologia pentru a exercita
abuz si control asupra supravietuitoarei prin
urmdrirea, monitorizarea sau restrictionarea
miscarii, comunicarii si activitatilor acesteia.
Aceste comportamente abuzive includ fortarea
partenerelor sa ofere parolele, obtinerea
accesului neautorizat la conturile online ale
aces-tora, limitarea utilizarii dispozitivelor
tehnologice. in relatile intime abuzive,
amenintari la adresa vietii intime legate de
utilizarea tehnologiei pot fi un precursor al altor
forme de abuz.?%
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M

Mobbingul sau dogpilingul

Denumita si cybermobbing sau hartuire in retea,
aceasta forma de hartuire consta in atacuri organizate,
coordonate si sistematice din partea unui grup de
persoane Tmpotriva anumitor persoane sau aspecte,
precum grupurile care vizeaza feministele sau
persoanele care posteaza online despre probleme
legate de egalitatea rasiala.*®” Grupurile care Tsi
exprima indignarea si fac de rusine alte persoane sunt
o forma de justitie populara care se concentreaza pe
expunerea publica, umilirea si pedepsirea unei tinte,
adesea pentru exprimarea opiniilor privind subiecte
sau idei cu incarcatura politica cu care aceste grupuri
nu sunt de acord si/sau care au fost scoase din

context pentru a promova o anumitd agenda.?®

O

Hartuirea online (in baza de gen)

Hartuirea online in baza de gen este un comportament
care implica utilizarea tehnologiei pentru a contacta,
supdra, ameninta sau speria Tn mod repetat o alta
persoana prin comentarii verbale nedorite, ofensatoare,
degradante sau insultatoare si, adesea, prin imagini, si
care este comisa de persoane singure sau de grupuri
de barbati, in baza de gen, sexualitate sau orientare

sexuala a persoanei vizate.?*®

R

Recrutarea

Utilizarea tehnologiilor pentru a implica potentialele
victime/supravietuitoare in diferite situatii violente2+°
sau pentru a facilita atacurile sexuale sau fizice in
persoana.?*' Agresorii si traficantii pot folosi
tehnologia pentru a contacta potentialele victime cu
ajutorul postarilor si reclamelor frauduloase de pe
site-urile si aplicatiile de intalniri, prin intermediul
,agentiilor matrimoniale” sau prin publicarea

oportunitatilor false de angajare si studii.?*2

Represalii impotriva
sustinatorilor supravietuitoarelor
Amenintari sau hartuiri impotriva membrilor familiei,

prietenilor, angajatorilor sau comunitatii de sustinatori

ai unei tinte.243

S

Scrierea mesajelor explicite sexual sau
scrierea abuziva a mesajelor explicite
sexual

Toate spatiile trebuie sa fie sigure

Scrierea mesajelor explicite sexual Tnseamna
schimbul electronic consensual de fotografii nud
sau cu caracter sexual. Totusi, acest lucru este
diferit de distribuirea fara consimtamant a acelorasi
imagini. Tn timp ce scrierea mesajelor explicite
sexual este deseori demonizata ca fiind ceva
periculos, pericolul si infractiunea consta de fapt
in Tncalcarea intimitatii si a consimtamantului care
insoteste distribuirea imaginilor fara consimtamantul
subiectului. De exemplu, in timp ce baietii si fetele
adolescenti scriu mesaje explicite sexual in acelasi
ritm, bdietii sunt de doua-trei ori mai predispusi

sa distribuie imaginile care le sunt trimise.?*

Sextortion

Aceasta apare atunci cand o persoana are sau
pretinde ca are o imagine cu conotatie sexuala a
unei alte persoane si o foloseste pentru a o

constrange sa faca ceva ce nu doreste sa faca.?®

Trolling pentru a soca si a supara

Tintirea supravietuitoarelor prin utilizarea numelor
si imaginilor persoanelor pe care le-au pierdut
pentru a crea memeuri, site-uri , conturi de Twitter

sau pagini de Facebook false.?4¢

Rusinea de a fi catalogata o tarfa online
O forma de hartuire bazatd pe gen care vizeaza
adesea adolescentele si persoanele LGBTQIA+
si care consta in criticarea acestora daca nu se
conformeaza asteptéarilor sociale in ceea ce
priveste comportamentul, aspectul si sexualitatea,
adesea inradacinate in normele de gen. Rusinea
de a fi catalogata o tarfa, urmarirea, utilizarea de
fotografii fard consimtdmant si supravegherea in
scopuri sexuale se suprapun frecvent, amplificand

impactul asupra tintelor.?7

Swatting

Plasarea unui apel fals catre fortele de ordine in
care se detaliazd un eveniment amenintator
complet fals care are loc la domiciliul sau
afacerea unei tinte, cu intentia de a trimite o
unitate de politie complet Tharmata. (de ex., echipa
SWAT) la adresa tintei. Hartuitorii vor raporta o
amenintare grava sau o situatie de urgenta, ceea
ce va determina un raspuns din partea fortelor de
ordine care ar putea include utilizarea armelor si
posibilitatea de a ucide sau rani. Swatting-ul se
manifestd rar, dar este extrem de periculos si un
exemplu clar al modului in care hartuirea online are

potentialul de a provoca daune in viata offline.?4®



Materiale manipulate cu conotatie
sexuala

Manipularea imaginilor, facand sa para ca
oamenii sunt implicati in activitati sexuale la care
nu au participat. Materiale manipulate cu conotatie
sexuala pot fi produse pentru satisfacere sexuala
si profit, pentru a hartui femeile si pentru a le face
rau in mod intentionat. Acest lucru poate include
folosirea software-ului pentru a suprapune fata
unei persoane pe o imagine cu conotatie sexuala.
Falsurile profunde sunt o forma de materiale
media sintetice cu conotatie sexuald.?*®

T

Experiente sexuale nedorite
facilitate de tehnologie

Utilizarea tehnologiilor de comunicare precum
telefoane mobile, e-mailul, site-uri ale retelelor
de socializare, grupuri de discutii sau site-uri
si aplicatii online de intélniri pentru a comite
acte de agresiune sau abuz sexual.?50

Amenintari

O amenintare este ,o declaratie privind
intentia de a provoca durere, de a rani si de
a prejudicia sau de a realiza alte actiuni
ostile” impotriva unei tinte. Aceasta include
amenintari cu moartea si amenintari cu violenta

fizica si/sau sexuala.?’

U

Upskirting, creepshots si voyeurism
digital

Aceste forme de ABI si de supraveghere in
scopuri sexuale implica realizarea de fotografii
sau fnregistrari video fard consimtamantul
supravietuitoarelor, in principal femei si fete, in
locuri publice, cum ar fi magazine, bai publice,
vestiare, sali de clasa sau pe strada, dar si in
propriile apartamente. Acestea pot implica luarea
de imagini pe sub rochia sau fusta unei persoane
(upskirting)?®?, realizarea unei fotografii sugestive
din punct de vedere sexual a unei femei fara ca
aceasta sa isi dea seama (creepshot)?®? sau
supravegherea sau observarea pe ascuns cu
ajutorul unor instrumente tehnologice si, in unele
cazuri, inregistrarea unei alte persoane intr-un loc
considerat in general privat (voyeurism digital).?54

Z

Bombardare zoom

Se intampla atunci cand persoanele se alatura
unor intalniri sau adunari online pentru a
posta continut rasist, sexist, pornografic sau
antisemit pentru a soca si deranja spectatorii,
fiind o forma de hartuire in retea.?%
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Termeni legati de
tehnologie

A

Algoritm

Un algoritm este o procedura sau o formula
de rezolvare a unei probleme, adica o serie
de instructiuni care indica unui computer cum
sa transforme un set de date Tn informatii utile.
Algoritmii sunt utilizati pe scara larga in toate
domeniile tehnologiei informatiei. De exemplu,
orice program de calculator poate fi privit ca
un algoritm complex.2%

Aplicatie

Programe software, in general pentru
dispozitive mobile, cum ar fi smartphone-uri
si tablete, in cazul cérora descarcarea Si
instalarea au loc, de obicei, la aceeasi etap3,
fara ca utilizatorul sa trebuiasca sa intreprinda
alte actiuni si care pot fi inlaturate fara a
afecta functionarea dispozitivului.?%”

Inteligenta artificiala (1A)

Inteligenta artificiala este un domeniu care
combina informatica si seturile de date solide,
pentru a permite rezolvarea problemelor.
Acesta cuprinde, de asemenea, subdomeniile
invatarii automate si invatarii profunde, care
sunt frecvent mentionate impreuna cu
inteligenta artificiala. Inteligenta artificiala
cauta sa creeze sisteme performante care fac
predictii sau clasamente pe baza datelor de
intrare si utilizeaza computerele si masinile
pentru a imita capacitatile de rezolvare a
problemelor si de luare a deciziilor ale mintii
umane.?%

Toate spatiile trebuie sa fie sigure

D

Platforma digitala

Platformele digitale sunt intreprinderi online
care faciliteaza interactiunile comerciale
si schimburile de informatii, bunuri sau
servicii intre producatori si consumatori,
precum si Tntre comunitatea care
interactioneaza cu platforma respectiva.
Platformele digitale pot fi platforme de
socializare (Facebook, Twitter si LinkedlIn),
platforme de cunostinte (Yahoo! Answers
si Google Scholar), platforme de partajare
materialelor media (Spotify, YouTube si
Netflix) sau platforme orientate spre servicii
(Airbnb, Amazon si Uber).2%°

Tehnologii digitale

Tehnologiile digitale sunt instrumente,
sisteme, dispozitive si resurse electronice
care genereaza, stocheaza sau prelucreaza
date. Acestea includ infrastructura,
dispozitivele, mass-media, serviciile online
si platformele pe care le folosim pentru
necesitatile de comunicare, informare,
documentare, relationare si identitate.260
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Drona

In termeni tehnologici, o drona este o aeronava
fara pilot — este un robot zburator care poate fi
controlat de la distantd sau care poate zbura in
mod autonom prin intermediul unor planuri de
zbor controlate de software in sistemele sale
integrate, care functioneaza impreuna cu senzorii
de la bord si GPS-ul. Dronele sunt cunoscute mai
degraba sub denumirea oficiala de vehicule aeriene
fara pilot (UAV-uri) sau sisteme de aeronave fara
pilot (UAS-uri). Tn prezent, dronele sunt utilizate
intr-o serie larga de roluri civile, de la cautare Si
salvare, supraveghere, monitorizare a traficului,
monitorizare a vremii si stingere a incendiilor, la
drone personale si drone folosite in afaceri pentru
realizarea fotografiilor si videoclipurilor, agricultura
si chiar servicii de livrare. %'

G

GPS si monitorizarea GPS

Monitorizarea GPS inseamna supravegherea
unei locatii prin utilizarea sistemului de pozitionare
globala prin satelit (GPS) pentru a urmari de la
distanta locul aflarii unei entitati sau a unui obiect.
Tehnologia poate preciza longitudinea, latitu-
dinea, viteza la sol si directia de deplasare a tintei.
GPS prezinta o ,constelatie” de 24 de sateliti bine
pozitionati care orbiteaza in jurul Pamantului si
care permit persoanelor cu receptoare la sol (sau
dispozitive de urmarire GPS) sa Tsi localizeze cu
exactitate pozitia geografica. Precizia de
localizare este cuprinsa intre 10 si 100 de metri
pentru majoritatea echipamentelor.
Echipamentele GPS sunt acum integrate in
smartphone-uri, tablete si dispozitive de navigare
GPS. Dispozitivele GPS din smartphone-uri si
alte dispozitive mobile sunt adesea folosite pentru
a urmari locul aflarii angajatilor, de exemplu.
Avocatii pentru protectia vietii private avertizeaza
ca tehnologia poate, de asemenea, sa permita
agentiilor de publicitate, guvernului, hackerilor si
hartuitorilor cibernetici s& urmareasca utilizatorii
prin intermediul dispozitivelor lor mobile.?%2

Toate spatiile trebuie sa fie sigure

Tehnologii Informationale si Comunicatii
Ansamblu divers de instrumente si resurse
tehnologice utilizate pentru a transmite, stoca,
crea, partaja sau face schimb informatii. Aceste
instrumente si resurse tehnologice includ
computerele, internetul (site-uri, bloguri si
emailuri), tehnologiile de difuzare in direct
(radio, televiziune si difuzare prin internet),
tehnologiile de difuzare inregistrata (podcasting,
playere audio si video si dispozitive de stocare)
si telefonia (de exemplu, fixa sau mobila, prin
satelit si video-conferinte).?%

O

Platforma online

O platforma online este un serviciu digital care
faciliteaza interactiunile intre doua sau mai multe
seturi distincte, dar interdependente, de utilizatori
(firme sau persoane fizice) care interactioneaza
prin intermediul serviciului cu ajutorul intermediul
internetului. Termenul ,platforma online” a fost
utilizat pentru a descrie o serie de servicii
disponibile pe internet, inclusiv piete online,
motoare de ciutare, retele sociale, puncte de
vanzare de continut creativ, magazine de aplicatii,
servicii de comunicatii, sisteme de plata, servicii
care cuprind asanumita economie ,colaborativa”
sau economia activitatilor marunte (,gig”) si multe
altele. 24
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P

Companiile private din domeniul
tehnologiilor, saucompaniile tech?2¢s
Companiile private din domeniul tehnologiilor
inglobeaza o gama larga de organizatii,
inclusiv, dar fara a se limita la urmatoarele.

»  prestatorii de servicii de internet desem-
nati: entitati care permit utilizatorilor finali
sa acceseze materiale online si prestatorii
de servicii de internet, adica acele entitati
care furnizeaza servicii de transport prin
internet, inclusiv, printre altele, Google,
Safari si Internet Explorer;

»  prestatorii de servicii media sociale:
entitatile care furnizeaza servicii care
conecteaza doi utilizatori finali prin inter-
mediul mijloacelor online inclusiv printre
altele, Facebook, LinkedIn si Instagram;

»  prestatori de servicii electronice: entitatile
care permit utilizatorilor finali s& comunice
intre ei (de ex., Outlook si servicii de chat
in cadrul jocurilor);

»  prestatori de servicii de distributie a apli-
catiilor: entitati care ofera acces la servicii
de aplicatii inclusiv printre altele, Google
(prin intermediul Google PlayStore) si
Apple (prin intermediul I0S App Store);

»  prestatorii de servicii de gézduire: entitétile
care permit gazduirea materialelor stocate
furnizate in cadrul serviciilor de so-
cializare, al serviciilor electronice relevante
sau al serviciilor de internet desemnate,
inclusiv, printre altele, Apple si Microsoft,
fiecare prin furnizarea de servicii cloud;

» companiile de dezvoltare hardware:
entitatile care creeaza, dezvolta si/sau
mentin echipamente tehnologice, active
corporale si/sau elemente corporale;

» companiile de dezvoltarea software:
entitatile care creeaza, proiecteaza si
mentin programe, aplicatii, cadre sau alte
componente software.

Glosar de termeni

S

Retelele de socializare

Retelele de socializare este un termen colectiv
pentru siteurile si aplicatiile care se concentreaza
pe comunicarea bazata pe internet, pe
contributia comunitatii, pe interactiune, pe
schimbul de continut si pe colaborare.
Forumurile, microbloggingul, retelele de
socializare, relationarea sociala, administrarea
continutului  conturilor de pe retelele de
socializare si paginile web realizate prin
colaborare se numara printre diferitele tipuri de
media sociala care permit comunicarea
electronica rapida a continutului catre utilizatori.
Continutul include informatii personale,
documente, videoclipuri si fotografii. Utilizatorii
acceseaza mijloacele de media sociala prin
intermediul unui computer, al unei tablete sau al
unui smartphone prin intermediul unui software
sau al unor aplicatii bazate pe web. Cele mai
frecvent utilizate platforme de socializare sunt
Facebook, YouTube, WhatsApp, Facebook
Messenger, Instagram si TikTok.2¢¢

Programele spion

Programele spion sunt un tip de software rau
intentionat care este instalat pe un dispozitiv
informatic fara ca utilizatorul final sa stie. Acesta
invadeaza dispozitivul, furd informatii sensibile
si date de utilizare a internetului si le transmite
agentiilor de publicitate, firmelor de date sau
utilizatorilor externi. Odata instalat, acesta
monitorizeaza activitatea pe internet, urmareste
datele de autentificare si spioneaza informatiile
sensibile.

Programele spion pot fi utilizate pentru a urmari
locul aflarii unei persoane, ca si ih cazul cu
stalkerware. Stalkerware este deseori instalat
in secret pe telefoanele mobile ale sotilor,
partenerilor intimi, fostilor parteneri si chiar a
parintilor si membrilor de familie. Acest tip de
program spion poate urmari locul aflarii
supravietuitoarei, ii poate intercepta e-mailurile si
mesajele, ii poate asculta convorbirile telefonice
si inregistra conversatiile si poate accesa date
personale, cum ar fi fotografii si videoclipuri.?’
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