Ce este

violenta in baza de gen
facilitata de tehnologie?

Violenta Tn baz& de gen facilitatd de tehnologie, sau, pe scurt —

VBGFT, este definita ca un act de violenta, comis Tmpotriva unei

persoane, pe criteriu de gen, de unul sau mai multe persoane, si

care este facilitat, agravat si amplificat, partial sau total, prin utilizarea

tehnologiilor informationale si comunicationale sau a mediilor digitale.

inceea ce priveste VBGFT, este necesar sa fie retinute doud aspecte
esentiale:

»

»

Este prezentd dimensiunea de gen — femeile si fetele
sunt tinte ale acestui tip de violenta doar pentru ca
sunt femei si fete.

Este mai cuprinzdtoare decéat violenta Th mediul online si,
desi are loc online si in spatii digitale, se poate manifesta si
prin intermediul oricarui tip de tehnologie — veche si noua —
cum ar fi telefoanele, dispozitivele de urmarire GPS, dronele
sau dispozitive de inregistrare care nu sunt conectate la
internet.

Cum se deosebeste

VBGFT de alte forme de violenta?

VBGFT este deosebit de dificil de abordat din cauza caracteristicilor sale:

1. Este comisd anonim

2. Poate fi comiséa la distantd

3. Comiterea acestei forme de violentd este comoda
si usoara

4. Poate fi automatizata

5. Se poate reproduce constant si usor

6. Poate fi organizatd in mod colectiv

Cum arata VBGFT in viata reala?

VBGFT poate fi savarsita prin utilizarea unor noi
tehnologii sau prin utilizarea unor tehnologii vechi
in moduri noi. VBGFT evolueaza in mod constant
si trebuie sa ramanem vigilenti. Existd multe forme
de VBGFT, printre care:

» Hartuirea sexuala si pe baza de gen online
» Urmarire cibernetica

» Abuz comis prin utilizarea imaginilor, inclusiv distribuirea,
fara consimtamant, a unor fotografii intime, a unor
materiale video false (de tipul asa-numitului ,deep fake”)
sau trimiterea cétre o alté persoana, fara consimtdmant,
a unor imagini ale organelor genitale.

» Abuzul sexual facilitat de tehnologie, cum ar fi
sextortion/santajul sexual (santaj prin amenintarea
cu publicarea de informatii, fotografii sau videoclipuri
cu caracter sexual), curtarea online in vederea
comiterii unei agresiuni sexuale etc.

» Doxing (publicarea de informatii personale private)

» Spargerea contului

» Uzurparea identitatii

» Cautarea de tinte si utilizarea tehnologiei pentru a
gasi persoane in scopul de a comite acte de violenta

» Discurs de incitare la ura

» Defdimare

» Limitarea sau controlul asupra utilizarii tehnologiilor de
catre o persoana

7. Adesea se comite Tn conditii de lips& a pericolului de

pedeapsa, deoarece la momentul actual nu exista un
cadru legislativ pentru tragerea la raspundere

Poate fi dificil sa stergi sau elimini continut utilizat
pentru VBGFT, astfel ca acesta exista pentru totdeauna

Contribuie la normalizarea violentei impotriva femeilor si
fetelor, deoarece este considerata mai putin grava decat
alte forme de violenta

Care este impactul VBGFT?

Viata digitala este viata reald. VBGFT este adesea per-
ceputa ca fiind mai putin grava sau mai putin prejudicioasa
decét formele de violenta offline, Tnsa cercetarile arata ca
are consecinte grave asupra sanatéatii, vietii si viitorului
femeilor si fetelor. De asemenea, VBGFT duce adesea la
violentd offline, reprezentdnd o amenintare foarte grava
pentru siguranta si integritatea fizica a femeilor si fetelor.

Impactul VBGFT asupra s&natétii mintale este grav:
supravietuitoarele acestei forme de violenta au raportat
stres, anxietate, depresie, tulburare de stres post-
traumatic, idei suicidale si chiar tentative de suicid.
Supravietuitoarele formelor sexualizate de VBGFT sunt
adesea stigmatizate si blamate si le este prejudiciata
reputatia, afectdndu-le mai multe aspecte ale vietii lor
sociale. Atunci cand viata profesional& a femeilor depinde
de spatiile online, VBGFT are, de asemenea, un impact
puternic asupra oportunitatilor lor economice si a accesului
la resurse.

Totodata, VBGFT reduce femeile la tacere in mediul
online si le limiteaza participarea la viata publica si
politica, la procesele democratice si la functiile de
conducere. Prin urmare, VBGFT consolideaza rolurile,
normele si structurile patriarhale si reprezinta o bariera
majora Tn calea egalitatii de gen si a atingerii obiectivelor
de dezvoltare durabila.



Avand Tnh vedere formele noi si in continua evolutie si
caracteristicile specifice ale VBGFT, prevenirea si interventiile
necesita eforturi colective din partea guvernelor tarilor, a com-
paniilor din domeniul tehnologiei, a miscarilor feministe si de
aparare a drepturilor digitale, a prestatorilor de servicii pentru
combaterea VBG, a mediului academic si, in cele din urma si
cel mai important, din partea supravietuitoarelor VBGFT.

Toate reformele si normele menite sa previna si sa combata
VBGFT trebuie sa fie calauzite de abordari bazate pe
drepturile omului, luénd in considerare experientele femeilor
si fetelor in toata diversitatea lor pentru a se asigura ca
necesitatile acestora sunt satisfacute.

Este nevoie ca guvemele statelor:

1. S&recunoasca sisd integreze VBGFT in cadrul legislativ,
cadrul normativ si in politicile nationale si s& elaboreze
un cadru legislativ international comun pentru a combate
VBGFT transfrontaliera. Sa asigure aplicarea legilor prin
bugetarea si alocarea de resurse corespunzatoare,
inclusiv prin Tnfiintarea unor comisii independente care sa
asigure respectarea legislatiei, s& se ocupe de VBGFT si
s& promoveze siguranta si responsabilizarea platformelor
tehnologice.

2. Sainvesteasca in prevenire prin programe de alfabetizare
digitald pentru femei si fete si pentru comunitatj; sa introduca
module privind un comportament online sanatos in cadrul
educatiei sexuale cuprinzatoare sau al educatiei privind
deprinderile de viata; si sa sustina actiunile comunitare,
actiunile de advocacy si activismul impotriva TFGBV.

3. S& consolideze mecanismele de combatere prin
consolidarea capacitatilor prestatorilor de servicii din toate
sectoarele si prin asigurarea resurselor financiare, umane
si tehnice pentru a contracara VBGFT. Aceste eforturi ar
trebui, de asemenea, sa fie sustinute prin asigurarea
includerii abordarilor participative si feministe in proiectarea
serviciilor; si prin implicarea companiilor din domeniul
tehnologiei ca intervenienti in cadrul mecanismelor de
referire existente.

4. Sa faca investitii in generarea de date si dovezi privind
prevalenta si impactul VBGFT, dar si in ceea ce are efect
in materie de prevenire si combatere a acestei forme de
violentd, inclusiv prin cercetari aprofundate, empirice si
interdisciplinare in domeniul dreptului si al politicilor.

Ce putem face
in aceasta

privinta?

UNFPA

Este necesar ca companile din domeniul tehnologiei:*

1. Saincorporeze abordari de siguranta prin insasi conceptia
produselor pe care le creeaza. Aceasta inseamna utilizarea
unor abordari participative la crearea si implementarea
tehnologiilor si a platformelor digitale, in parteneriat cu femei,
organizatii si promotori. Aceasta presupune, de asemenea,
includerea aspectelor de prevenire, reducere a riscului Si
combatere a VBGFT in toate etapele de proiectare a
produselor si in procedurile standard de operare, asigurand
respectarea acestui concept prin instruirea, in acest sens,
a personalului companiei.

2. Sa fie transparente in ceea ce priveste algoritmii, politicile
de administrare a continutului si mecanismele de depunere
a reclamatiilor. Politicile, algoritmii si mecanismele trebuie
puse la dispozitie si implementate intr-un mod clar si
transparent.

3. Sa dea dovada de responsabilitate in fata organelor
democratice si a utilizatorilor, inclusiv a supravietuitoarelor
VBGFT. Aceasta presupune infiintarea unor mecanisme
de depunere a reclamatiilor eficiente care sa asigure o
interventie imediata si eliminarea materialelor prejudiciabile.
Ar trebui sa se desemneze puncte focale locale si nationale
pentru a oferi asistenta pentru astfel de reclamatii si pentru
a elimina materialele prejudiciabile.

4. Sa fie raspunzatoare pentru prejudiciile cauzate de lipsa de
actiune in cazul materialelor prejudiciabile si al utilizarii
necorespunzatoare a tehnologiei. Aceasta inseamna
asumarea responsabilititii economice pentru prejudiciile
cauzate supravietuitorilor acestei forme de violent&, precum si
asigurarea aplicarii unor mecanisme eficiente de prevenire
si de combatere.

* Bazat pe cadrul STAR (sigurantd, transparenta, responsabili-
tate si raspundere), elaborat de Centrul de Combatere a Urii
Digitale.





