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INTRODUCERE

Violenta in baza de gen facilitata de tehnologie (VBGFT) atrage o atentie semnificativa din
partea comunitatii internationale, fiind o forma din ce in ce mai raspanditd si
ingrijordtoare de violenta in baza de gen (VBG). Atunci cand ne gandim la VBGFT, de
obicei ne vine in minte internetul. Cu toate acestea, VBGFT cuprinde o varietate mare de
actiuni si comportamente, facilitate atat de hardware, cat si de software, si sustinute de
norme sociale si de gen d3un&toare. In cadrul raportului din anul 2021, intitulat
Asigurarea sigurantei tuturor spatiilor’, UNFPA a definit VBGFT ca fiind ,,un act de violenta
savarsit de una sau mai multe persoane care este comis, asistat, agravat sau amplificat
partial sau total de catre utilizarea tehnologiilor informatiilor si comunicatiilor sau a
mediului digital, impotriva unei persoane in baza genului sau”.!

VBGFT are efecte devastatoare asupra vietii supravietuitoarelor, inclusiv asupra
sanatatii lor mentale si emotionale, si asupra bundstarii lor sociale. Aceasta poate
provoca suferintd, anxietate, depresie, tulburare de stres posttraumatic si chiar
autovatamare si tentative de suicid. Supravietuitoarele se pot confrunta cu relatii
sociale afectate, stigmatizare si/sau sentimente omniprezente de insecuritate, izolare,
teama si neincredere. De asemenea, VBGFT are un impact negativ asupra participdrii
semnificative a femeilor si fetelor* in societate si in viata economica: femeile si fetele

1 UNFPA, Technology-facilitated Gender-based Violence: Making All Spaces Safe (New York, 2021). Disponibil la: https:

Autorii sunt recunoscatori Directiei media si comunicare a UNFPA, Biroului din
Washington DC, Biroului pentru inovatii si Biroului directorului executiv pentru indrumarea
si contributiile lor.

Se aduc multumiri speciale editorului acestui raport, Scriptoria, si agentiei de design
grafic, Rec Design.

isi pot autocenzura activitatile online, pot sa limiteze utilizarea tehnologiei si participarea
lor la viata publica in general. Acest efect de reducere la tdcere inseamna ca VBGFT
este un obstacol major in calea realizarii egalitdtii de gen.

UNFPA, impreuna cu partile interesate si partenerii locali, nationali si internationali,
s-a mobilizat pentru a acorda prioritate actiunilor de advocacy, elaborarii de politici,
cercetarii si implementarii de programe pentru a atenua si a raspunde nevoii tot mai
urgente de a aborda VBGFT. Aceasta serie de infografice a fost dezvoltata ca
urmare a eforturilor de a comunica semnificatia VBGFT si a impactului sau
asupra femeilor si fetelor, care raman in centrul intregii noastre activitati
in cadrul UNFPA.

Aceasta brosura contine reprezentari vizuale ale principalelor concepte legate de
VBGFT. Infograficele sunt concepute sa fie adaptate si traduse, in parteneriat
cu partenerii locali din domeniul VBG si al drepturilor digitale, pentru a fi
utilizate in cadrul instruirilor, activitatilor de sensibilizare, informare, educatie,
comunicare si advocacy. Pentru a facilita utilizarea acestora, fiecare infografic este
prezentat aldturi de o scurta explicatie a continutului si a principalelor mesaje.

* Femei si fete” se referd la femei si fete in toata diversitatea lor, inclusiv la cele care sunt discriminate pe motive de varsta, rasd, etnie, dizabilitate, orientare sexuald, identitate de gen si alte identitdti intersectate.
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tehnologie?

Ce este violenta in baza de gen facilitata de

Un act de violenta
savarsit de una sau mai
multe persoane care este
comis, asistat, agravat
sau amplificat partial
sau total prin utilizarea
tehnologiilor informatiilor
si comunicatiilor sau a
mediului  digital, m-
potriva unei persoane pe
baza genului sau.

CE ESTE VBGFT?

Violenta in bazé de gen facilitatd de tehnologie (VBGFT) este o continuare a

RECUNOASTEREA

VBGFT

Existd mai multe forme
de VBGFT: hartuirea on-
line, discursul misogin de
incitare la ura, urmari-
rea online, abuzul bazat
pe imagini, hackingul,
doxxingul, defdimarea,
uzurparea identitatii si
controlul utilizarii tehno-
logiei de cdtre o per-
soana.

Cine se confruntd
cu VBGFT?

Femeile si fetele
afectate de multiple
forme de discriminare,
inclusiv adolescentele,
LGBTQI+, femeile si
fetele cu dizabilitati si
femeile din viata publica.

normelor de gen inegale existente, care sunt reproduse in spatiile digitale

Cine comite
VBGFT?

VBGFT poate fi comisa
de o persoand, cum ar fi
un (fost) partener intim,
grupuri de strdini sau
troli, miscari organizate
sau actori statali. Tehno-
logiile prost concepute
sporesc amenintdrile si
riscurile de VBGFT.

Cat de

frecventd este?

Aproape 2 din 3 femei
din intreaga lume au fost
supuse VBGFT. La nivel
mondial, 85% dintre
femei au fost martore la
acte de violenta online
comise impotriva unei
alte femei, cu variatii
semnificative intre
regiuni. Aproape toate
femeile din  Orientul
Mijlociu au fost martore
la acte de violenta online;
in America de Sud cifra
este de 9 din 10 femei; in
Asia-Pacific este de 8 din
10; in America de Nord
si Europa este de peste 7
din 10.

UNFPA, Technology-facilitated Gender-based Violence: Making All Spaces Safe (New York, 2021).
Disponibil la: https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe
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Infograficul serveste drept resursa pentru a intelege conceptul general si
experienta VBGFT.

VBGFT reprezinta ,un act de violenta savarsit de una sau mai multe persoane
care este comis, asistat, agravat sau amplificat partial sau total prin utilizarea
tehnologiilor informatiilor si comunicatiilor sau a mediului digital, impotriva
unei persoane pe baza genului sdu”. In prezent, hartuirea online, discursul
misogin de incitare la urd, urmdrirea online si abuz bazat pe imagini, printre
multe altele, sunt considerate forme ale VBGFT. Cu toate acestea, VBGFT
evolueaza in continuu, pe masura ce apar noi tehnologii si noi mijloace de
utilizare a tehnologiilor vechi pentru a face rau. Definitia VBGFT va continua
sa fie adaptata pentru a se alinia la experientele supravietuitoarelor, iar in
prezent, aceasta reprezinta subiect de consultare si validare la nivel
international si national? inclusiv al unui studiu global in curs de desfasurare
dupa metoda Delphi.3

VBGFT este extrem de raspanditd si are consecinte profunde si de mare

» Un act de violentd savarsit de una sau mai multe persoane care este
comis, asistat, agravat sau amplificat partial sau total prin utilizarea
tehnologiilor informatiilor si comunicatiilor sau a mediului digital, impotriva
unei persoane pe baza genului sdu.”

» VBGFT se manifesta prin diverse forme, multe dintre acestea evoluand pe
masura ce se dezvoltd noi tehnologii si apar noi modalitdti de a provoca
daune cu ajutorul tehnologiilor existente. Cele prezentate in imagine
reprezinta doar o privire de ansamblu asupra formelor VBGFT care sunt
usor de identificat.

amploare asupra sanatatii, bunastarii si oportunitatilor pentru supravietuitoare,
afectand in mod disproportionat femeile si fetele care se confrunta cu diferite
forme de discriminare (de exemplu, in functie de varsta, dizabilitate, rasa,
orientare sexuald, identitate de gen), precum si femeile din viata publicad si
politics. Intr-un studiu, realizat in 18 t3ri la nivel global, se aratd c& 59,9%
dintre femei au suferit cel putin o forma de VBGFT # Potrivit datelor de la nivel
regional, aproape toate femeile din statele arabe, 9 din 10 femei din America
de Sud si Africa, 8 din 10 femei din regiunea Asia-Pacific si 7 din 10 femei din
America de Nord si Europa sau confruntat cu cazuri de VBGFT online.’

Agresorii VBGFT pot fi cunoscuti sau necunoscuti de supravietuitoare si
variaza de la parteneri intimi la strdini si troli. Acestia pot actiona individual,
precum si in grupuri sau miscari care promoveaza campanii coordonate de
VBGFT. Aceste comportamente violente sunt amplificate de tehnologii prost
concepute, care expun femeile si fetele la un risc crescut de abuz.

» Femeile si fetele sunt cele mai frecvente si cele mai afectate tinte ale
VBGFT. Femeile din viata publica sau femeile care utilizeaza spatiile online
pentru viata lor personalda sau profesionald sunt in mod special expuse
riscului de abuz.

» Oricine poate comite VBGFT, iar riscul de abuz este amplificat de o
tehnologie prost conceputd.

» VBGFT este un fenomen global. Acesta are posibilitatea de a normaliza
comportamentele ddundtoare si violente in spatiile online.

2 UN Women si Organizatia Mondiala a Sanatatii, Expert Group Meeting Report: Technology-facilitated Violence against Women — Towards a Common Definition (New York, 2023).
Disponibil la: https://www.unwomen.org/en/digital-library/publications/2023/03/expert-group-meeting-report-technology-facilitated-violence-against-women.

3 Melbourne Research Alliance to End Violence Against Women and their Children, “Technology-facilitated abuse: Preliminary findings of a global Delphi study”, webinar, noiembrie

2023. Disponibil la: https://www.youtube.com/watch?v=eqSh1v9T4RM&t=1s.

4 Suzie Dunn, Tracy Vaillancourt and Heather Brittain, Supporting Safer Digital Spaces (Waterloo, Canada, Centre for International Governance Innovation, 2023). Disponibil la: https.//

www. cigionline.org/publications/supporting-safer-digital-spaces/.

5 The Economist Intelligence Unit, “Measuring the prevalence of online violence against women”, infografic, 2021. Disponibil la: https.//onlineviolencewomen.eiu.com/.



https://www.unwomen.org/en/digital-library/publications/2023/03/expert-group-meeting-report-technology-facilitated-violence-against-women
https://www.cigionline.org/publications/supporting-safer-digital-spaces/
https://www.cigionline.org/publications/supporting-safer-digital-spaces/
https://onlineviolencewomen.eiu.com/
https://onlineviolencewomen.eiu.com/
https://www.cigionline.org/publications/supporting-safer-digital-spaces/
https://www.cigionline.org/publications/supporting-safer-digital-spaces/
https://www.unwomen.org/en/digital-library/publications/2023/03/expert-group-meeting-report-technology-facilitated-violence-against-women

Cinci intrebari despre violenta in baza de gen

facilitata de tehnologie

CINCI INTREBARI DESPRE VBGFT

CINE?

Supravietuitorii - in mod
disproportionat femei, fete,
persoane vulnerabile si
femei din viata publicd -
sunt hartuiti de straini, de

parteneri intimi actuali sau

fosti si/sau de guverne.
[}

VBGFT apare de la o varsta foarte
frageda (9-14 ani)
si este corelatd cu utilizarea
intensiva a retelelor de socializare.
Se manifesta pe tot parcursul vietii
sub diverse forme.

CE?

Existad peste 40 de forme de
VBGFT: hartuire online, discurs
de instigare la urd, abuz bazat

pe imagini, urmarire cibernetica,
doxxing, amenintdri cu abuz fizic
si sexual etc.

®

7
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VBGFT are loc oriunde oamenii
folosesc e-mailuri de serviciu,
tweet-uri politice, case inteligente,
dispozitive de urmdrire a locatiei in
masini si multe altele.
DE CE?

VBGFT este o continuare a
normelor de gen inegale
existente, care sunt
reproduse in spatiile digitale.

®

CUM APARE VBGFT? TEHNOLOGIE PROST CONCEPUTA SI GESTIONATA

https://www.unfpa.org/TFGBV
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Acest infografic ofera o baza pentru a intelege VBGFT prin raspunsurile la
cinci intrebdri esentiale.

CINE? Desi orice persoana poate fi tinta VBGFT, femeile, fetele si grupurile
marginalizate sunt vizate in mod disproportionat. Agresorii sunt de obicei
barbati, pe care supravietuitoarele ii cunosc sau pot fi complet necunoscuti
si care pot actiona individual sau in grupuri coordonate. Statele si guvernele
pot fi, de asemenea, agresori ai VBGFT.

CE? VBGFT se manifestd prin sute de forme diferite. In continuu apar forme
noi pe masura ce tehnologia evolueaza si tehnologiile vechi sunt utilizate in
moduri diferite si ddunatoare.

» Femeile si fetele, in special femeile din viata publica, sunt afectate de
VBGFT in mod disproportionat. Agresorii pot fi atat persoane cunoscute,
cat si anonime, grupuri sau miscdri, precum si institutii sau guverne.

» Exista sute de forme de VBGFT, iar pe masura ce tehnologia evolueaza,
apar constant noi forme.

CAND? VBGFT nu tine cont de Vvarstd si poate aparea de mai multe ori de-a
lungul vietii unei persoane. Copii de numai 9 ani pot fi supusi VBGFT, in
special unor forme precum groomingul online si exploatarea si abuzul sexual
online al copiilor.

UNDE? VBGFT nu are constrangeri geografice: se manifesta oriunde
persoanele sunt conectate la internet sau folosesc dispozitive tehnologice.

DE CE? Pentru a perpetua si amplifica normele de gen daunatoare care
exista, inclusiv in spatiul digital.

» VBGFT poate sa apara oriunde, la orice varsta si pe tot parcursul vietii.

» VBGFT este o continuare a normelor de gen daunatoare existente, care
sunt reproduse in spatiile digitale.



Diferite forme ale violentei in baza de gen facilitate

de tehnologie

FORME DE
VBGFT

ADESEA FORMELE SE MANIFESTA
SIMULTAN

deranja, ameninta sau speria in mod

repetat pe cineva.

HARTUIRE ONLINE
Utilizarea tehnologiei pentru a contacta,

URMARIREA ONLINE

Utilizarea tehnologiei pentru monitoriz-
area si urmarirea activitatilor unei per-
soane in timp real sau pe termen lung.

XX
XX
o;@o

DOXXING

Divulgarea fard consimtdmant a infor-
matiilor personale, ceea ce permite
tintirea fizica sau incercarea de a submina
reputatia sau credibilitatea cuiva.

BUZ BAZAT PE IMAGINI

tilizarea imaginilor pentru a constrange,

A

u

a ameninta, a hartui, a obiectiviza sau a
abuza. Falsurile profunde, imaginile
sexuale fard consimtdmant create cu
ajutorul instrumentelor IA, reprezinta
forme de abuz bazat pe imagini.

Abuz sexual FT

Utilizarea tehnologiilor de comunicare
precum telefoane mobile, e-mailul, site-uri
ale retelelor de socializare, grupuri de

discutii sau site-uri si aplicatii online de
ntalniri pentru a comite acte de agresiune
sau abuz sexual.

\

HACKING

Utilizarea tehnologiei pentru a obtine acces
ilegal sau neautorizat la sisteme sau resurse
cu scopul obtinerii informatiilor personale,
modificdrii informatiilor sau calomnierii si
denigrarii supravietuitoarei si/sau a orga-
nizatiilor care se luptd cu violenta impotriva

femeilor. /

DISCURS DE INCITARE LA URA
Orice tip de comunicare orala si scrisa sau
comportament care atacd sau foloseste
limbaj peiorativ ori discriminator cu referire la
0 persoana sau la un grup pe baza identitatii
acestora.

[

RECRUTAREA SAU
ADEMENIREA

Tehnologiile pot fi utilizate pentru a
atrage potentialele victime/supra-
vietuitoare in situatii violente sau
pentru a facilita agresiunea fizicd sau
sexuald in persoana.

UNFPA, Technology-facilitated Gender-based Violence: Making All Spaces Safe (New York, 2021).
Disponibild la: https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe

EXISTA

SUTE DE
FORME DE
VBGFT
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In infografic se prezintd si se definesc unele forme de VBGFT.

VBGFT cuprinde multiple forme de violenta. Acestea pot fi clasificate in functie
de comportamentul agresorului (de exemplu, urmdrirea online), tacticile
utilizate pentru a comite abuzul (de exemplu, abuzul bazat pe imagini),
natura relatiei dintre supravietuitoare si agresor (de exemplu, violenta din
partea partenerului intim facilitata de tehnologie) si instrumentele tehnologice
utilizate (de exemplu, abuzul generat de inteligenta artificiald (IA)). in
infografic se indica clasificarea prezentata in raportul ,Asigurarea sigurantei
tuturor spatiilor”, desi cercetarea cu privire la formele si prevalenta VBGFT
este incipienta si continua sa evolueze.

» VBGFT poate avea multiple forme, care sunt in continua evolutie.

» VBGFT poate fi clasificatd in functie de comportamentul agresorului,
tacticile utilizate, natura relatiei dintre supravietuitoare si agresor sau
tehnologia utilizata.

Doar unele forme de VBGFT au fost incluse in infografic, inclusiv hartuirea
online, urmadrirea online, abuzul bazat pe imagini, doxxingul, abuzul sexual
facilitat de tehnologie, recrutarea sau ademenirea, hackingul si discursul de
incitare la urd. Aceste forme de VBGFT pot avea loc ca episoade separate,
in mod repetat in timp sau chiar concomitent cu alte experiente de VBG si
VBGFT.

» VBGFT poate avea loc ca un episod separat, se poate repeta in timp sau
se poate manifesta simultan cu alte forme de VBG sau VBGFT.

» VBGFT se poate raspandi prin intermediul mai multor platforme si
dispozitive, intr-un mod accesibil si ieftin.


https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe
https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe
https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe
https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe

O privire de ansamblu asupra formelor de violenta in

baza de gen facilitate de tehnologie

O PRIVIRE DE ANSAMBLU ASUPRA FORMELOR
DE VBGFT

XX
XX
ol e

S

CU FORME NOI CARE APAR IN MOD REGULAT

Astroturfing. Catfishing. Hartuire pe mai multe platforme. Hartuire cibernetica.
Expunere indecenta online. Urmarire online. Urmarire obsesiva in mediul online.
Deadnaming. Falsuri profunde. Defaimare. Restrictionarea accesului. Atac
vizand blocarea accesului (atac DoS). Documentarea sau difuzarea agresiunii
sexuale (videoclipuri cu violuri). Doxxing. Abuzul financiar activat electronic.
Acuzatii false de blasfemie. Flaming. Discurs de incitare la ura (de gen sau
sexist). Trolling de gen. Google bombing. Grooming (online). Hacking. Otravirea
cu hashtaguri. Abuz bazat pe imagini. Uzurparea identitatii. Atacuri in viata
reala. Limitarea sau controlul utilizarii tehnologiei. Mobbing sau dogpiling.
Hartuire online (bazata pe gen). Recrutare. Represalii impotriva sustinatorilor
supravietuitoarelor. Transmiterea mesajelor sexuale abuzive. Santaj sexual.
Trolling de soc si suferinta. Slut-shaming online. Swatting. Media sexuala
sintetica. Experiente sexuale nedorite facilitate de tehnologie. Amenintari.
Upskirting, creepshots si voyeurism digital. Zoom-bombing.

10 UNFPA, Technology-facilitated Gender-based Violence: Making All Spaces Safe (New York, 2021).

Disponibil la: https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe
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In infografic se prezintd multiplele forme de VBGFT identificate in raportul
Asigurarea sigurantei tuturor spatiilor’. In loc s& ofere o listd exhaustivs,
infograficul are scopul de a ilustra diversitatea prin care se poate manifesta
VBGFT.

TFGBV cuprinde un spectru larg de actiuni si comportamente ddunatoare
savarsite in spatii online, prin intermediul tehnologiilor digitale, precum si prin
utilizarea tehnologiilor offline, cum ar fi telefoanele sau dispozitivele GPS.

In anul 2021, UNFPA a identificat peste 40 de forme diferite de VBGFT
(enumerate in imagine), ceea ce arata prevalenta alarmanta si manifestarile
sale diverse. Lista nu este exhaustiva, deoarece in mod continuu apar forme
noi de VBGFT odata cu dezvoltarea, implementarea si utilizarea pe scara
larga a tehnologiilor noi si vechi.

» In 2021, UNFPA a identificat o listd neexhaustivd de 40 de forme distincte
de VBGFT. Aceasta este doar o privire de ansamblu asupra multiplelor
manifestari ale VBGFT. In cadrul unui studiu care se desfasoard in prezent,
dupa metoda Delphi, s-au identificat deja sute de termeni care se refera
la formele de VBGFT.”

» VBGFT evolueaza rapid, ca urmare a tehnologiilor emergente si a noilor
moduri in care tehnologiile vechi sunt transformate in arme.

De exemplu, de la popularizarea IA in anul 2023, a crescut semnificativ
continutul abuziv generat de IA, inclusiv falsuri profunde in format de
imagini, audio si video. In cadrul cercetirilor s-a constatat o crestere cu
550% a falsurilor profunde video online in perioada anilor 2019-2023, dintre
care 98% sunt considerate ,falsuri profunde pornografice”, iar 99% vizeaza
femeile.* In afard de IA, consecintele neintentionate ale noilor tehnologii si
utilizarea pe scara larga a internetului obiectelor, cum ar fi masinile inteligente
si dispozitivele de acasd, pentru a urmari sau supraveghea femeile si fetele,
apar ca noi forme de VBGFT.

Natura schimbatoare a VBGFT necesita o vigilenta constantd si masuri
proactive de prevenire, atenuare si rdspuns la daunele care pot fi cauzate
femeilor si fetelor.

» Aparitia inteligentei artificiale contribuie in mod semnificativ la raspandirea
VBGFT si la cresterea vitezei cu care aceasta poate fi comisa.

6 Home Security Heroes, “2023 State of deepfakes: Realities, threats, and impacts”, review, 2023. Disponibil la: https.//www.homesecurityheroes.com/state-of-deepfakes/.

7 Melbourne Research Alliance to End Violence Against Women and their Children, “Technology-facilitated abuse: Preliminary findings of a global Delphi study”, webinar, noiembrie

2023. Disponibil la: https.//www.youtube.com/watch?v=eqSh1v9T4RM&t=1s.
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Violenta comisa de partenerul intim
Fizica
Utilizarea dispozitivelor inteligente
pentru a provoca daune; utilizarea
dispozitivelor de urmarire pentru a
urmari sau localiza; distribuirea de
imagini care determind violenta bazatd
pe ,onoare”
Psihologica
Mesaje text obsesive/
persistente; utilizarea
aplicatiilor pentru a verifica
locatia partenerului in mod
controlat

©

Economica

Spargerea dispozitivelor pentru
a obtine imagini sau informatii
intime Tn scopul santajarii sau
extorcdrii partenerilor actuali sau
fostilor parteneri

Sexuala

Fortarea partenerului actual/
fostului partener sd efectueze acte
sexuale in fata camerei in
schimbul unor plati

|

University of Melbourne and UNFPA, Measuring Technology-facilitated Gender-based Violence:
A Discussion Paper (2023). Disponibil la: https://www.unfpa.org/publications/
measuringtechnology-facilitated-gender-based-violence-discussion-paper

FORMELE SI
IMPACTUL
VBGFT

Violenta care nu este comisa de partener

Fizica

Utilizarea tehnologiei pentru
recrutarea femeilor si fetelor
in scopul traficului de fiinte
umane, al casatoriilor timpurii
si al sclaviei sexuale

— Y

-0 Psihologica
Amenintdri de violentd
sexuala pentru a provoca
teama; trimiterea de
imagini sau continut sexual
nesolicitat

Economica

Santaj sexual (constrangerea
sau santajarea unei persoane
in vederea unei activitati
sexuale prin amenintarea cu
distribuirea de imagini sau
informatii private)

Sexuala

Utilizarea aplicatiilor pentru intalniri sau a
altor instrumente digitale pentru a obtine
acces la o persoand cu intentia de a comite
0 agresiune sexuald; upskirting
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Acest infografic prezintd o clasificare a VBGFT in functie de relatia dintre
supravietuitoare si agresor (de exemplu, violentd comisa de partenerul intim
sau violenta care nu este comisa de partener) si de tipul de violenta exercitata
asupra supravietuitoarelor (de exemplu, fizica, psihologicd, economicd,
sexuald).

» De mult timp s-a recunoscut cd VBG poate cuprinde acte de abuz fizic,
sexual, psihologic si/sau economic. Se recunoaste tot mai mult ca aceste
forme de violentd pot fi comise, sprijinite, amplificate sau agravate prin
utilizarea tehnologiei.

» VBGFT se intersecteaza cu violenta fizica, psihologicd, sexuald si
economica si provoaca daune sociale, politice si de alta natura.

Se ilustreazad modul in care tehnologia poate fi utilizata pentru a perpetua
dinamica violentei, atat in relatiile cu partenerul intim, cat si in alte contexte,
influentand metodele si tiparele prin care sunt comise aceste forme de abuz.

» VBGFT se manifestd intr-o serie de contexte, inclusiv in relatiile de cuplu,
in relatiile cu partenerul intim, sau in alte contexte, si este comisa cel mai
frecvent de barbati impotriva femeilor. Aceasta ia forme diferite in functie
de relatia dintre supravietuitoare si agresor.

13



Intregul spectru online si offline al violentei
in baza de gen facilitate de tehnologie

&

INTREGUL SPECTRU ONLINE SI OFFLINE AL VBGFT (o '

r

VBGFT are loc adesea intr-un
continuum in care actiunile care
ncep in spatiul digital pot duce
la comiterea de acte de VBG in
mediul offline si invers

ﬂbuzurile online si discursul
de incitare la urd exacerbeaza, DE LA ONLINE
declanseaza si determind vio- LA OFFLINE
lenta offline sub forma
crimelor bazate pe ,onoare”,
a atacurilor asupra perso-

nalitatilor publice feminine, a &
\ urmaririi si multe altele

Partenerii intimi abuzivi fo-
DE LA OFFLINE losesc tehnologia pentru a

LA ONLINE controla, urmari, monitori-
za, localiza si supraveghea
activitatile digitale si cele
din viata reala ale femeilor

Caracterul public, omniprezent,
permanent si usor de propagat al ONLINE-UL ESTE REAL
VBGFT si legdtura sa cu violenta
fizicd genereazd teamd, anxietate si
stres in randul supravietuitoarelor

by

UNFPA, Technology-facilitated Gender-based Violence: Making All Spaces Safe (New York, 2021).
Disponibil la: https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe
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Acest infografic ilustreaza intregul spectru online si offline al violentei asociate
cu VBGFT: violenta care incepe in spatiul digital poate duce la violenta offline
si invers.

Experientele de VBGFT, desi sunt deseori considerate mai putin grave
decat formele fizice de VBG, sunt la fel de reale si ddundtoare. VBGFT este
adesea parte a unui continuum de violentd impotriva femeilor si fetelor
care acopera atat domeniul online, cat si offline.

De exemplu, VBGFT poate facilita comiterea de acte de violentd fizicd sau
economicd, ca parte a unui model mai amplu de violenta din partea
partenerului intim. In relatiile intime abuzive, agresorii pot folosi tehnologia
pentru a exercita controlul, a urmari, a monitoriza, a localiza si a supraveghea
supravietuitoarele, ceea ce largeste sfera abuzului de la mediul fizic la
mediul digital si tehnologic. In Regatul Unit, potrivit unui studiu, 45% dintre
supravietuitoarele violentei din partea partenerului intim au fost abuzate prin
intermediul tehnologiei in timpul relatiei, iar 48% s-au confruntat cu VBGFT
chiar si dupa incheierea relatiei.

» VBGFT are loc intr-un continuum de violenta care se extinde atat in
spatiile online, cat si offline.
» Se intdmpla frecvent ca supravietuitoarele sa se confrunte cu VBGFT pe

Ianga alte forme de VBG in mediul offline.

» VBGFT poate duce la stres emotional si vatamari fizice reale, afectand modul
in care supravietuitoarele trdiesc, precum si oportunitatile lor economice,
sociale si educationale.

Pe de alta parte, cazurile de abuz online care vizeaza personalitdti publice se
transforma frecvent in violentd offline, manifestata prin atacuri fizice. In Malawi,
cercetdrile au ardtat cd 54% dintre femei au suferit abuzuri fizice amplificate
de violenta online, in timp ce 34% au fost vatamate fizic sau ranite ca urmare
a acesteia.’

Consecintele VBGFT sunt devastatoare pentru supravietuitoare. De
exemplu, potrivit unui studiu global realizat de Plan International in randul
femeilor tinere si al fetelor, 42% dintre acestea au suferit de stres mental
sau emotional si de scaderea stimei de sine sau de pierderea increderii ca
urmare a VBGFT.°

Acest continuum de violenta subliniaza necesitatea integrarii VBGFT in
sistemele existente de management al cazurilor si in serviciile multisectoriale
de raspuns la VBG, pentru a asigura un sprijin comprehensiv si centrat pe
supravietuitoarele VBGFT.

» Programele in domeniul VBGFT trebuie sa fie intotdeauna considerate
drept parti componente ale unui program mai amplu de lucru pentru
abordarea VBG.

8 Women'’s Aid, Virtual World, Real Fear. Women's Aid Report into Online Abuse, Harassment and Stalking. (Bristol, UK, 2014) Disponibil la: https://www.womensaid.org.uk/wp-content,

uploads/2015/11/Women_s_Aid_Virtual World_Real_Fear_Feb_2014-3 pdf.

9 Suzie Dunn, Technology-Facilitated Gender-Based Violence: An Overview ((Waterloo, Canada, Centre for International Governance Innovation, 2020). Disponibil la: https://apo.org.au/

node/ 309987.

10 Plan International, Free to be Online? Girls’ and Young Women'’s Experiences of Online Harassment (Woking, UK, 2020). Disponibil la: https://plan-international.org/publications,

freetobeonline.
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intersectionalitatea

VBGFT SI INTERSECTIONALITATEA @

Intersectionalitatea se refera la ideea ca fiecare persoana are multiple identitdti care
se suprapun si care, in ansamblu, ii influenteaza experientele si oportunitadtile

LGBTQI+ RASA

Persoanele transgender si cele cu 20% din toate postdrile care fac
identitati de gen diverse se referire la femeile de culoare pe
confrunta cu cea mai mare retelele sociale sunt extrem de toxice?

inci 2 i 1
incidentd a cazurilor de VBGFT 81% dintre jurnalistele de culoare se

43% dintre persoanele LGBTQI+ confruntd cu VBGFT, comparativ cu
s-au confruntat cu VBGFT bazata 64% dintre femeile albe?
pe orientarea lor sexuald* 37% dintre fetele din grupuri etnice
85% dintre jurnalistele bisexuale si minoritare care au fost hartuite online
88% dintre jurnalistele lesbiene au declarat ca acest lucru s-a
sufera de VBGFT? intdmplat din cauza etniei lor* V ARSTA
RELIGIE 75% dintre fetele cu varsta cuprinsd

intre 13 si 24 de ani s-au confruntat

12% dintre persoane sunt tinta cu continut ddunator online®

VBGFT din cauza religiei lor; in
cazul persoanelor cu diversitate
de gen, aceasta cifra este de
14%!

Peste 80% dintre fetele cu varsta
cuprinsa intre 13 si 24 de ani au
vazut sau au primit imagini/ clipuri
video sexuale nedorite sau mesaje
sexuale nepotrivite in mediul online’

1 Suzie Dunn, Tracy Vaillancourt and Heather Brittain, Supporting
Safer Digital Spaces (Waterloo, Canada, Centre for International
Governance Innovation, 2023)

2 Julie Posetti and others, The Chilling: Global Trends in Online
Violence Against Women Journalists (Paris, UNESCO, 2021)

3 Glitch, The Digital Misogynoir Report (London, 2023)

4 Plan International, Free to be Online? Girls’ and Young Women’s
Experiences of Online Harassment (London, 2020)

5 Plan International and CNN As Equals, Building Digital
Resilience (London, 2024)

* Aceste date sunt preluate din diverse studii la scara mica
efectuate in randul diferitelor grupuri de populatie.
Procentele nu pot fi extrapolate pentru a indica prevalenta in
randul populatiilor si nu sunt comparabile intre populatii.

*Lista de factori care influenteaza discriminarea
intersectionald nu este exhaustiva
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Acest infografic ofera o privire de ansamblu asupra datelor din cercetari
recente care demonstreaza efectele combinate ale diferitelor forme de
discriminare, inclusiv discriminarea in baza de gen, varsta, rasd/etnie si
orientare sexuald, asupra riscului de a fi supus VBGFT.

Intersectionalitatea reprezinta un cadru pentru a intelege natura interconectata a
diferitelor forme de discriminare, bazate pe factori precum rasa, dizabilitatea,
genul, sexualitatea, varsta, clasa socioeconomica si religia. Ideea este ca formele
de discriminare care se suprapun creeaza experiente unice dezavantajoase
pentru persoanele care apartin mai multor grupuri marginalizate. De exemplu,
o femeie de culoare care se afla intr-o pozitie de putere poate fi discriminata
intr-un mod diferit fatd de un bdrbat indigen care provine dintr-un mediu
socioeconomic defavorizat sau o femeie albd homosexuald. Intersectionalitatea
modeleaza experienta si impactul violentei, inclusiv VBGFT.

Cercetarile evidentiaza faptul ca femeile, adolescentele si persoanele lesbiene,
gay, bisexuale, transgender, queer sau intersex (LGBTQI+) se confrunta cu
un nivel disproportionat de VBGFT. Femeile care utilizeaza si se bazeaza pe
spatiile online pentru viata lor profesionala, inclusiv jurnalistele, politicienele si
aparatoarele drepturilor omului, sunt, de asemenea, expuse unui risc sporit
de VBGFT.

Intr-un studiu global recent privind prevalenta VBGFT se subliniaza aceste
disparitati.'* De exemplu, 67% dintre tinerii cu varsta de pana la 25 de ani au
declarat ca personal s-au confruntat cu cel putin o forma de VBGFT,

» Natura intersectionald a discriminarii influenteaza modul in care femeile si
fetele se confrunta cu VBGFT.

comparativ cu persoanele cu varsta mai mare de 25 de ani (57%). Tinerii
sunt, de asemenea, mai susceptibili de a fi vizati pe baza unor factori de
identitate, cum ar fi identitatea de gen, exprimarea de gen, varsta sau
orientarea sexuald. Comunitatea LGBTQI+ este frecvent vizatd, 43% dintre
acestia se confruntd cu VBGFT pe baza orientarii lor sexuale, comparativ cu 7%
dintre persoanele heterosexuale. In mod similar, intr-un studiu al Organizatiei
Natiunilor Unite pentru Educatie, Stiinta si Cultura (UNESCO) s-a aratat ca 88%
dintre jurnalistele lesbiene raporteaza ca s-au confruntat cu VBGFT, comparativ
cu 72% dintre jurnalistele heterosexuale.'?

Femeile de culoare si femeile care apartin minoritatilor rasiale sau etnice
sunt, de asemenea, vizate in mod disproportionat de discursul de incitare la
ura si de hartuirea online, confruntandu-se adesea cu o forma combinatd
de VBGFT, plind de trés&turi rasiste si sexiste.* In acelasi studiu UNESCO
s-a prezentat c3, In timp ce 64% dintre jurnalistele albe raporteaza ca s-au
confruntat cu VBGFT, aceasta cifra creste la 81% pentru jurnalistele de
culoare, 86% pentru jurnalistele indigene si 88% pentru jurnalistele evreice.
Reflectand asupra continuumului de violentd online si offline, mai mult de
jumatate (53%) dintre femeile jurnaliste arabe se confruntd cu atacuri si
hartuiri offline legate de abuzurile cu care se confruntd online, comparativ
cu 11% dintre femeile jurnaliste albe.**

Potrivit rezultatelor cercetarii, aceste populatii au nevoie de sprijin urgent si
adaptat, centrat pe supravietuitoare.

» Adolescentele, persoanele LGBTQI+, femeile din viata publica si femeile
de culoare se confruntd cu VBGFT in mod disproportionat.

11 Suzie Dunn, Tracy Vaillancourt and Heather Brittain, Supporting Safer Digital Spaces (Waterloo, Canada, Centre for International Governance Innovation, 2023). Disponibil la: https://

www. cigionline.org/ publications/supporting-safer-digital-spaces/.

12 Julie Posetti and others, The Chilling: Global Trends in Online Violence Against Women Journalists (Paris, UNESCO, 2021) Disponibil la: https://unesdoc.unesco.org/ark:/48223

pf0000377223.

13 Glitch, The Digital Misogynoir Report (London, 2023) Disponibil la: https://glitchcharity.co.uk/wp-content/uploads/2023/07/Glitch-Misogynoir-Report_Final_18Jul_v5_Single-Pages.pdf.

14 Julie Posetti and others, The Chilling: Global Trends in Online Violence Against Women Journalists (Paris, UNESCO, 2021) Disponibil la: https.//unesdoc.unesco.org/ark:/48223/pf0000377223.



https://www.cigionline.org/publications/supporting-safer-digital-spaces/
https://www.cigionline.org/publications/supporting-safer-digital-spaces/
https://unesdoc.unesco.org/ark:/48223/pf0000377223
https://glitchcharity.co.uk/wp-content/uploads/2023/07/Glitch-Misogynoir-Report_Final_18Jul_v5_Single-Pages.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000377223
https://unesdoc.unesco.org/ark:/48223/pf0000377223
https://glitchcharity.co.uk/wp-content/uploads/2023/07/Glitch-Misogynoir-Report_Final_18Jul_v5_Single-Pages.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000377223
https://www.cigionline.org/publications/supporting-safer-digital-spaces/
https://www.cigionline.org/publications/supporting-safer-digital-spaces/

Actiunea colaborativa a mai multor parti interesate
pentru a aborda violenta in baza de gen facilitata de

tehnologie

CU TOTII PUTEM JUCA UN ROL IN ERADICAREA VBGFT N :@@

PERSOANE
Putem sprijini vocile femeilor si fetelor in

SOCIETATEA CIVILA mediul online; ne putem implica la nivel

COMPANIILE MARI DIN DOMENIUL TEHNOLOGIILOR

Organizatiile si miscdrile societatii civile care
se axeazd pe drepturile digitale, egalitatea de
gen, problemele tinerilor si ale persoanelor
LGBTQI+ pot intreprinde actiuni de advocacy

comunitar pentru a sustine utilizarea sigurd
si eticd a tehnologiei; putem oferi sprijin
familiei, prietenilor si colegilor care se
confruntd cu VBGFT

Companiile din domeniul tehnologiilor pot avea o abordare
proactiva fata de VBGFT prin introducerea conceptului de
sigurantd, confidentialitate si securitate, imbunatatirea cara-

cteristicilor produselor, incorporarea designului orientat catre
supravietuitoare si raspunsul rapid la plangerile utilizatorilor

‘ J’ Verificati: Block Party!

COMPANIILE DIN DOMENIUL TEHNOLOGIILOR
Companiile din domeniul tehnologiilor de la nivel comunitar

pot contribui la inovarea produselor tehnologice care sunt
create de, din si pentru nevoile comunitatii, si care includ
inovatii de limitare a actorilor rdu intentionati

‘ J’ Verificati: Tattle's Uli!

SPECIALISTII DIN DOMENIUL TEHNOLOGIILOR
Cu cét profesionistii din domeniul tehnologiilor inteleg
mai bine VBGFT si pledeaza pentru un design incluziv,
centrat pe supravietuitoare, cu atat produsul final va fi
mai puternic si tehnologia va functiona mai bine pentru

si pot trage la rdspundere alte parti interesate
(de exemplu, guvernul si companiile din
domeniul tehnologiilor)

Verificati: Campania UNFPA ,bodyright”!

Verificati: APC!

Y

SCOLILE

Scolile pot integra VBGFT in programele
educationale si de protectie si pot oferi
recomandari de sigurantd si securitate
pentru a rdméne in siguranta online; pot
instrui elevii, profesorii si personalul sa
recunoascd si sa raspunda la VBGFT

< J’ Verificati: Initiativa ,Spotlight” din Argentina!

ORGANIZATIILE DE
PRESTAREA SERVICIILOR DE
SPRIJIN

Serviciile sociale, de politie, juridice si de
sandtate centrate pe supraviefuitoare, printre
altele, pot fi instruite pentru a recunoaste

ACTIUNE

COLECTIVA!

si asista supravietuitoarele VBGFT femei
‘ ’ Verificati: Chayn! < J’ Verificati: Meedan!
ANGAJATORII
Angajatorii isi pot asuma responsabilitatea de
LEGISLATIA

a atenua VBGFT si de a sprijini angajatii care

se confruntd cu aceasta; instruirile proactive

si procedurile operationale pot contribui la

asigurarea unei retele de sprijin in randul anga-

jatilor si la abordarea rapidd a preocuparilor,
e masurd ce acestea apar

< j’ Verificati: Tall Poppy!

CERCETATORI

Cercetatorii pot consolida in sigurantd baza
de dovezi pentru a oferi o intelegere mai
profundd a modului in care VBGFT se
manifestd in diferite contexte si la ce identitati
intersectionale

< J , Verificati: CIGI!

Legile nationale si internationale pot
reglementa si incrimina VBGFT, contribuind
la crearea unor spatii digitale sigure pentru
femei si fete si la posibilitatea de a trage la
raspundere agresorii

< J’ Verificati: Derechos Digitales!
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Acest infografic ilustreaza eforturile de colaborare necesare din partea mai
multor parti interesate pentru a aborda VBGFT.

Persoanele, scolile, angajatorii, organizatiile de prestare a serviciilor de sprijin,
organizatiile si retelele societatii civile — inclusiv miscarile feministe si cele pentru
drepturile digitale — companiile tehnologice mari si mici, specialistii din domeniul
tehnologiilor, cercetatorii si factorii de decizie, precum si alte parti interesate

» Pentru a aborda VBGFT in mod eficient, este nevoie de angajamentul
colectiv al diverselor parti interesate. Persoanele fizice, institutiile de
invatamant, companiile din domeniul tehnologiilor, expertii in tehnologie,
angajatorii, cercetdtorii, factorii de decizie si alte grupuri relevante, toti
au un rol de jucat in combaterea VBGFT.

pot contribui la combaterea VBGFT. Fiecare dintre aceste parti interesate poate
intreprinde actiuni specifice pentru a contribui in mod eficient la combaterea,
prevenirea si reducerea VBGFT. De exemplu, persoanele pot sprijini vocea
femeilor si a fetelor in mediul online si se pot implica in activismul comunitar,
in timp ce companiile din domeniul tehnologiilor pot pune accentul pe siguranta,
confidentialitate si securitate atunci cand creeazd conceptul produselor lor.

» Eliminarea VBGFT este o responsabilitate comuna care se extinde asupra
diferitelor sectoare si roluri din societate.
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Ce tipuri de date privind violenta in baza de gen
facilitata de tehnologie pot fi create in siguranta?
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CE TIPURI DE DATE By
PRIVIND VBGFT POT FI s
CREATE IN SIGURANTA?

PREVALENTA

» Duce evidenta cate persoane si
cine acceseaza serviciile special-
izate pentru VBGFT in comparatie
cu alte servicii (juridice, de
sandtate etc.)

Documenteazd cédile de referire
catre asistenta de specialitate
privind VBGFT

Catalogheaza raspunsurile com-
paniilor din domeniul tehnologiilor,
inclusiv tipul si reactia de réspuns

e Cuprinde o descriere bogatd a
interactiunilor dintre violenta ,,on-
line” si ,offline”, consecintele si
impactul acestora, in special cele
care duc la violenta fizica si la noi
forme de VBGFT

Documenteaza strategiile pe care
supravietuitoarele le folosesc
pentru a ramane in siguranta sau
pentru a preveni abuzurile;
gestioneaza impactul personal al
VBGFT; identificd persoanele care
solicita si primesc ajutor si exper-
ientele lor

Ofera date privind tendintele
pentru actiunile de advocacy si
politici

Subestimarea este probabila, din
cauza lipsei unei definitii standard
care sa includd toate formele de
VBGFT si a lipsei indicatorilor
transnationali

Datele privind tendintele sunt utile,
dar nu vor lua in considerare
formele emergente de VBGFT
Datele privind frecventa nu reflecta
intersectiile multiplelor forme de
VBGFT si nici nu iau in consider-
are VBGFT in mod perpetuu sau
repetitiv

Sondajele includ deseori doar ad-
olescentii cu varsta peste 15 ani,
ceea ce inseamnad ca experientele
tinerilor in materie de VBGFT nu
sunt luate in considerare

.

inregistreaza cunostintele si capa-
citatile prestatorilor de servicii de
a sprijini supravietuitoarele VBGFT
Documenteazd persoanele care
solicita ajutor si subliniaza nevoia
de servicii VBGFT

Evidentiazd cum si de ce
reactioneaza supravietuitoarele
VBGFT

I. « Este dificil de generalizat situatia o M i fio @lad ietuit |
privind VBGFT |. u ia in calcul supravietuitoarele
VBGFT care nu raporteaza

o N AN /

University of Melbourne and UNFPA, Measuring Technology-facilitated Gender-based Violence: A Discussion Paper (2023).
Disponibil la: https://www.unfpa.org/publications/measuring-technology-facilitated-gender-based-violence-discussion-paper
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« Analizeazd cadrele de regle-
mentare si interventiile la toate
nivelurile

« Catalogheaza politicile si prac-
ticile companiilor din domeniul
tehnologiilor si al stocarii datelor

o Identificd autoritatile care
elaboreaza si aplica legislatia si
reglementdrile privind VBGFT

e Subliniazd necesitatea ca
institutiile sa ofere instruiri
prestatorilor de servicii in
domeniul VBGFT

o Explicd modul in care legislatia

se reflectd in practicile de

afaceri si identificd lacunele

o Nu evidentiazd dificultdti de
implementare
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Infograficul cuprinde o reprezentare vizuald a patru surse diferite de date
privind VBGFT — sondaje privind prevalenta, cercetdri calitative, servicii si
date administrative, analiza legislatiei si a politicilor — cat si avantajele si
limitdrile corespunzadtoare ale acestora. Aceste informatii sunt descrise mai
detaliat in documentul de discutii, ,Méasurarea violentei in baza de gen facilitate
de tehnologie”.

Colectarea, analizarea si utilizarea datelor privind VBG in conditii de siguranta
si etica sunt esentiale pentru protejarea vietii private a supravietuitoarelor si
pentru promovarea gradului de incredere a raportarii. Datele si cercetarile,
in general, pot ajuta la intelegerea consecintelor VBGFT, precum si la
identificarea comportamentelor de solicitare a ajutorului. Datele solide privind
VBG si VBGFT permit sa se efectueze analize exacte si sa se ia decizii in
cunostinta de cauza, ajutand factorii de decizie si prestatorii de servicii sa
abordeze problema in mod eficient.

» UNFPA subliniaza importanta utilizarii unei varietdti de surse pentru a
colecta date privind VBGFT in conditii de siguranta si eticd. Este nevoie de
o abordare cuprinzdtoare in ceea ce priveste colectarea datelor privind
VBGFT, care sa cuprinda atat metode cantitative, cat si calitative, precum
si perspective multidimensionale.

» Datele colectate cu privire la VBGFT sunt utilizate in diverse scopuri, cum
ar fi eforturile de advocacy, elaborarea politicilor, imbunatatirea serviciilor
pentru supravietuitoare, influentarea raspunsurilor oferite de companiile
din domeniul tehnologiilor si formularea cadrelor juridice.

» Fiecare sursa de date cuprinde diferite componente prin care se intelege
experienta VBGFT, iar fiecare are avantajele si limitarile sale.

Fiecare sursa de date are avantaje si limitari care o fac potrivitd pentru
scopuri specifice si complementare. De exemplu, tendintele privind prevalenta
sunt utile pentru politica la nivel national si in scopuri de advocacy, in timp
ce colectarea de informatii calitative permite sa se inteleaga mai profund
experientele in materie de VBGFT in randul femeilor si fetelor. Prin
intermediul datelor administrative colectate de pe urma prestarii de servicii
se elaboreaza sisteme eficiente si imbunatatite de management al cazurilor
si sisteme de rdspuns, iar analiza legilor si politicilor ajutd la identificarea
lacunelor din sistemele de responsabilizare si despagubire.

» Atunci cand se initiaza o cercetare, este esential sa se identifice daca
datele existente pot fi utilizate, sa se determine necesitatea cercetarii si sa
se asigure colectarea si utilizarea datelor in conditii de siguranta si etica
in orice moment.

» Indiferent de disponibilitatea datelor sau de cercetdrile intreprinse intr-o
anumitd localitate, trebuie concepute si implementate programe in
continuare.

cl
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Potentialul tehnologiei sigure si etice de a preveni
Si a raspunde la violenta in baza de gen
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Acest infografic reflecta aspectele pozitive care pot fi incluse in programele
VBG prin intermediul tehnologiei sigure si etice, inclusiv imbunatatirea prestarii
si accesului la servicii.

Tehnologia are un potential imens de a consolida programele privind VBG si
de a aborda cauzele profunde ale inegalitatii de gen, inclusiv normele sociale
si de gen ddunatoare. De exemplu, tehnologia poate sprijini cercetarile in
domeniul VBG, prin facilitarea unei colectdri mai solide a datelor, a analizei si a
diseminarii constatarilor. Analizand datele in detaliu putem descoperi tendinte
si modele care erau anterior obscure, obtinand astfel informatii si dovezi mai
profunde pentru a sprijini adaptarea mai eficienta a interventiilor.

» Prin valorificarea tehnologiei sigure si etice, programele in domeniul VBG
pot raspunde nevoilor imediate ale supravietuitoarelor, precum si pot initia
o transformare pe termen lung a normelor sociale si de gen care stau la
baza VBGFT si a VBG in general.

» Integrarea tehnologiei in programele in domeniul VBG poate avea un
impact pozitiv asupra diferitelor domenii de activitate, de la cercetare si
colectarea de dovezi la imbunatatirea accesului si a calitatii serviciilor.

In plus, instrumentele si aplicatiile digitale, cum ar fi liniile de asistent3
pentru VBG si aplicatiile de auto-ajutor, pot extinde accesul la serviciile si
informatiile esentiale privind VBG. In acelasi timp, solutiile digitale, cum ar fi
managementul online al cazurilor si platformele de sprijin, pot facilita si
imbunatati prestarea serviciilor atat la distanta, cat si in persoana.

Cu toate acestea, pentru a realiza pe deplin acest potential, este esential ca
tehnologia sa fie dezvoltatd si implementata intr-un mod sigur si etic, bazat
pe drepturile omului si pe experientele supravietuitoarelor.t®

» Tehnologia utilizata in programele din domeniul VBG trebuie sa se bazeze
pe principii sigure si etice si sa ia In considerare daunele suplimentare pe
care le poate cauza, in special in ceea ce priveste producerea, stocarea
si distribuirea datelor. fntelegerea echilibrului dintre riscuri si beneficii si
respectarea principiilor ,de a nu face rau” sunt esentiale.

NOTA: Acest infografic ar trebui utilizat impreuna cu infograficele: ,/mpactul tehnologiilor prost concepute” si .Designul sigur si etic este esential pentru

reducerea violentei in baza de gen facilitata de tehnologie”.

15 UNFPA, Guidance on the Safe and Ethical Use of Technology to Address Gender-based Violence and Harmful Practices: Implementation Summary (New York, 2023). Disponibil la:
https://www.unfpa.org/publications/implementation-summary-safe-ethical-use-technology-gbv-harmful-practices.
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Infograficul prezinta riscurile (in roz) reprezentate de o tehnologie prost
conceputa si prejudiciile (in mov) care rezulta din aceste riscuri.

In cazul tehnologiei prost concepute, nu se ia in considerare riscurile unice
ale femeilor si fetelor, identitatea lor de gen sau modul in care acestea se pot
manifesta atunci cand se confruntd cu actori rau intentionati, persoane sau
grupuri, care folosesc slabiciunile tehnologiei si amprentele de date lasate ca
si oportunitati. Chiar si atunci cand sunt create cu intentii bune, tehnologiile
prost concepute pot avea rezultate catastrofale atat pentru prestatorii de
servicii, cat si pentru utilizatori/supravietuitori. Tehnologia prost conceputa,
indiferent daca este dezvoltatd in scopuri daundtoare sau pozitive, poate
prezenta acelasi risc de abuz si poate mentine VBGFT in mod involuntar.

» Tehnologia prost conceputd poate avea consecinte de mare amploare,
inclusiv VBGFT, cresterea inegalitatii de gen, intensificarea VBG in mediul
offline si alte riscuri care afecteazd persoanele indiferent de gen.

» Aceste rezultate negative contribuie la o serie de efecte neintentionate,
precum defaimarea, compromiterea vietii private, pierderi financiare,
cenzura sau femicid, printre altele.

In cazul tehnologiilor prost concepute, nu se ia in considerare daunele
intentionate sau neintentionate pe care le pot avea asupra utilizatorilor, in
special asupra femeilor si fetelor si a altor grupuri marginalizate. Aceste
tehnologii pot genera o varietate de riscuri (in roz), inclusiv VBGFT, cresterea
inegalitatii de gen, cresterea VBG in mediul offline si riscuri care nu sunt
specifice dimensiunii de gen, cum ar fi pierderea reputatiei, pierderea
financiara sau a vietii private din cauza crimelor cibernetice. Consecintele
daundtoare (in mov) asociate acestor riscuri sunt de mare amploare;
femeile si fetele se pot autocenzura din cauza discursului de incitare la ura
pe care il resimt sau la care sunt martore online ori pot primi amenintari cu
violenta offline, ca o extensie a VBGFT la care sunt supuse.

» Cele mai importante aspecte legate de viata privatd, siguranta si securitate
trebuie integrate incd din faza de concept, in designul si in dezvoltarea
tehnologiilor noi si existente, pentru a asigura ca acestea nu prezintd
riscuri suplimentare pentru supravietuitoarele VBG.

NOTA: Acest infografic ar trebui utilizat impreund cu infograficele: ,Potentialul tehnologiei sigure si etice de a preveni si a réspunde la violenta in baza de gen”
si ,Designul sigur si etic este esential pentru reducerea violentei in baza de gen facilitate de tehnologie”.

eh



Designul sigur si etic este esential pentru reducerea
violentei in baza de gen facilitate de tehnologie

DESIGNUL SIGUR SI ETIC ESTE ::@@
ESENTIAL PENTRU REDUCEREA VBGFT e

Cuprinde principii de siguranta, confidentialitate si securitate conform conceptului

TEHNOLOGIE
SIGURA SI ETICA

CONFIDENTIALITATE SECURITATE
Integrarea confidentialitatii in spe- Designul previne utilizarea abuziva
cificatiile de proiectare ale tehnologiilor a unei aplicatii de cdtre persoane
informatiei, in practicile organizationale rdu intentionate: un proces
si in arhitecturile sistemelor de retea, proactiv si necesar de planificare,
pentru a asigura cea mai puternica monitorizare si adaptare la evolutia
protectie posibila. amenintarilor cibernetice.

SIGURANTA

Siguranta utilizatorului trebuie sa fie in centrul dezvoltarii
produselor, prin recunoasterea riscurilor si daunelor potentiale
din spatiile online. Trei principii generale:

(1) responsabilitatea prestatorului de servicii
(2) responsabilizarea utilizatorilor
(3) transparenta si responsabilitate

eSafety Commissioner, Safety by Design UNFPA, Technology-facilitated Gender-based

26 Overview (Belconnen, Australia, 2019). Violence: Making All Spaces Safe (New York, 2021)
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Acest infografic ilustreaza necesitatea de a lua in considerare siguranta,
confidentialitatea si securitatea in dezvoltarea tehnologiei, pentru a garanta
ca aceasta este sigura si etica. Tehnologia sigura si etica este ilustrata drept
un scaun cu trei picioare care se sprijind pe sigurantd, confidentialitate si
securitate. Daca unul dintre aceste picioare este rupt sau lipseste, scaunul va
cadea, adicd tehnologia nu va fi sigura sau etica.

Designul sigur si etic al tehnologiei inseamnd prioritizarea si integrarea
sigurantei, confidentialitatii si securitatii utilizatorului in designul si dezvoltarea
tehnologiei. Principiile sigurantei, securitdtii si confidentialitatii sunt esentiale
pentru crearea de tehnologii care previn si atenueaza VBGFT.

Asigurarea sigurantei prin intermediul designului inseamna ca siguranta

» Prioritizarea designului sigur si etic al tehnologiei este o componentd-cheie
pentru prevenirea si reducerea riscului de VBGFT, precum si pentru a se
asigura ca tehnologia nu face mai mult rau decat bine.

» Identificarea si integrarea aspectelor privind confidentialitatea in designul
tehnologiei, practicile organizationale si arhitectura retelei sunt esentiale
pentru prevenirea VBGFT.

» Plasarea sigurantei utilizatorilor, atat online, cat si offline, in centrul
dezvoltarii produselor implicd intelegerea si recunoasterea riscurilor si
daunelor specifice utilizarii tehnologiei, in special a celor legate de datele
produse, stocate si partajate.

utilizatorilor individuali este nucleul dezvoltarii produselor, luand in considerare
nevoile, riscurile si daunele reale ale acestora si cartografiindu-le, atat online,
cat si offline. Confidentialitatea in faza de design inseamna integrarea si
respectarea confidentialitatii in dezvoltarea tehnologiei, precum si in practicile
organizationale, politicile si arhitectura sistemului de retea. In cele din urma,
securitatea la etapa de design se referd la implementarea controalelor pentru
a preveni sau a atenua utilizarea abuziva rauvoitoare a tehnologiei, in special
pentru VBGFT, care poate fi comisd de partenerii intimi sau de grupuri
misogine organizate. Desi aceste trei elemente se intersecteaza, identificarea
unui echilibru optim intre ele, inca din ,faza de design”, este esentiala pentru a
crea tehnologii destinate femeilor si fetelor, care sa nu faca mai mult rau decat
bine.

» Prestatorii de servicii joaca un rol in asigurarea sigurantei, responsabilizarii si
transparentei pentru utilizatori si trebuie sa fie responsabili pentru serviciile
pe care le ofera.

» Implementarea controalelor de proiectare si stabilirea unor sisteme de
protectie sunt vitale pentru a preveni utilizarea abuziva a tehnologiei.

NOTA: Acest infografic ar trebui utilizat impreund cu infograficele: ,Potentialul tehnologiei sigure si etice de a preveni si a rdspunde la violenta in baza de gen”

si /mpactul tehnologiilor prost concepute”.

c?



Principalele idei de retinut din ,,Ghidul UNFPA privind
utilizarea sigura si etica a tehnologiei pentru a aborda VBG si

practicile daunatoare”
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Principalele idei de retinut din

,/GHIDUL UNFPA PRIVIND
UTILIZAREA SIGURA SI ETICA
A TEHNOLOGIEI PENTRU A

ABORDA VBG SI PRACTICILE
DAUNATOARE”

Crearea unei cdi in care tehnologia,
inovarea si VBG se pot intalni

Datele cu adevarat conteaza!

*DE CE? Orice date asociate cu VBG sunt transant
sensibile, deoarece daca o persoana sau un
grup este identificat, viata ar putea fi pusa
in pericol.

*CUM? Orice persoana este in pericol atunci

cand nu stim si nu luam in considerare in mod
explicit ce date colectdam, cum sunt stocate,
pentru cat timp si cine are acces (intentionat
sau neintentionat).

Securitatezsiguranta

Intelegerea lacunelor

daunele chiar si ale tehnologiilor bine
intentionate.

VBG nu este
apreciata in mod egal

+ Tehnologia nu plaseaza deseori femeile si

supravietuitoarele in centrul

*Nu conteazd cat de solid este sistemul de

securitate, nu exista date care sa fie protejate
100%. Datele privind VBG sunt extrem de
sensibile si, dacd sunt accesate, pot fi utilizate
pentru a divulga, rusina, invinui si chiar hartui sau
ofensa in mod repetat supravietuitoarele.

+Cu totii avem responsabilitatea de a intelege,

preveni si atenua riscurile, indiferent dacd alegem
sa nu continudm un proiect, sau sa mergem inainte
cu prudenta.
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In acest infografic se identificd si se abordeazd lacunele existente intre
domeniile de activitate ale tehnologiei si VBG, acordand o atentie deosebita
confidentialitatii datelor si protectiei impotriva VBG, precum si securitatii si
sigurantei tehnologiei.

Ghidul UNEPA privind utilizarea sigura si etica a tehnologiei pentru a aborda

violenta in baza de gen si practicile ddundtoare” este conceput pentru a sprijini
practicienii in dezvoltarea si utilizarea tehnologiei sigure si etice care previne

VBGFT. Acesta subliniazda necesitatea ca practicienii din domeniul VBG sa
recunoasca potentialele daune ale tehnologiei bine intentionate si ofera
practicienilor modalitdti de a preveni astfel de daune. Datele privind VBG sunt
sensibile si necesita o analiza atenta in ceea ce priveste colectarea, stocarea si
accesul, pentru a proteja persoanele de daune. In plus, desi masurile de
securitate sunt importante si pot reduce riscurile de abuz, nu existd date care
sa fie pe deplin protejate, iar crearea de date noi sau gestionarea
necorespunzatoare a datelor existente privind VBG poate duce la vatdmare
sau hdrtuire. Daca actorii rau intentionati, persoanele sau grupurile, au acces

» Exista discrepante intre domeniul tehnologiilor si cel al VBG. in timp ce
tehnologia poate fi un instrument puternic, nu intotdeauna se acorda
aceeasi prioritate protectiei datelor si preocuparilor legate de VBG.

» Este esential ca femeile si supravietuitorii sa se afle in centrul proceselor
de proiectare tehnologica. Cu toate acestea, colaborarea dintre tehnologie
si partile interesate din domeniul VBG rdmane limitata.

» Datele privind VBG sunt categoric sensibile in orice scara de risc juridic si
necesita o tratare atentd in ceea ce priveste colectarea, stocarea si
accesul.

» Desi masurile de securitate sunt esentiale pentru diminuarea riscului de abuz
si pentru crearea masurilor de protectie, nu existd date care sa fie complet
protejate de incalcari, mai ales daca sunt supuse unor actiuni tintite. Accesul
la datele privind VBG sau la orice date asociate cu prestarea serviciilor in
domeniul VBG sau cu imputernicirea femeilor ar putea duce la VBGFT sau

la puncte de date individuale sau la seturi de date privind supravietuitoarele
sau femeile si fetele care solicitd servicii, atunci le pot tinti. Tintirea ar putea
avea ca rezultat orice, de la urmarirea si hartuirea online sau offline a
supravietuitoarelor si a prestatorilor de servicii, localizarea addposturilor,
urmarirea miscarilor pentru drepturile femeilor sau a organizatiilor de femei,
reducerea la tdcere prin intreruperea conexiunilor la internet, uzurparea
identitatii pentru a discredita, distribuirea la scara larga a informatiilor personale
ale supravietuitoarelor si ale prestatorilor sau ale familiilor acestora pentru a
provoca o tintire suplimentara (doxxing), femicid sau orice alta forma de
VBGFT. Este responsabilitatea fiecarei persoane sd inteleagd, sa previna si sa
atenueze riscurile atunci cand lucreaza cu tehnologia si problemele legate de
VBG. In special, orice persoana care dezvolta sau gestioneaza tehnologii pentru
programe de combatere a VBG are responsabilitatea de a sti cand beneficiile
potentiale depdsesc sau nu riscurile si de a decide fie s3 nu meargd mai
departe cu un proiect, fie s3 mearga mai departe cu precautie.

la faptul ca femeile vor fi tinta unor actori rdu intentionati. Datele trebuie
reduse la minimum, iar colectarea acestora nu trebuie sa aiba loc fara o
analiza aprofundatd a riscurilor si beneficiilor si fara a asigura existenta
unor garantii solide pentru a gasi echilibrul corect intre accesibilitate si
protectie.

» Fiecare persoand are o responsabilitate comuna de a intelege, preveni si
atenua riscurile atunci cand abordeaza aspecte legate de tehnologie si de
VBG.
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